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Commandant  Ad jo int  de  la  rég ion  de  gendarmer ie  Grand Est ,
Commandant  le  g rou pement  de  gendarmer ie  dépar tementa le  
du  Bas -Rh in

D I S C O U R S  D ' O U V E R T U R E

G é n é r a l  M a r c  C L E R C



Prés ident CCI  A l sace  Eu rométrop le

D I S C O U R S  D ' O U V E R T U R E

M o n s i e u r  J e a n - L u c  H E I M B U R G E R



P R O G R A M M E

Discours d’ouverture

Général Marc Clerc

Jean-Luc Heimburger

Panorama des atteintes cyber durant
la période de confinement 

à l’international, en France et en Alsace

Colonel Eric Freyssinet

Denise Gross
Adjudant Elena Vallejo

P R E M I È R E  C O N F É R E N C E

La cyber sécurité en période de télétravail
majeur

Christophe Corne
Une entreprise cliente témoignera de son 

retour d’expériences

DEUXIÈME CONFÉREN CE

Le plan de continuité d'activité en périodede 
crise

Daniel Guinier
Hervé Humbert

Conférence de clôture
Général (2S) Marc Watin Augouard

TROISIÈME CONFÉRENCE
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LA GENDARMERIE,  LA RC 

& AD HONORES



NOTRE OBJECTIF

Adopter  et  fa i re  adopter  les  bons  comportements et  les  
bonnes act ions  à mettre en oeu vre .

C o n n a î t r e e t  p a r t a g e r l e s  e n j e u x



CONFÉRENCE PLÉNIÈRE

C h e f  d u  P ô l e n a t i o n a l  d e  l u t t e c o n t r e l e s  c y b e r m e n a c e s d e  l a  g e n d a r m e r i e  n a t i o n a l e e n c h a r g e  d e  l a  s t r a t é g i e

d e  t r a n s f o r m a t i o n  n u m é r i q u e  d e  c e t t e f o r c e  d e  s é c u r i t é .

A n c i e n c o n s e i l l e r c h a r g é  d e  l a  l u t t e c o n t r e l e s  c y b e r m e n a c e s a u  M i n i s t è r e d e  l ' i n t é r i e u r ,  P o l y t e c h n i c i e n .  

M e m b r e d u  L O R I A  à N a n c y .

C o l o n e l  É r i c  F R E Y S S I N E T

D e n i s e  G R O S S

A d j u d a n t E l e n a  V a l l e j o

PANORAMA DES ATTEINTES CYBER DURANT LA PÉRIODE DE 

CONFINEMENT À L’INTERNATIONAL, EN FRANCE ET EN ALSACE :

A v o c a t e a u  b a r r e a u d e  L a  P l a t a

D o c t e u r e d e  D r o i t  p é n a l e t  s c i e n c e s  c r i m i n e l l e s d e  l ' U n i v e r s i t é d e  S t r a s b o u r g

C o o r d i n a t r i c e j u r i d i q u e d u  G r o u p e  d e  R e c h e r c h e  s u r  l ' I n g é n i e r i e S o c i a l e d e  l ' U n i v e r s i t é T e c h n o l o g i q u e

N a t i o n a l e d e  L a  P l a t a

E n q u ê t r i c e n o u v e l l e s t e c h n o l o g i e s ,  l u t t e c o n t r e l a  c y b e r - c r i m i n a l i t é

S e c t i o n  d e  R e c h e r c h e s d e  S t r a s b o u r g



CONFÉRENCE PLÉNIÈRE

C hef  du  P ô le nat io nal  de  lu t t e c o nt r e les  c yber m enac es de  la  g endar m er ie  
nat io na le en c har g e  de  la  s t r at ég ie de  t r ans f o r m at io n  nu m ér iqu e  de  c et t e f o r c e  
de  séc u r i t é .
A nc ien c o nse i l le r c har g é  de  la  lu t t e c o nt r e les  c yber m enac es au  Min is t è r e de 
l ' in t é r ieu r ,  P o ly t ec hn ic ien .  Mem br e du  LOR I A  à Nanc y .

C o l o n e l  É r i c  F R E Y S S I N E T

PANORAMA DES ATTEINTES CYBER DURANT LA PÉRIODE DE 

CONFINEMENT À L’INTERNATIONAL, EN FRANCE ET EN ALSACE :



CONFÉRENCE PLÉNIÈRE

A v o c at e au  bar r eau de  La  P lat a
D o c t eu r e de  D r o i t  pénal et  sc ienc es  c r im ine l les de  l ' U n iv e r s i t é de St r asbo u r g
C o o r d inat r ic e ju r id iqu e du  G r o u pe  de  Rec her c he  su r  l ' Ing én ie r ie So c ia le de  
l ' U n iv e r s i t é Tec hn o lo g iqu e Nat io na le de  La  P lat a

D e n i s e  G R O S S

PANORAMA DES ATTEINTES CYBER DURANT LA PÉRIODE DE 

CONFINEMENT À L’INTERNATIONAL, EN FRANCE ET EN ALSACE :



CONFÉRENCE PLÉNIÈRE
PANORAMA DES ATTEINTES CYBER DURANT LA PÉRIODE DE 

CONFINEMENT À L’INTERNATIONAL, EN FRANCE ET EN ALSACE :

E nqu êt r ic e n o u v e l les t ec hn o lo g ies ,  lu t t e c o n t r e la  c yber -c r im ina l i t é
Sec t io n  de  R ec her c hes de  St r asbo u r g

A d j u d a n t e E l e n a  V a l l e j o



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

PENDANT LA PÉRIODE DE CONFINEMENT, EN ALSACE



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

PRESENTATION DE LA DDEFN SR STRASBOURG

◊

LA DELINQUANCE CYBER PENDANT LE CONFINEMENT

◊

FOCUS PIRATAGE DE SITES WEB

◊



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

L A  D D E F N  D E  L A  S R  S T R A S B O U R G

7 Enquêteurs Spécial isés

Délits f inanciers ,  numériques et criminalité organisée 
internationale



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

LA DELINQUANCE CYBER PENDANT LE CONFINEMENT

Période d’étude: Du 17 mars au 11 mai 2020
Lieu d’étude: Bas-Rhin et Haut-Rhin (ZGN)

Quelques chiffres régionaux: - 50% de cr iminalité c lassique
+27% de cybercriminalité



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

CONSTAT EXPLICATIF

Augmentation des usages d’internet, des réseaux sociaux, des e -
commerces 

= 
Adaptation de la délinquance



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

HAUSSE DES ESCROQUERIES SUR INTERNET 

À LA VENTE DE MEDICAMENTS ET MATERIELS MEDICAUX



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

LES PROFESSIONNELS IMPACTES

Piratage de sites internet et util isation du référencement

• Une quarantaine de sociétés en France
• 6 victimes en Alsace 



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

METHODE

Exploitation d’une vulnérabil ité
Fichier d’indexation modifié
Redirection 

CONSEQUENCES

Vulnérabil ité aff ichée
Bannissement des moteurs de recherches possible



LES ATTEINTES CYBER

ADJUDANTE VALLEJO, 

ENQUETEUR NOUVELLES TECHNOLOGIES

PENDANT LA PÉRIODE DE CONFINEMENT, EN ALSACE

DES QUESTIONS ?



R e t r o u v e z - n o u s  
M a r d i  1 3  o c t o b r e

d e  
1 1 h 0 0  à 1 2 h 0 0

L a  c y b e r  s é c u r i t é e n p é r i o d e d e  
t é l é t r a v a i l m a j e u r

S u i v e z - n o u s  s u r  t w i t t e r  :  @ c y b e r m e n a c e s


