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CONSEILS TEAMS

Afin de garantir une conférence audible et agréable
pour tous, nous vous invitons a couper votre micro et
ne pas activer votre webcam.

Un temps sera consacré aux gquestions réponses.
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Madame Emmanuelle HAASER

Responsable veille et marketing
Direction Economie Numérique, Information, Marketing
CCl ALSACE EUROMETROPLE
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DISCOURS DOUVERTURE

—

Général Marc CLERC

du Bas-Rhin

Commandant Adjoint de |la région de gendarmerie Grand Est,
Commandant le groupement de gendarmerie départementale
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DISCOURS DOUVERTURE

| |

Monsieur Jean-Luc HEIMBURGER

Président CCl Alsace Euromeétrople
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PROGRAMME

PREMIERE CONFERENCE
Mardi 06 octobre de 10h30 a 12h00

Discours d’'ouverture

Général Marc Clerc

Jean-Luc Heimburger

Panorama des atteintes cyber durant
la période de confinement
a I'international, en France et en Alsace

Colonel Eric Freyssinet

Denise Gross
Adjudant Elena Vallejo

DEUXIEME CONFERENCE
Mardi 13 octobre de 1THOO & 12h00

La cyber sécurité en période de télétravail
majeur

Christophe Corne
Une entreprise cliente témoignera de son
retour d’'expériences

TROISIEME CONFERENCE
Mardi 03 novembre de 10h00 & 12h00

Le plan de continuité d'activité en période de
crise

Daniel Guinier
Hervé Humbert

Conférence de cl6ture
Général (2S) Marc Watin Augouard




NOS PARTENAIRES

| |

A
€la

ECOLE NATIONALE D'ADMINISTRATION

v f __?:::‘

NS SN




NOS PARTENAIRES

—

.
(3 CCI ALSACE
EUROMETROPOLE
-

-




I FRC 2020 |

—

—




NOS PARTENAIRES

—

O CLUSIR

—




I FRC 2020 l

NOS SPONSORS




O0OS SPONSORS

Z 7

| |

BANQUE POPULAIRE @
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NOTRE OBJUECTIF

| |

Connaitre et partager les enjeux

Adopter et faire adopter les bons comportements et les
bonnes actions a mettre en oeuvre.
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CONFERENCE PLENIERE

PANORAMA DES ATTEINTES CYBER DURANT LA PERIODE DE
CONFINEMENT A L'INTERNATIONAL, EN FRANCE ET EN ALSACE

ﬁ:olonel Eric FREYSSINET

Chef du P6le national de lutte contre les cybermenaces de la gendarmerie nationale en charge de la stratégie
de transformation numérique de cette force de sécurité.

Ancien conseiller chargé de la lutte contre les cybermenaces au Ministére de I'intérieur, Polytechnicien.
Membre du LORIA a Nancy.

Denise GROSS

Avocate au barreau de La Plata

Docteure de Droit pénal et sciences criminelles de |'Université de Strasbourg

Coordinatrice juridigue du Groupe de Recherche sur I'Ingénierie Sociale de I'Université Technologique
Nationale de La Plata

Adjudant Elena Vallejo

Enquétrice nouvelles technologies, lutte contre la cyber-criminalité
Section de Recherches de Strasbourg
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CONFERENCE PLENIERE

PANORAMA DES ATTEINTES CYBER DURANT LA PERIODE DE
CONFINEMENT A L'INTERNATIONAL, EN FRANCE ET EN ALSACE

_:‘

Colonel Eric FREYSSINET

Chef du P&le national de lutte contre les cybermenaces de la gendarmerie
nationale en charge de la stratégie de transformation numeérique de cette force

de sécurité.
Ancien conseiller chargé de la lutte contre les cybermenaces au Ministére de

I'intérieur, Polytechnicien. Membre du LORIA a Nancy.
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CONFERENCE PLENIERE

PANORAMA DES ATTEINTES CYBER DURANT LA PERIODE DE
CONFINEMENT A L'INTERNATIONAL, EN FRANCE ET EN ALSACE :

Denise GROSS

Avocate au barreau de La Plata

Docteure de Droit pénal et sciences criminelles de ['Université de Strasbourg
Coordinatrice juridigue du Groupe de Recherche sur I'lngénierie Sociale de
I'Université Technologique Nationale de La Plata
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PANORAMA DES ATTEINTES CYBER DURANT LA PERIODE DE
CONFINEMENT A L'INTERNATIONAL, EN FRANCE ET EN ALSACE :

=

Adjudante Elena Vallejo

Enquétrice nouvelles technologies, lutte contre la cyber-criminalité
Section de Recherches de Strasbourg
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LES ATTEINTES CYBER
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PRESENTATION DE LA DDEFN SR STRASBOURG

0

LA DELINQUANCE CYBER PENDANT LE CONFINEMENT

O

FOCUS PIRATAGE DE SITES WEB

ADJUDANTE VALLEJO,

ENQUETEUR NOUVELLES TECHNOLOGIES
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LA DDEFN DE LA SR STRASBOURG

7 Enquéteurs Spécialisés

Délits financiers, numeériques et criminalité organisée
internationale

ADJUDANTE VALLEJO,

‘ ac ENQUETEUR NOUVELLES TECHNOLOGIES
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LA DELINQUANCE CYBER PENDANT LE CONFINEMENT

Période d'étude: Du 17 mars au 11 mai 2020
Lieu d'étude: Bas-Rhin et Haut-Rhin (ZGN)

Quelques chiffres régionaux: - 50% de criminalité classique
+27% de cybercriminalité

ADJUDANTE VALLEJO,

‘ ac ENQUETEUR NOUVELLES TECHNOLOGIES
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CONSTAT EXPLICATIF

Augmentation des usages d’'internet, des réseaux sociaux, des e-

Adaptation de |la délinquance

commerces

ADJUDANTE VALLEJO,

ENQUETEUR NOUVELLES TECHNOLOGIES
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HAUSSE DES ESCROQUERIES SUR INTERNET

A LA VENTE DE MEDICAMENTS ET MATERIELS MEDICAUX
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ADJUDANTE VALLEJO,
ENQUETEUR NOUVELLES TECHNOLOGIES
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LES PROFESSIONNELS IMPACTES

»

Piratage de sites internet et utilisation du référencement

Une quarantaine de sociétés en France
6 victimes en Alsace

ADJUDANTE VALLEJO,

ENQUETEUR NOUVELLES TECHNOLOGIES
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METHODE

Exploitation d’'une vulnérabilité
Fichier d'indexation modifié
Redirection

CONSEQUENCES

Vulnérabilité affichee

»

Bannissement des moteurs de recherches possible

ADJUDANTE VALLEJO,

ENQUETEUR NOUVELLES TECHNOLOGIES
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Retrouvez-nous
Mardi 13 octobre
de
1Th00 a 12h00

La cyber sécurité en période de
télétravail majeur

SUIVEZ2-NOUS SUR TWITTER : @CYBERMENACES



