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EN TRES BREF

1969 — CTNE réseau dédié interbanques espagnol

1971 — ARPANET USA recherche

1971 - SITA FR réservation internationale de’pla@gs d'avion
1971 - TYMNET USA ler réseau international e i N
d'accés a serveurs v &
1973 — CYCLADES FR premier réseau de da agramm
1975 — EPSS UK prototype de réseau publlc (aban" >nn
1975 — TELENET USA concurrent de TYMNET

1976 — UIT X25 standard mode paquet: TRANSPAC
(obsoléete)

1983 — INTERNET USA TCP IPv4
988 — TOILE WEB, CERN




SERVEURS DE DONNEES

- SOUVENT AU NIVEAU BETA
- FORMATS & PROTOCOLES PROPRIETAIRES
- INTEROPERABILITE RESTREINTE .

- NON RESPONSABLE Y

- SECURITE INCERTAINE

- UTILISATION INCONTROLEE DES DONNEES
PERSONNELLES

- FONT PEU DE CAS DES LOIS NATIONALES | |
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MULTINATIONALES / LOBBIES

- PLUS PUISSANTS QUE LES ETATS
- ECRIVENT LES LOIS & ACHETENT=
LES VOTES DES POLITICIENS [
- RESSOURCES IMPOSANTES POUR '
PROPAGANDE CONTINUE & PROCES COUTEUX

- TENTENT CONSTAMMENT DE LEGALISER
LEURS INTERETS

- AMENDES INFERIEURES A $100 M SONT
INEFFICACES (RGPD?)




LAISSER - FAIRE

n
- SOLUTIONS PROPRIETAIRES
SYSTEMES FERMES L3
NOMMAGE HETEROGENE
SECURITE DOUTEUSE &

- MARCHES CAPTIFS
- ARCHITECTURE OBSOLETE
- DEPENDANCE DES USA

&.
»
=




SURVEILLANCE MASSIVE

- DEJA EXPLOITE PAR NOMBREUX (50 ~ 60) ETATS
AUTORITAIRES OU DEMOCRATIQUES

- A SUPPOSE POUR
IP PROPRIETE INTELLECTUELLE
PROTECTION DES ENFANTS
SECURITE NATIONALE
CYBERCRIME
ORDRE SOCIAL
RELIGION Etc..

- INTELLIGENCE (ESPIONNAGE) ECONOMIQUE
- CONTROLE POLITIQUE

etc.




LASSITUDE DE UNILATERALISME US

» EXPERTISE LOCALE DISPONIBLE \
»LES USA RESTENT DOMINANTS \?/ f
. AUTRES ETATS VEULENT PLUS DAUTONOMIE
»BRICs, SPECIALEMENT CHINE - RUSSIE

» USA CIBLE LE BRESIL COMME UN LIEN FAIBLE

»FAIBLE POUVOIR DE LEUROPE




ETAT DES LIEUX

QUE FAIRE DE L'INTERNET ACTUEL ?
SUR-PATCHE vs TABLE RASE

FRAGMENTATION EN EXPANSION

POLITIQUE + LINGUISTIQUE + SECURITE - ARN
APPLE - GOOGLE - FACEBOOK - TWITTER

wilegy ),
RISQUES EN EXPANSION | ’/ 7
COMPLEXITE + ECHELLE + FRAUDE + SABOTAGE

FUTURS INTERNET
USA-Europe: RINA — IRATI — PRISTINE — ARCFIRE ...

INTERNET CONSTRUIT COMME EXPERIMENTATION
IL L'EST RESTE




QUE FAIRE ?

APPEL AUX DROITS DES CITOYENS
» VOTE, PETITION, GREVE, BOYCOTT, MEDIAS .

UTILISER L'EXPERTISE DES

INTERNAUTES
> ANONYMAT, CHIFFREMENT

ORGANISER LA PROFESSION DES Tle
> ETHIQUE, CHARTES, REGLES DE CONDUITE

PUBLIER LES ABUS ILLEGAUX / EXCESSIFS
Etc ...




RACINES ouvertes

(http://en.wikipedia.org/wiki/Alternative_ DNS_root)
»INDEPENDANTES DU MONOPOLE ICANN?

~ENTREPRISES STYLE JEUNES POUSSES /'
»ACCES A UINTERNET HISTORIQUE S
»PLUS TLDs MULTIPLES

~TOUS LES SCRIPTS DE LANGUES

»~DOUBLE SOURCE




REALISABLE SANS LACCORD DU

GOUV. US

» Appliquer les lois nationales/régionales a
I’évasion fiscale; ST
. : “r// ‘*“K‘R‘\ "
»Imposer des amendes substantielles r}
pour abus de position dominante; \5 /§

-
T

=

»Exclure les monopoles illégitimes des :
principaux contrats;

» Ouvrir la compétition entre les Racines DNS
multiples;




REALISABLE SANS 'ACCORD DU

GOUV. US (suite)

» Conditions générales de vente mvalldes si non
conformes au droit national; |

» Juridiction nationale ou Européenne
désaccord sur clauses contractuelles; \74/ /4

» Choix optionnel ou impératif de loglclels libres
(open source);

» Absence ou carence de maintenance de logiciel
entraine suspension de propriété intellectuelle;
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Merci de votre attention SLXRQAR

RCS 535 199 228 Paris

www.open-root.eu

contact@open-root.eu

Louis POUZIN
Chantal LEBRUMENT
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La cybersécurité opérationnelle
La théorie : ‘

» mise en place d’un systéeme de
management de la sécurité de
I'information (SMSI)

organisationnelles

v préservation de la confidentialité, de
l'intégrité et de la disponibilité de
l'information
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Systeme
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La cybersecurité opérationnelle

La pratique :

o .
v

» Guide d’hygiéne informatique
42 mesures pour lesRSSI 7

https://WWW.ssi.gouv.fr/guide/c JJJJ.{.

informatiguey.

» Guide des bonnes pratiques de I'informatique
12 regles pour les PME

nttps://WWW.Ss1)gouv.yryadministration/obonnes-

oratiquesy;
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La cybersecurité operationnelle

uelques fondamentaux :
désigner un RSSI

cartographier les informations sensub S
évaluer les risques

séparer les usages T )
cloisonner (besoin d’en connaitre) ;Q;Q ,
filtrer les flux =

mettre a jour les logiciels

contréler les acces physiques et logiques au SI
sécuriser les supports amovibles

chiffrer les informations sensibles
sauvegarder les données

sensibiliser le personnel

VVVVVVVVVVVY
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La cybersecurité opérationnelle
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= Michel ROCHELET
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Objectifs
Enjeux

Continuité des activités vitales

Qualité des soins

Maitrise des risques juridiques

Confiance dans le SI et maitrise de I'image

Maitrise des colts

Comment ?

Etendre la
démarche SSI au SI

SI conventionnel et SI industriel interconnectés
Prestatalr&s o« industriels » proposant une offre de REforeer |3
service limitée en SSI TR A
Prestataires « industriels » d’envergure internationale intégrant les

spécificités du
Assurer la disponibilité des services vitaux du SIH « biomedical »

Exactitude et fiabilité de I'information
Empécher toute intrusion au SIH et/ou divulgation, interne ou
externe, d'information sensible

Garantir le respect des lois et réglements applicables a la sécurité
de l'information




Au commencement ...

Interne

—_—

Forces

Démarche SSI existante

- Outils et méthodes

- Organisation de la SSI

- Soutien DG SSI sur SI
« conventionnel »

Expertise technique de la DSI

R i N a0

Contexte biomédical peu
maitrisé

Faible crédibilité du RSSI sur
le sujet

Externe

s

Opportunités

Quelques ingénieurs
biomédicaux intéressés

Menaces

Absence de soutien de la
Direction du Biomédical

Métiers ne se sentent pas
concernés ou hostiles

Fournisseurs indifférents ou
hostiles

« Le plus probable, c'est qu'on va plutét ou on ne veut pas, et que l'on

fait plutét ce que I'on ne voudrait pas faire. » [ Arthur Rimbaud ]




Quelques ingénieurs biomédicaux
intéressés

Expertise technique de la DSI

.. Cetait complique !

Menaces

Contexte biomédical peu maitrisé
Faible crédibilité du RSSI

Absence de soutien de la Direction du
Biomédical

Métiers ne se sentent pas concernés
ou hostiles

Fournisseurs indifférents ou hostiles




Ce qui devait se passer, arriva

Sécurité exclusivement
opérationnelle et technique

Isolement et filtrage des flux
des équipements non maitrisés

Conformité Loi




Et puis, avec pas grand-chose ...

Forces

Démarche SSI existante

- Qutils et méthodes

- Organisation de la SSI

-  Soutien DG SSI sur SI
« conventionnel »

Expertise technique de la DSI

‘Comuomédalpq.lmdﬂsé

Faible crédibilité du RSSI sur le
sujet

=

Opportunités

Quelques ingénieurs biomédicaux
intéressés

Conficker

Groupe de travail « SSI Biomédical »

Menaces

Absence de soutien de |la Direction
du Biomédical

Métiers ne se sentent pas
concernés ou hostiles

Fournisseurs indifférents ou
hostiles

L/
\

4

[Richard leon]_

| ;Ilf%utwupurséaepréténégoab;misneﬁmknégoaym&ap& »
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... ON @ pu changer beaucoup

Menaces

Démarche SSI existante

Quelgues Ingénieurs biomédicaux
intécassds motivés

Expertise technique de la DSI
Conficker

Groupe de travail « SSI Biomédical »

Soutien de la Direction du Biomédical

Contexte biomédical peu maitrisé
Saibl s dibilité du BSS

. : iondela Dicacti
Biomédical

Métiers ne se sentent pas concernés
ou hostiles

Fournisseurs indifférents ou hostiles




Et en plus, ca marche !

o T o
2009 2010 2011 2013 2016
Soutien de

Sécurité exclusivement Développement et test d’'une

opérationnelle et technique démarche ISP « biomédicale » Normalisation

m‘;;:"""‘; | >  Schéma directeur
~. / =
s ’4 SIBiomédical 5= T T j | S Bomadion
‘ S ST AR
Isolement et filtrage des flux / 2 e Ll o R Ro':ms:f»lsur
des équipements non maitrisés |/ : G e
/ < % B N B

Fiche d'identité
Conformité Loi Evaluation SSI PSSI
ta e, || desofest | | JSSYHMS | < Biomédical

AT A

| 72— ' /

des Hopital
laboratoires Numérique
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La filiere S| du groupe

"Introduction
Répartition géographique et par branche des effectifs
de la filiere SI

Repartition des effectifs par Branche

IECE Frarce
Lolane

A fin décembre 2016, |a filiere S1 du Groupe
La Poste regroupait 4 436 EUTC

Branche (en EUTC)
DSEM 1146
DISFE 1676
DSI BSCC 892
GROUPE (*) 672
Numérique S0

(*) DSI Centrale, DISIT, DSI Groupe

anne: Bvtraction FRIING aL 321270046




Zoom sur le departement securité
de la poducton in

formatique

-

Nos missions : WAAS
* Garantir la sécurité opérationnelle :

prévention, détection, réaction
Garantir la continuité des SI




Quelq_, unes de hos contraintes

* Lois et reglements : LPM, NIS, RGPD, Bale 3
* La PSSI du groupe, de la banque - 7’"“-=§‘*«"\¢“}

~ « |effet volume Y &
e La variété technologique N
* Les compétences a maintenir ou developper

Mais surtout

* La production doit « tourner »




On fait comment ? lllustration avec

e qu|que.s cas d’usag :

* En phase de construction

» Comment maintenir a jour la
PSSI ? -
. ’ ’ ey g \ &:)—', =

» Comment intégrer la sécurité¢ ~ ©
dans les projets ? €

* En phase récurrente
» Comment surveiller nos Sl et réagir ?

» Comment assurer une veille sur les vulnérabilités ?
» Comment garantir le « MCS » ?




Comment maintenir a jour la PSSI ?

* Un process est appliqué

* Périodiguement les RSSI
émettent des propositions de
mises a jour /

* Auseindela DPl, une dizainede
référents sur nos activités clés
sont sollicités

* Chacun doit estimer I'impact et la falsabullté des maj
* Une réunion de concertation aboutit sur une synthése

Le PLUS : une PSSI plus en prise avec la réalité du
terrain, qui peut mieux s’appliquer de bout en bout.




Comment intéegrer la sécurité dans les

orojets ?

* La sécurité est « fondue » dans la
méthode de conduite de projets

* Les ADR sont systématiques, ceci
est validé en comité (CVP)

* Lors des phases de conception,il =~
est demandé aux CDP de nous
fournir un fichier « SecuOp »

* Ce fichier nous permet de savoir lesquels de nos
outils vont étre mis en ceuvre

* Le PLUS : une vision de bout en bout en assurant le
lien entre exigences de sécurité et capacité a faire :




Comment surveiller nos Sl et réagir ?

-

* Nous disposons d’'un CERT et SOC
interne (24/7)

* Cequ’il faut surveiller est défini /-~
dans la PSSI, et mis en ceuvre par <
les architectes :

* Chaque typologie d’alerte fait I’objet d'une « DTS »

* Une alerte est a minima un incident (ITIL) mais peut
étre un déclencheur de crise (cellule dédiée)

* Le PLUS : le bout en bout entre une description
« littérale » dans la PSSI jusqu’aux actions précises de
réaction(s)

Ty

R .



Comment assurer une veille sur les
vulnérabilités

| = Liste / référentiel des produits du périmétre a surveiller
BY Préalable : - Intégration dés les phases « projet »
Référentiel produits - Mise 4 jour = responsabilité du correspondant (CPMNS), LEXSI
- Intégration Lexsi = DPI/SPS/CNS

= pénmétre |c!ésl Commaon Vuineradilty Scoring System

-)criticitré(nonnc CVS882 ) : Noermal - Urgent - Prioritaire \C C“’s ) R0
- Notification (guolidisnne pour P+U, mansuels pour normales)

- Blocage de domaine, stnécessaire - Diractve Etapes 3/4

- Analyse crificité (Norme CVSS2 : score emvironnemental) 24
- Gestion

- Mise en place ou sum de la misa en place des solulions
praconiséss (qualil, prod), dans le raspacl des régles sl des
contraintes de production

- Retours a DPI/SPS/ICNS @

=~

aps - - - Sulvi , contréle
- UIDFTIEF?.\QI NTE - Tableaux de bord mensuels g
St LS - Comité "périmétre DISFE hors D2R" , bilatérales

sur notre Sl au suivi de se:

EAN -v‘*.a‘




Comment garantir le MCS ?

dn K

———— <,

* Ladouble problématique de base,
avoir un niveau de sécurité de
départ « conforme » et qui ne se
dégrade pas dans le temps !

* Pour le niveau de sécurité de
départ, chaque nouveau serveur WG
voit I'affectation d’une tache ITIL e’

* Pour les serveurs déja en production : des campagnes de
controles « massives » 4 fois par an.

e |e PLUS : le bout en bout du contréle sur I'ensemble du
cycle de vie de I'équipement

b
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Conclusion et remerciements

\u bout de cette présentation, un
essage

¢ raisonner de BxxT en BxxT »

| 5’3 \
- Merci pour votre attention !
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Content Management System

y Conceptlon dynamiques de site Weh
ey

* Accessible aux non prograt
* Nombreux templates disponibles”:
+ Maintenance décentralisée
* Gestion des droits d'acces

Multitude de modules
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Les atteintes,ala reputation

B
|
1010 Ce apitaine Romain LEMARIE

officie EXpErtEncnminalistigue’ ’
Centreideluttecontreles criminalité u..tul:m.m "“ )

M. Daniel GUINIER
. Expertenicybercriminalite et Jlumﬂmuﬂm
.) s hationaledelaHayecolonel (RC) de a ger

" Lieutenant-Colonel Gilles LE GAL i
 Officier professera Centred Ensei gnement Supérieur ¢ &

~ GendarmerieyCESG)deYEcoledes Officiersde |a EI.-m.I:uouI:b
NationaleyEOGN)

- M. Ludovic HAYE

stwhuwiwhwhh
h&auhu Cherd escadron L»L).L—.ib




(D) FRC 2017
Les atteintes,a la réputation

Lesienjeuxienimatiere,
deereEpuLation

N




Exposition au risque (1/2)

Propos diffamatoires, dénonciation, fausses informations
Diffusion d’informations sur I'entreprise par les salari¢; ,?‘
Dénonciation / mise en cause d’un salarié i j‘? | “
(corruption, stupéfiants, pédophilie...). Vd
%

Mauvaise publicité ,
Sites de consommateurs (UFC, Que Choisir?), presse QET 7
\‘._,._.v.-"'"

~

Prolongement dans la sphére privée

Ciblage salariés de votre entreprise via les réseaux sociaux :

Linkedin + infos sur réseaux sociaux / vie privée (famille / extorsion) /
levier

Réseaux sociaux




Exposition au risque (2/2)

Pénétration des systémes

Attaques sur site web (DDOS, défacement)
- Attaques impliquant les employés ("phishing") "~
~ Attaque sur les systémes de I'entreprise (malware, rans

ARl
N T

B
Cyber-escroqueries liées a votre entreprise
Typosquatting

Création de faux comptes Twitter

Usurpation d’identité : fausses offres d’emploi.

Vente de produits acquis frauduleusement (billets transport, luxe,
abonnements, etc.)




E-reputatlon vecteurs de diffusion

-

Web 1.0
Forums de discussion : anciens employés, stagiaires .
(diffamations ou remontée de dysfonctionnemet “ 0N \.
internes), consommateurs (60 millions, UFC, etc.} |
Presse en ligne, sites parodiques, diffusion |
fake news (legorafi.fr, actualites.co) SN
Plateformes de partage de contenu (reposﬂ:or\bx

Web 2.0

Réseaux sociaux : Facebook, Twitter, Youtube, Instagram (photo sur
site), Periscope, Facebook live (finalité différente en fonction du
réseau social utilisé : diffusion contenu/image/vidéos/Live)
Linkedin/viadeo : ciblage de profils professionnels stratégiques




-

Typologie des attaquants

Concurrents

Groupes de pression (APT, Anonymous, H:
Anciens employés / stagiaires

Animalistes (secteurs viande, cosmétique,
pharmaceutique, maroquinerie, etc.)

Zadistes (environnement, énergie, sécurité, transports)

Extrémismes (néo-nazis, radicalisés)




Un cercle vertueux (1/2)

1. Evaluer le risque d’exposition
Veiller, anticiper, cartographier des données les plus sensibles

2. Connaitre I'environnement de son entreprise S
Mesures de sécurité élémentaires (MAJ, antivirus, sauvegar _|-..~-'-" fme, etc.)
Guide d’hygiéne informatique ANSSI, etc. v K -
Environnement utile : suivi des recommandations Eurq'_ sI/EC3, ENIS!
Gendarmerie nationale, Police nationale. ,
Sensibiliser ses collaborateurs

3. Signaler et remédier S
Demander le retrait d’'un contenu

Dépobt de plainte

ACYMA, Nomoransom

4. Améliorer les procédures internes

Correction d’un dysfonctionnement signalé

Signature d’une charte informatique/utilisation des réseaux sociaux
ause de confidentialité




Un cercle vertueux (2/2)

FORCES DE
L'ORDRE

Amélioration de la |

connaissance

1. Evaluer le risque : veiller, identifier les vulnérabilités,
cartographier les données sensibles

d'un phénoméne

e = e

Renseignement

4. Amélioration des [ 2. Protéger son entreprise :
procédures internes | connaitre son environnement

T ; \ 7

criminel
k3

Absence d'atteinte

3. Signalement / Remédiation | |5 réputation/attaques
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Les "bots" sociaux malveillants :
une nouvelle menace sérieuse

par M. Daniel GUINIER

Expert en cybercriminalité prés la Cour Pénale Internationale de La Haye
Colonel (RC) de la gendarmerie nationale




LES UTILISATEURS DES RESEAUX SOCIAUX

33 millions .-i 2 milliards
J r7 B

. You -
29 millions - 1,5 milliard
Tube :

J —

16 millions ’ 330 millions

=

Twitter permet I'envoi spontané de brefs messages (140 car. max), les tweets,
par messagerie instantanée sur Internet ou par SMS, en réaction immédiate.

Le nombre d'utilisateurs actifs des trois principaux réseaux sociaux, indique
qu'ils sont de trés bon candidats pour les "bots” en servant de vecteurs.




L'ECOSYSTEME DE L'INFLUENCE EN LIGNE

Humains

Indlwdus

Botnet et serveur CZ

Gourous et -
dlscipleso @ "Bots" classlques

Groupes militants \ ?i m Automates

\* p oo ?Q "Bots" sociaux
z Groupes orchestrés Y
1t —
5 “Folse news” : Informations inexactes
“Foke news" : Fausses informations

Cet écosystéme d'influence permet ainsi l'interférence et I'amplification des
messages des différentes sphéres, avec I'appui d'outils et de services légaux ou
illégaux pour obtenir et diffuser des informations, vraies, inexactes ou fausses.




LES "BOTS" SOCIAUX

C2 : Contrdle & Commande

+y  Contrdleur de "botnet”™
«wquelgue part! -l ‘ ("Bot herder”)

en extension

Réseau social en ligne -

Les "bots" sociaux sont destinés a
interagir en temps réel avec des
humains sur les réseaux sociaux en
produisant automatiquement du
contenu de fagcon coordonnée mais
incontrdlée par les plateformes,
telles que Facebook ou Twitter.

En simulant le comportement humain
ils peuvent créer et diffuser de fausses
informations de facon massive, visant
a atteindre la réputation.

Un "bot" social est lié a un compte d'appartenance a un réseau social, tandis
qu'un "bot" classique se rapporte a une machine compromise d'adresse IP.



APPEL AUX SCIENCES COGNITIVES

Réseaux "Bots" sociaux

sociaux humains
Collecte
infos

e

Liens avec
serveur C2

Modélisation Simulation Action
Perception Acquisition Comptes sociaux :
Langage Transmission @ Infiltration Création,
Mémoire Utilisation etc.

Connaissances Informations :
Raisonnement Systéme d'lIA Elaboration
Emotions Algorithmes Diffusion, etc.

d'influence

Manipulations : leviers d'influence, biais cognitifs ; alimentées par des rumeurs.

IA : Intelligence Artificielle

Les sciences cognitives : neurosciences, linguistique, psychologie, philosophie,
anthropologie, et IA, seront requises en traitant conjointement leurs données pour
réaliser les "bots" évolués visant a simuler la pensée humaine.



DETECTION Tweet HUMAIN versus "BOT"

80%

% 7 Humain 100%

"Bot“ ”Bot"

A 40% : Réseau 85% : Utilisateur

45% : Temps 83% : Contacts
71% : Contenu
54% : Sentiments

N Exemple

Apreés acquisition de l'historique, scores obtenus avec le systéme BotOrNot pour
un compte Twitter @ ; déterminant clairement un "bot” social.




ATTAQUES AVANCEES SUR LA REPUTATION

Exploitation de failles humaines et techniques
Préparation Moyens légaux Moyens illégaux

Renseignements par tous moyens e

Ingénierie
sociale

Conception de stratégies

Experts en techniques d'influence pour batir des scénarii
Elaboration de fausses informations cohérentes et peu vérifiables

Exfiltration de fichiers et accés en ligne a des comptes sociaux compromis -

Exécution :;

Choix en fonction des circonstances et du but Plainte, préservation des preuves, enquéte
Diffusion de fausses informations _ Informations mélées pour disqualifier I'attaque
Relais : réseaux et "bots" sociaux, communautés, etc. : Relais : réseaux sociaux, sympathisants

Points particuliers doints particuliers o + @

Groupes d'influence, identités et comptes multiples pour amplifier la Compartimentation, chiffrement, messageries et protocoles sécurisés
portée ; détournements d'hashtag impliquant la victime : spams, , détection précoce :"honeypot” - "cloud" ; veille active : réseaux et
défiguration ; invasion : retweets, reposts, etc. "bots" sociaux ; PSI - plan d'action, etc.

Cyberattaque

La diffusion de fausses informations mélées a d'autres, réelles, donneront de la
crédibilité ou jetteront le doute, selon le cas de chacun : attaquant ou victime.




Macronleaks : LES “"BOTS" EN MARCHE ...

Réf. : Ferrara E. (2017)

La campagne de déstabilisation débute le 5 mai 2017, quelques L'élection présidentielle francaise de
heures avant I'entrée dans la période de réserve électorale avec 2017 a été liée aux MacronLeaks, par
un pic important de tweets dus 3 des "bots" le dimanche 7 mai. leur diffusion importante via Twitter.

¥

Origine "bots" sociaux
de la campagne : 18%

Origine anglophone
de la campagne > 50%

Les tweets de désinformation de "bots” sociaux précédent les
cascades de tweets humains qui sont suscités par un phénomeéne Langue majoritaire : I'Anglais
d'induction permettant |'amplification de la portée de l'influence. Vocabulaire anglais et francais

Il faut s'attendre a voir apparaitre sur les "darknets” un marché de "bots" sociaux,
sinon d'automatismes de désinformation, réutilisables a diverses fins.




LES RESEAUX DE COMMUNAUTES

Réf. : Gu L. et al. (2017)

S

’ O Lab o
Les communautés satellites sont liées 3 des comptes o a gaBlilae ; A #BREAKING: Macronteaks hashtag started in
"esc $ .4 8 E x e A : : . L1 S ® v US, apparently launthcd byAlt Right f»guro
gourous” suivis par un grand nombre.de comptes | coo e DF RGeS * Jack Posobox SRnAde ciass S RE s
actifs "disciples” repostant les tweets de leur = . ; I A /@DFRLa
" " P g . > 50% ‘ L : "l ) )' -
gourou”. A :

: Communautes anglophones
g P £ ’ Jack Posobiec ™ &

s‘.’~ .'V,‘
@JackPosobiec

.""

,. P s .d'extréme droite a l'origine de
s T " la diffusion des MacronLeaks

y '. v o(‘t.r s ’ ! < ) @Jac
S o % { Ry "- “ _Au centre, le leader américain
: c1al =Y e :
L AR

b
-; ‘(. 'M'e
""v { . réaction
' SR 7y : 5 ‘asJ e o
Communautés/ TN ) -r :,3:. :
. satellites. .~ pa . e Communautés francophones

40%

Le diagramme du réseau du hashtag #MacronlLeaks permet d'observer les interactions
entre les communautés de comptes ou de "bots"” sociaux utilisés pour amplifier le trafic

de propagande ou pour diffuser les MacronLeaks.




CONCLUSION SUR LES "BOTS" SOCIAUX

[ Les réseaux sociaux sont aussi un lieu de désinformation

(] Les campagnes menées sont un risque pour la réputation

J Des "bots" sociaux ont d'ores et déja été engagés

(] D'autres seront plus sophistiqués et offerts sur les "darknets"
J Des actions de plus grande ampleur sont attendues

O Elles seront le fait d'organisations structurées ou d'Etats

Les "bots" sociaux sont de nouveaux vecteurs de menaces sérieuses

Les autorités ont a anticiper I'ampleur du phénomeéne et de ses conséquences,
aux fins de prévoir des contremesures efficaces jusqu'au niveau international.
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1. Définition et missions de la cellule

Z 2. La répartition des réles au sein d& cellule

3. Les phases de communication de S My

4. La diffusion du récit et les piéges a éviter pour le
dirigeant




Le bestiaire de la reputation

Le coucou

V' Présence sur les réseaux sociaux
maris sans veille sur son marché et son
antrcpn’se

L’'autruche

¥ Pas de connaissance des
pmtndqucs propres & chaque réseau /
engagement conversationnel ou
relationnel

v/ Peu ou pas de
présence sur les
réseaux sociaux

& -

v;gmnf:&u V S'adapte aux nouvelles g
dans le sable = pratiques pour s’y fondre &

w'écoute pas ce qui .).; z
se dit sur sa marque

¥ Développe I'engagement /‘
via les réseaux sociaux avec’dn investisssement sur —o=
la veille, les contenus et dans le conversationnel




La cellule de crise

"Une cellule de crise est un endroit central a partir
duquel est organisée la gestion de cnse,ggur fa;re

o e

face a une situation critique de tou te.natu.
depuis cet endroit que se construisen A 2S; m

et stratégies de_gljggg, o d 6?/ W/

N ,“_

...elle regroupe par ailleurs des mdmdus eharrg,es de
décider et de mettre en ceuvre les actions de
communication devant limiter la crise et ses effets sur
I'entreprise et sa marque"”

—




Composition de la cellule de crise

perts et conseil
extérieurs

'‘Lhistorien’
= suivi des "Le coordinateur”

événements
. g Un responsable
t des action I éléments de langage-communicatio
et communiqués de presse”




Les phases de la crise

D e G N— ——

Intensité
Décisions/Actions

Phase ' Phase de Construction et Mise en (Euvre
Réfle xe de la stratégie de réponse

; Phasede
~ Phase Cicatrisation
_ Chronique ;

Préliminaire




Les phases de communication de la
gestion de crise

o

4 v

012468 La phase s :
3 d’empathie ™A W= R
._ ' ,u’:' / “, ,‘:." ; { ’ Iy ¢ ',‘r o

o -

| Le choux de la
~ stratégie

. " phase de
e conclusion y

i -




Les 4 grandes formes de diffusion
dr.éci

-~

A
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1. Lle communiqué de presse

(' ‘| e >
N

-
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2. Le post Facebook ou le tweet

S\ 57

‘ N

. _ o

3. La conférence de presse

- 4. Uinterview
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LA REPUTATION




QUELQUES CHIFFRES

v +5 points a sa réputation = +7 % la prescription
des consommateurs

v Un client promoteur rapporte $32 83&3 ac un
client détracteur colte S57 (Dell)

v' 85 % des internautes recherchent des

informations avant un achat sur internet.
(Baromeétre Fevad, 2017)




QUELQUES CHIFFRES

v' 80% de ce qui se dit a propos d’une marque sur
Internet ne provient pas de la marque

v 1 publication en ligne est potentiel
par 2,5 milliards de personnes.

v’ 55% des entreprises touchées par un awu. gum
ne retrouvent pas leur cours en bourse 1 an plus

tard.

85 % de la valeur d’'une PME réside dans sa
réputation.




LES CONSEQUENCES
D'ATTEINTES A LA REPUTATION
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LES CONSEQUENCES
DIRECTES ET INDIRECTES

Les raisons d’agir dans le domaine de 'e-réputation

Question : Selon vous, quelles sont les raisons principales d’agir
dans le domaine de l'e-réputation ?

Son impact potentiel sur 'attractivité — 8 %
des produits ou services 7

Impact

Son impact potentiel sur le recutement _ 45 %
] business

Son impact potentiel sur le chiffre d'affaires direct

Son impact potentiel sur les notes des agences
de notation financiéres ou éthiques

Son impact potentiel sur le cours de Bourse

Autres (image, impact politique...) 13 %

0% 20% 40% 60% 80% 100%

Sources: e-marketing' ; IDC/SAS, Enquéte Entreprises, 2011




LES CONSEQUENCES DIRECTES

v Impact sur les produits et les services
(baisse de productivité)

v" Impact financier / boursier
* Immédiat avec une perte de business |
= Parts de marché (actuelles et futures),
= Alliances

4

"

v' Exposition médiatique du personnel
v' Démotivation, baisse de qualité




LES CONSEQUENCES INDIRECTES

- Vla réputation de la marque / référencement
~ (durabilité internet)

v'Les notations des agences

{
!l

v'Poursuites judiciaires
v Difficultés de recrutement

~ ¥ Mise en place de nouvelles cellules (internes)
58 | | : ”
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LES SOLUTIONS

2’

v Veille quotidienne
'_ v’ Analyse approfondie des résultat:

v Valorisation des avis positifs
v Réponse adaptée aux attentes
v "War-Room" préte a intervenir

g
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FER 2018

Forum Emploi Reconversion

EoimiEmplGilReconversion
AUICRERIaIColmar,

=




@ Nos prochains rendez-vous




Nos prochains rendez-vous




