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Connaître et partager les enjeux

Adopter et faire adopter les bons 
comportements et les bonnes 
actions à mettre en œuvre
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• Brève histoire de la cryptologie
• Les 40 dernières années

– RSA et sa sécurité
– Utilisation des courbes elliptiques
– Sécurisation des communications
– Sécurisations des transactions
– Dématérialisation et signature électronique

• Quelques défis récents et futurs
– Protection de la vie privée
– La menace quantique



• La science des messages secrets
• La trilogie fondamentale :
– Intégrité
– Authenticité
– Confidentialité

• Combine conception & analyse: 
cryptographie et cryptanalyse



Scytale ca. 440 AC



Première page du traité de Al Kindi
ca. 850 (Document 4832 Bibliothèque
al-sulaymaniyya, Turquie)



De Componendis cifris ca. 1466



Traîté des chiffres 1585



La Cryptographie Militaire 1883



Communication Theory of Secrecy Systems 1949



On computable 
numbers 1936



• La même clé 
préalablement 
échangée entre tous 
les utilisateurs sert 
au chiffrement 
et au déchiffrement

EClair Chiffré

DChiffré Clair

Clé secrète

Clé secrète



• Chiffre avec des clefs de 56 bits
• Cryptanalyses théoriques (différentielle et linéaire 1993)
• Cryptanalyse par recherche exhaustive en 1998
• Remplacé par Triple DES et AES



• La capacité de chiffrer et/ou déchiffrer garantit l’authenticité
• Une fonction à clé non réversible calculant un « condensat » 

suffit 
• L’authenticité n’est pas opposable aux tiers

Message  aléatoire 

Message obtenu par chiffrement ou déchiffrement 



• Assurée par une fonction crypto sans clé f résistante aux 
collisions: c-à-d tq qu’il soit « pratiquement » impossible 
de construire deux messages m et m’ distincts tq (m)=f(m’)

• 23/02/2017: première collision sur 
la norme SHA1 de 1995

• Nouvelles normes SHA2 et 
SHA3 (2002, 2008, 2012)



• 1976 DH
• 1978: RSA 

Clair Chiffré

DChiffré Clair

Clé publique

E

Clé privée



• n=pq public
• e public
• d=e-1 mod j(n) privé

(-/dé)chiffrement
E(m) = me mod n
D(c) = cd mod n

Leonard 
Euler 
1707-1783
Novi Commentarii Academiae Scientarum Petropolitanae 8, 1763, 74-104





• Liée à la difficulté 
d’un problème de 
calcul : trouver deux 
nombres premiers p
et q à partir de leur 
produit n

• Le record 

We are pleased to announce the factorization of 
RSA768, from RSA's challenge list. On 
December 12, 2009, we found the factors :

33478071698956898786044169848212690817
70479498371376856891243138898288379387
80022876147116525317430877378144679994
89
*
36746043666799590428244633799627952632
27915816434308764267603228381573966651
12792333734171433968102700927987363089
17

The factors have 384 bits/116 digits. 

K.Aoki, J.Franke, A.K. Lenstra, E.Thomé, J. W. 
Bos, P.Gaudry, A.Kruppa, P. L. Montgomery, D. 
Arne Osvik, H.te Riele, P.Zimmermann
A.Timofeev



• Proposé par Bellare and Rogaway 1994
• « Prouvé sûr » par Fujisaki, Okamoto, 

Pointcheval
et Stern 01



• Verifier les preuves de 
sécurité formellement

• Une voie de recherché active
• Des succès utilisant des 

assistants de preuve



• Dimensionnement plus faible
dû à l’efficacité moindre des attaques
• Miller 
• Koblitz



• La « puce » contenue
dans la carte « SIM » pilote

– l’authentification de l’usager
– le chiffrement sur la voie aérienne
– en utilisant un chiffrement symétrique



• Le protocole de communication 
« SSL » permet l’établissement 
simple d’une connexion sécurisée

• Sa mise en œuvre passe par 
l’utilisation par les serveurs de 
couples clé publique / clé privée



• La « puce » contenue
dans la carte, pilote
l’authentification du porteur, 
de la carte et de la transaction

Clé secrète 
symétrique

Couple 
clé publique / clé privée



• Un authentifiant opposable aux tiers
• Obtenu en appliquant D au message 

à signer 
• Vérifiable à l’aide de la seule clé 

publique
• D’autres méthodes pour signer ont 

été proposées

E

D



En plein 
développement



Un problème posé dès 1978



• Autorise le calcul sur les données chiffrées
( Crypto-computing)

• S’applique pour la protection de la vie privée

Encrypted data

Encrypted result



PKC09 EC 11

EC10



• Proceedings of the 35th FOCS, Santa Fe, NM, Nov. 20--22, 1994
• SIAM J.Sci.Statist.Comput. 26 (1997)



• La menace est prise au sérieux
• En réponse: normalisation de

la cryptographie « post-quantique »



• La sécurité des crypto-algorithmes est comprise et discutée
• Les méthodes asymétriques devraient résister dans un 

avenir prévisible
• Mais la recherche d’ alternatives post – quantiques devrait

se poursuivre
• Et l’attention devrait aussi se porter sur la sécurité des 

développements et des environnements
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M. Ludovic HAYE

La confidentialité des données dans 
le cloud : utopie ou réalité ? 



Plus généralement: le manque de sécurité est de loin 
l’objection que l’on entend le plus souvent dans la 

bataille que se livrent opposants et défenseurs du cloud 
computing.

(véritable crainte ou excuse pour ne pas y aller ?)



Le cloud « 100% secure » 
reste en effet une utopie…



« Comment tirer profit des avantages du Cloud tout en conservant mes 
données commerciales de façon sûre et confidentielle ? »

2 solutions :
• l’architecture de l’application est hébergée en Pure Cloud.
• Soit en Hybrid Cloud ce qui signifie que l’utilisateur peut conserver les 

données ayant le plus de valeur (Clients, Contrats, Données 
financières, etc.) sur son réseau et utiliser du Cloud uniquement des 
données non marquées, anonymes.





• 8-9 ans on ne parlait pas encore de cloud ss (stockage propriétaire)
• 4-5 ans certains y sont allés frileusement (pas tjs avec les bonnes données)

• Enfin depuis 3 ans, la question n’est plus de l’utiliser ou non, mais 
comment y aller (pure cloud ou hybrid)

Le cloud lui-même a évolué :
• la baisse des prix du stockage 
• l’amélioration de la bande passante
• Le développement des services proposés (infra diminue en interne / 

on demand)



De toute évidence, l’adoption des services cloud 
dépend avant tout des exigences 

réglementaires, des questions de confidentialité 
et de sécurité. Plus la réglementation va se 
développer et gagner en maturité, plus les 

entreprises profiteront pleinement des 
bénéfices du cloud computing.



En Europe, tout particulièrement, les règles régissant la 
confidentialité sont on ne peut plus strictes et de nombreux 
gouvernements interdisent aux entreprises d’exporter les 
données au-delà des frontières (Longbottom 2008).



Cloud

protection 
des données 
à caractère 
personnel

archivage

secret des 
affaires

e-commerce



• Quelles sont les technologies de sécurité particulières 
mises en place par le fournisseur ?

• Comment les sauvegardes de données sont-elles gérées et 
où les données sont-elles stockées ? (jeux de réplication)

• Comment le chiffrement est-il utilisé ?

• Où sont situés les datacenters ?



• TRANSMISSION DES DONNÉES (ligne chiffrée SSL ou data)

• STOCKAGE DES DONNÉES
ü honnêteté du fournisseur …
ü si chiffrement il y a, quid de la gestion des clés ?

• ACCÈS AUX DONNÉES (mécanismes d’authentification sont adéquats)

Identification classique (Ident. Mdp, Mdp SMS)
Authentification forte (Ident., Mdp, Mdp Token)

• DESTRUCTION DES DONNÉES (en fin de contrat)



La sécurité/confidentialité 
(angle technique):

Le chiffrement homomorphe très prometteur…



• Cloud du GAFAM (sociétés américaines soumises au Patriot Act)
(Cas SpideRoak (zero knowledge)

• Cloud Européen (Mozy (iso27001), OVH, Wimi, Wuala…)



• Bien étudier les contrats en amont

• Le choix du fournisseur et surtout des sous-traitants

• Partir sur un « Cloud hybrid »

• Rester sur le territoire Européen

• Chiffrer ses données durant les transfert et dans le cloud

• S’assurer des conditions de stockage



M. Fouad GADACHA

Le RGPD pour les entreprises : 
syndrome de Bruxelles 
ou incitation structurante ? 



Données personnelles

Informations associées 
à un nom

Nom, prénom

Informations qui 
permettent d’identifier 

une personne
Photo, numéro de sécu, 
numéro de téléphone,…

Informations anonymes 
dont le recoupement 
permet l’identification

Empreinte digitale, ADN, 
adresse IP,…



71

www

Campagnes 
marketing 
digitales

Réunion Client
Saisie des 

coordonnées 
dans le

Smartphone

Bureautique, devis,  
synchronisation 
des terminaux

CRM, saisie des 
données 

commerciales

Chargement de 
la commande 

dans le SI
Traitement de la 

commande
Social selling

GED



Obligations du RGPD :

• Garantir les nouveaux droits 
à   la personne

• Etablir un registre de 
traitement des données

• Désigner un DPO
• Mener une étude d’impact
• Notifier les failles de sécurité
• …

Contraintes

• Plus de confiance et de 
fidélité

• Meilleure gestion des 
données

• Responsabiliser les 
acteurs

Bénéfices 

Mise en 
œuvre par 

NXO 



Assurer la 
confidentialité 
des données

Juridique

Technique

Organisationnelle



Adaptation du contrat de travailNouveaux salariés 

Avenant sur contrats existants et 
adaptation des CGVClients

Audit et Adaptation des CGAFournisseurs 



Renforcer
La sécurité périmétrique
L’authentification
Le chiffrement
La prévention des fuites de données

Contrôler
détecter

Sonde de détection
Sonde d’analyse de réseau
Outil d’analyse comportemental

Limiter
maitriser

L’accès aux données
Les droits des comptes à privilèges Catalogue NXO 

fournitures de 
solutions de 

Sécurité



Cartographie des données

Nomination d’un DPO

Formation et sensibilisation des collaborateurs

Adaptation du Manuel de Gestion des Données



= Constat pertinentRGPD

Pour NXO = Prise de conscience et Accélérateur de bonnes pratiques



M. Michel ROCHELET

PME / TPE : besoin de sécurité 
et critère de confidentialité 



06/11/2018

- CYBERSÉCURITÉ -
Besoin de sécurité 
et confidentialité 

• Cartographie 
des actifs informationnels

• Analyse de risque 
Besoin de sécurité (D.I.C)

• Mesures de protection              
de la confidentialité



Déclassification

Niveau de classification 

Choix du support

PE05 : reproduction

PE01 : conception

Choix du canal
Liste de diffusion

PE06 : diffusion

Brouillons 

PE04 : conservation

PE02 : élaboration

PE03 : enregistrement

Maintenance/Rebut/Réaffectation du supportArchivage

PE07 : utilisation

PE10 : destruction

PE09 : archivage

Péremption Péremption

Cycle de vie de 
l’information 
confidentielle

(exemple) 

Copies 

PE08 : inventaire

Besoin d’en connaître



PRÉSERVER LA CONFIDENTIALITÉ
- Les fondamentaux -

Cloisonner
les réseaux

Analyser
le risque

Sécuriser 
les supports amovibles

Contrôler 
les accès

Séparer 
les usages

Chiffrer 
les informations sensibles



https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/

LA CYBERSÉCURITÉ
- Pour aller plus loin -

https://www.ssi.gouv.fr/guide/guide-dhygiene- informatique/



ØMOOC de l’ANSSI  : SecNum Académie
https://secnumacademie.gouv.fr/ 

LA CYBERSÉCURITÉ
- L’autoformation à la SSI -



QUESTIONS



M. Gabin MICHALET
M. Mohamed BABACAR SARR
M. Nicolas GREINER
M. Thibaud GASSER



En 2017 :
1.   123456
2.   password 
3.   12345678 
4.   qwerty 
5.   12345 
6.   123456789 
7.   letmein 
8.   1234567 
9.   football 
10. iloveyou



L’algorithme a divers fonctionnement possibles :
• Force brute : Essais de toutes les combinaisons de caractères.
• Attaque par « dictionnaire » : utilisation des mots de passe communs 

ainsi que des mots ou des noms revenant souvent.
• Indices : Attaque par dictionnaire et utilisation des données 

accessibles autour des mots de passe afin de trouver des indices pour 
résoudre le mot de passe. En cas de multiples mots de passe, les mots 
de passe cassés sont ajoutés au dictionnaire.



Récupérer le fichier de mots de passe est relativement simple à partir 
du moment où la personne a un accès physique à la machine.
Si une personne réussit à s’infiltrer à distance et à récupérer des accès 
administrateurs, elle peut alors récupérer le fichier.



Les mots de passe qui sont craqués le plus facilement sont les plus simples.
Un mot de passe contenant au moins 8 caractères dont des chiffres / majuscules / 

minuscules / caractères spéciaux sera très long à casser.
Par exemple Xf?UKCg3\R`6 nécessitera plus de temps que azerty

Mais cela pose un problème : Comment les retenir ?



L’écrire sur un papier rangé dans un tiroir / posé à côté / sous le clavier 
de l’ordinateur. 
L’écrire dans un bloc-notes sur votre machine (MotDePasse.txt…). Si 
pour n’importe quelle raison quelqu’un vient à trouver ce fichier tous 
vos mots de passe seront compromis.



Une méthode assez simple pour se souvenir d’un mot de passe 
compliqué est de partir d’une phrase simple (ex: Le soleil, c’est chaud) 
et d’en garder seulement une partie (ex: Lsl,c’ecd).
Bien entendu, l’utilisateur peut utiliser des phrases ou des suites de 
mots plus longues ou plus compliquées.



Utilisation d’un mot de passe maître (fort de préférence) pour accéder 
à un fichier crypté de ses mots de passe. 
Le logiciel, une fois déverrouillé, remplit les champs des mots de passe 
automatiquement.



• LastPass
• KeePass
• LogMeOnce
• RoboForm
• Sticky Password
• Et beaucoup d’autres …



Avoir des mots de passe forts permet d’accroître la sécurité.

Cependant, il faut tout de même s’en souvenir ou bien le stocker.

Il faut donc faire attention à l’endroit où on le stocke car cela peut 
rendre caduque l’efficacité d’un mot de passe fort.







M. Thomas VIERLING
Directeur et Consultant Senior de LPB Conseil

M. Alexandre HECK
Responsable infrastructures et systèmes à l’Université de 
Haute Alsace

M. Clément OUDOT
Identity Solutions Manager de Worteks



M. Thomas VIERLING

La gestion des accès : 
comment et pourquoi ?



ComptaAchats
Identité

Moyen 
d’authentification

Autorisations

Maîtrise des accès

Stock



Perte de 
confidentialité

Perte de maîtrise du SI Perte de 
traçabilité

Fuite de 
données
Par erreur humaine ou 
par malveillance

Manque de 
segmentation
Propagation de 
ransomware, data miner



Définir des 
processus
Afin d’automatiser 
l’attribution et 
révocation de 
droits

Connaître
son SI
Pour faire le lien 
entre les 
applications et 
métiers

Comprendre 
l’organisation 
de l’entreprise
Pour se projeter dans la 
segmentation des accès

Impliquer les 
responsables 
métiers
Pour concevoir 
l’organisation des droits 
de leurs profils métiers



Ne jamais 
le divulguer 
ni le réutiliser

Le mot de 
passe est 
confidentiel 

et personnel
Aussi précieux que le code de votre 
carte bancaire !

Responsabiliser
les utilisateurs

Définir des 
règles 
d’utilisation

Utiliser un coffre fort 
sécurisé ou fédérer 
l’identité : OpenID
Chaque utilisateur pourra stocker des mots 
de passe de façon sécurisée et en partager 
en interne et externe, ou se connecter à 
l’aide d’un compte unique !

Fournir un 
moyen de 
sécurisation
du mot de 
passe



Authentification multi-facteurs

Biométrie Radio / 
Electronique

PIN
4012

Entrez votre code :
4012

Authentification 
réussie! 

Nous vous avons 
envoyé un SMS 

contenant un code 
PIN !



Qu’est ce qui 
est réellement 
confidentiel ?

Niveau de 
confidentialité

Contrôle et 
sécurisation des 
accès machines

IoT
Réseau d’entreprise 802.1X

Analyser le risque
et connaître ses 
obligations

Classifier 
les 
données

Données 
sensibles

RGPD



M. Alexandre HECK

Authentification pour l’accès au 
réseau d’une université



• Quelques chiffres

– 11000 usagers, 10000 étudiants, 1000 personnels
– 8 composantes, 15 laboratoires
– 3000 postes de travail
– De plus en plus d’objets connectés
– Une université sur 2 villes Mulhouse et Colmar et 

5 sites.



• Nécessité d’assurer sécurité et traçabilité des accès tout en 
augmentant la mobilité numérique des usagers (Axe 
stratégique).

• Répondre aux obligations de la PSSIe.
– Objectif 13/34 action RES-CLOIS : Par analogie avec le cloisonnement 

physique d’un bâtiment, le système d’information doit être segmenté 
selon des zones présentant chacune un niveau de sécurité homogène.



• 300 commutateurs de distributions, 250 bornes WIFI, 100 vlan, 3000 lignes d’ACL
• Organisation logique proche des bâtiments.
• Des usagers  de plus en plus mobiles.



• Mécanisme tels que SGT (Secure Group Tagging) non implémentable
dans l’état
– Réseau trop hétérogène
– Modifications matérielles trop conséquentes.

• Une solution pragmatique
– Authentification via 802.1x -> radius (FreeRadius) -> ldap

• Un concept
– « vlan à la demande »
– Transmettre le vlan id lors du message d’autorisation

• Repenser l’organisation des réseaux logiques



GROUPE 
DE VLAN 

SPER

GROUPE 
DE VLAN 

CPER

CLIENT SERVEUR
PE

RS
O

N
N

EL

GROUPE 
DE VLAN 

CZRR

GROUPE 
DE VLAN 

SZRR

GROUPE 
DE VLAN 

SPUB

GROUPE 
DE VLAN 

CPUBPU
BL

IC

Contrôle du périmètre de diffusion des VLANS Contrôle du périmètre de diffusion des VLANS

GROUPE 
DE VLAN 

CT
(Technique)



• Pouvoir implémenter cette réorganisation
– Disposer d’outils et les valider

• POC ISE : Identity Secure Engine (CISCO). 
• Possibilité d’évolution vers SGT demain.

– Entre deux plaques métropolitaines (vxLAN).



• VLAN à la demande WIFI en production.
• VLAN à la demande/VPN en production.
• VLAN à la demande/réseau en POC.

– Pour des usagers « testeurs ».
– Pour les objets connectés (MAB).

• Pilotage logiciel : gagner en expérience : former les équipes.

• Le vrai temps (long) du projet est dans la conduite du 
changement et non dans la technique !



M. Clément OUDOT

Open ID / FranceConnect et 
WebAuthentification



1.L'utilisateur accède sans être authentifié à une application 
intégrée au WebSSO

2.Il est redirigé sur un service d'authentification qui valide son 
identité et fournit un jeton

3.Le jeton est transmis à l'application qui obtient l'identité de 
l'utilisateur en validant/résolvant ce jeton

4.L'utilisateur accède aux autres applications sur le même 
principe, sans se réauthentifier



Application Web Portail d'authentification

Premier accès
Redirection pour 
authentification

Génération 
d'un jeton

Envoi 
du jeton

Validation du jeton
Récupération de l'identité



l Basé sur OAuth2, REST, JSON, JWT, JOSE

l Adapté aux navigateurs Web et aux applications mobiles 
natives

l Publication des informations de configuration au format JSON

l Consentement de l'utilisateur requis sur le partage d'attributs



Partie de confiance 
(RP)

Fournisseur OpenID 
(OP)

Premier accès
Choix de l'OP

Requête 
d'authentificatio
n

Création 
du JWT

Envoi 
du JWT

Validation de la signature
Lecture du JWT

Lecture du 
UserInfo



l Publiées sur le site de la fondation OpenID

Core Discovery Dynamic Client 
Registration

Session 
Management

Form Post 
Response Mode

Minimal Dynamic

Complete

http://openid.net/connect/


OAuth 2.0 
Core

OAuth 2.0 
Bearer

OAuth 2.0 
Assertions

OAuth 2.0 
JWT Profile

OAuth 2.0 
Responses

JWT JWS JWE JWK JWA WebFinger

JOS
E



http://jwt.io
/

http://jwt.io/




l FranceConnect ne fournit pas directement l'authentification, mais 
s'appuie sur des fournisseurs d'identités agréés, comme le 
service des impôts

l Après authentification, une « identité pivot » est transmise au 
service final (site d'une mairie, service public, etc.)

l Les échanges sont réalisés à l'aide du protocole OpenID Connect









Champs Type Description

given_name string prénoms séparés par des espaces (standard OpenIDConnect)

family_name string le nom de famille de naissance (standard OpenIDConnect)

birthdate string la date de naissance au format YYYY-MM-DD (standard OpenIDConnect)

gender string male pour les hommes, female pour les femmes (standard OpenIDConnect)

birthplace string le code INSEE du lieu de naissance (ou une chaîne vide si la personne est née à 
l'étranger)

birthcountry string le code INSEE du pays de naissance



Champs Type Description

given_name string prénoms séparés par des espaces (standard OpenIDConnect)

family_name string le nom de famille (standard OpenIDConnect)

email string l'adresse mail de la personne

siret string le numéro SIRET ou SIREN de l'entreprise (non standard)



QUESTIONS



Mme. Myriam QUEMENER

Magistrat, docteur  en droit, 
Avocat général près la Cour d'appel de Paris, 
Service  économique, financier et numérique,
Auteur de : "Le droit face à la disruption numérique"





- Cybercriminalité organisée et fraudes  
- Une posture plus agressive des délinquants, avec des modes d’action relevant de 
plus en plus souvent de l’extorsion: sextorsion, rançongiciels chiffrants
- La croissance du nombre et de l’ampleur des détournements de données,
- Les logiciels malveillants sont une menace croissante, avec une évolution dans le 
domaine des botnets bancaires
- Les FOVI  qui touchent de nombreux pays occidentaux avec des formes de plus en 
plus  sophistiquées d’accès aux informations permettant l’ingénierie sociale ;
- Les attaques en déni de service (DDoS) sont un mode opératoire en croissance, 
- Les cryptoactifs (le bitcoin) sont devenues le moyen transactionnel de choix  pour 
les échanges financiers entre cybercriminels 



CardingPhishing

Sim
Swapping

Jackpotting
&blackbox

Botnet
Cibles: 

systèmes 
bancaires & de 

paiement

Malware
bancaire

APT



• Le Code Pénal : définition des infractions précisant les peines
encourues : contraventions, crimes et délits (CP)

• Le Code de la Propriété Intellectuelle définit les droits
d’auteurs et artistiques et la protection des inventions et
connaissances techniques. (CPI)

• Le Code de Procédure Pénale désigne sous le nom
d’enquêtes, les missions et actes de police judiciaire qui
consistent à constater les infractions, à en rassembler les
preuves et à en rechercher les auteurs (CPP)

• Le Code des Postes et des Communications
Electroniques, regroupe, des dispositions législatives et
réglementaires relatives au service postal et aux
communications électroniques. (CPCE)

• Le Code Monétaire et Financier, regroupe, des dispositions
législatives et réglementaires relatives aux paiements et
transactions financières (CMF)



-Collecte de données
à l’insu des personnes

-Spamming

-Phishing / Pharming

-Usurpation d’identité 
/ de titreInfractions 

traditionnelles:

-Vol

- Escroquerie

-Abus de 
confiance

-Atteintes aux systèmes (cf. 
accès et maintien frauduleux 
dans un STAD; déni de service)

-Extraction de données 

-Atteintes aux données (cf. 
accès et maintien frauduleux 
dans un STAD avec influence 
sur les données; défacement de 
sites)

-Extraction de données 

Diffusion de contenus 
illicites: 

-Diffamation et 
atteinte à l’e-
réputation

-Incitation à la haine 
raciale

-Pédopornographie

-Contrefaçon de 
marques

-Contrefaçon 
d’œuvres

-Liens commerciaux 
et cybersquatting

Usurpation  
d’identité  
en ligne 



• Adaptation à la recherche  de la preuve numérique 
• Spécificité de cette preuve 
• Volatilité 
• Extranéité 



• En matière pénale, afin de prendre en compte les évolutions technologiques, la
loi du 13 novembre 2014 renforçant les dispositions relatives à la lutte contre le
terrorisme a incriminé le « vol » de données et a créé l’infraction d’atteinte à un
système de traitement automatisé de données à caractère personnel mis en
œuvre par l’État commise en bande organisée.

• La loi du 24 juillet 2015 relative au renseignement a par ailleurs rehaussé les 
peines pour les différentes atteintes à un système de traitement automatisé de 
données. 



• Les techniques d’enquête pouvant être mises en œuvre ont été renforcées. Ainsi, 
la loi du 13 novembre 2014 a créé un régime procédural spécifique applicable aux 
enquêtes et poursuites portant sur des atteintes à un système de traitement 
automatisé de données à caractère personnel mis en œuvre par l’État commises 
en bande organisée, avec notamment la possibilité de réaliser des surveillances, 
infiltrations et enquêtes sous pseudonyme. 



• Le code de procédure pénale permet l'utilisation de plusieurs procédés nouveaux
en matière de criminalité organisée, mis en œuvre par l'« agence nationale des
techniques d'enquêtes numériques judiciaires » et coordonnés par le « comité
d'orientation des techniques d'enquêtes numériques judiciaires », créés par le
décret n° 2017-614 du 24 avril 2017.

• La notion de « technique d'enquête numérique » est une notion qui donne une
dynamique résolument moderne aux enquêtes judiciaires. Pourtant, la réalité est
beaucoup moins satisfaisante.



• La loi du 3 juin 2016 renforçant la lutte contre le crime organisé, le terrorisme et 
leur financement, et améliorant l’efficacité et les garanties de la procédure pénale 
a créé un nouvel article 113-2-1 dans le Code pénal qui dispose : « Tout crime ou 
tout délit réalisé au moyen d'un réseau de communication électronique, lorsqu'il 
est tenté ou commis au préjudice d'une personne physique résidant sur le 
territoire de la République ou d'une personne morale dont le siège se situe sur le 
territoire de la République, est réputé commis sur le territoire de la République ».

• Le législateur privilégie  le domicile de la victime personne physique ou le siège 
social de la personne morale pour retenir la compétence. 



• Adaptation  des règles de compétence territoriale en prévoyant que tout crime 
ou tout délit réalisé au moyen d'un réseau de communication électronique 
commis au préjudice d’une personne résidant en France est réputé commis sur le 
territoire national, et en octroyant une compétence nationale aux parquet et 
juridictions de Paris (pôle de l'instruction, tribunal correctionnel et cour d'assises) 
pour l’ensemble des atteintes à un système de traitement automatisé de 
données. 



• Appréhension à distance de données, indépendamment de la détention 
matérielle du système ou du support. Ces techniques d'investigations sont donc 
largement dématérialisées, qui s'apparent à un piratage informatique élaboré.

• Pareil développement des investigations numériques interroge cependant, car 
leur nature juridique devrait être davantage discutée.



• Le 27 avril 2016 (règlement général sur la protection des données) ;applicable   le 25 
mai 2018

• Le 8 juin 2016 (directive UE 2016/943 sur le secret des affaires et les renseignements 
stratégiques) ; loi  du 30 juillet 2018

• Le 6 juillet 2016 (directive UE 2016/1148 concernant les mesures destinées à assurer 
un niveau élevé commun de sécurité des réseaux et des SI dans l’UE). le 27 avril 2016 
(règlement général sur la protection des données) ; loi  du 26 février 2018



• Redoutant que la personne puisse supprimer toutes les correspondances 
numériques avant la réalisation de la perquisition, le législateur instaure un nouveau 
cadre légal permettant la saisie de correspondances stockées par la voie des 
communications  électroniques, à l'insu de la personne concernée, de manière 
indépendante de la perquisition.

• Ce dispositif vise un champ d'application plus large que celui de l'interception 
judiciaire.

• En effet, il autorise la saisie, à distance, d'éléments stockés sur une adresse 
électronique, y compris si celle-ci n’est plus active. La saisie peut également 
concerner une adresse mail ou un identifiant informatique, notamment lorsqu'il 
s'agit de cibler les échanges sécurisés qui interviennent via certaines applications 
telles que Whatsapp ou Skype.



Dans le cadre de la criminalité et de la délinquance organisées (articles 706-73 et 706-73-1 du CPP), le recours au 
dispositif dit « IMSI catcher » est désormais possible. Les immunités prévues à l'art. 100-7 du CPP sont toujours 
applicables, à savoir dans le véhicule, le bureau ou le domicile d'un :

• député,
• sénateur,
• avocat,
• magistrat.

Avec ces nouveaux articles du CPP, l'« IMSI catcher » ne peut être mis en œuvre pour une finalité autre que celle 
de la recherche et de la constatation des infractions pour lesquelles il a été autorisé. Le fait que ces opérations 
révèlent des infractions autres que celles visées dans la décision du magistrat ne constitue cependant pas une 
cause de nullité des procédures incidentes.



• Les opérateurs publics ou privés exploitant des établissements ou utilisant
des installations et ouvrages, dont l’indisponibilité risquerait de diminuer
d’une façon importante le potentiel de guerre ou économique, la sécurité
ou la capacité de survie de la Nation, sont tenus de coopérer à leurs frais,
à la protection desdits établissements, installations et ouvrages contre toute 
menace, notamment à caractère terroriste. 



• Cette directive est destinée à assurer un « niveau élevé commun de sécurité des 
réseaux et des systèmes d’information dans l’Union européenne ».

• Les « opérateurs de services essentiels » et certains fournisseurs de services 
numériques seront bien soumis à des exigences de sécurité et de notification 
d’incidents de sécurité.



• En France , les  arrêtés encadrant la sécurité des OIV (Opérateurs d’importance vitale). 

• Ces mesures qui découlent de l’article 22 de la Loi de programmation militaire votée fin 2013, incluent 
la notification des incidents de sécurité à l’Anssi (Agence nationale de sécurité des systèmes 
d’information).

• Chaque État membre devra désigner un ou des centres de réponse aux incidents de sécurité 
informatique (CSIRT), ou un centre de réponse aux urgences informatiques (CERT), pour alerter, suivre 
et analyser les incidents à l’échelon national. La création d’un réseau européen de CSIRT nationaux est 
prévue, ainsi que la mise en place d’un « groupe de coopération » stratégique de cybersécurité. Il sera 
composé de représentants des États membres, de la Commission européenne et de l’Agence 
européenne de la sécurité des réseaux et de l’information (ENISA).

• La directive NIS entrera en vigueur vingt jours après sa publication prochaine au Journal officiel de 
l’Union européenne. Les États membres de l’UE auront ensuite 21 mois, soit jusqu’au début de l’année 
2018, pour transposer la directive dans leur législation nationale.

http://www.silicon.fr/securite-oiv-mise-au-pas-anssi-151571.html


• Le renforcement par chaque Etat de la cybersécurité d’« opérateurs de services 
essentiels » au fonctionnement de l’économie et de la société via

• La définition au niveau national de règles de cybersécurité auxquels ces derniers 
devront se conformer ;

• L’obligation pour les opérateurs de notifier les incidents ayant un impact sur la 
continuité de leurs services essentiels.

• L’instauration de règles européennes communes en matière de cybersécurité des 
prestataires de services numériques dans les domaines de l’informatique en nuage, 
des moteurs de recherche et places de marché en ligne.



• Le RGPD s’appliquera dès lors qu’un responsable du traitement ou un sous-traitant est établi sur le 
territoire de l’UE ou qu’un résident européen est directement visé par un traitement de données.

• Désignation d’un délégué à la protection des données 
• Violation de données personnelles ( obligation de notification  à la CNIL )

• Réalisation d’analyses d’impact relatives à la protection des données 
• Droit à l’oubli consacré

• Droit à la portabilité des données personnelles 

• Transferts de données hors Union européenne 
• Amendes administratives et sanctions (La violation des dispositions du RGPD fait l’objet 

d’amendes administratives pouvant s’élever jusqu’à 20 millions d’euros ou jusqu’à 4 % du chiffre 
d’affaires annuel mondial total de l’exercice précédent )



• La Commission a proposé de renforcer la résilience et la capacité de réaction de 
l'UE aux cyberattaques en renforçant l'Agence de l’Union européenne chargée de 
la sécurité des réseaux et de l’information (ENISA), en créant un cadre de 
certification de cybersécurité à l'échelle de l'UE, un plan d’action relatif aux 
modalités de réaction aux crises et incidents de grande ampleur en matière de 
cybersécurité, ainsi qu’un Centre européen de recherche et de compétences en 
matière de cybersécurité.

• Transformation de l'ENISA en agence européenne de cybersécurité
• Création d'un label européen pour les entreprises
• Enfin, dans l'objectif de dissuader les cybercriminels, la Commission souhaite que 

l'Union européenne renforce son arsenal répressif par le droit pénal, par une 
nouvelle directive  sur la fraude ou la contrefaçon des moyens de paiement en 
ligne notamment  les monnaies virtuelles. 



• C'est la loi informatique et liberté du 6 janvier 1978, depuis régulièrement complétée, qui donne
un cadre juridique à la protection des données personnelles en France.

• Au niveau européen, le règlement européen sur la protection des données du 14 avril 2016 
entrera en vigueur pour tous les États membres le 25 mai 2018

• La loi pose un principe de loyauté dans la collecte des données via des objets connectés : cette 
collecte doit être proportionnée et pertinente par rapport à l'objectif poursuivi. Seules les 
données nécessaires à l'usage requis peuvent être exigées. Cela signifie notamment qu'il est 
interdit de collecter des données à l'insu du consommateur, et de les utiliser à d'autres fins que 
celles annoncées.

• Ce principe de loyauté entraîne une obligation d'information de l'utilisateur sur l'identité du 
collecteur, la finalité de la collecte de données, son caractère obligatoire ou facultatif, les 
conséquences d'un défaut de communication, les destinataires de ces données, le droit 
d'opposition, d'accès, de modification et de suppression.



• Comme en matière de trafic de stupéfiants, la loi n° 2016-731 du 3 juin 2016 
autorise le recours à la technique d'enquête dite du « coup d'achat » qui permet 
notamment aux forces de l'ordre (C. pr. pén., art. 706-106) et aux agents des 
douanes (C. douanes, art. 67 bis-1) d'acquérir des armes pour constater les 
infractions mentionnées au 12° de l'article 706-73 du même code. 

• En outre, les agents des douanes peuvent recourir à la technique de l'infiltration 
pour caractériser les infractions en matière d'armes (C. douanes, art. 67 bis).



• Les dispositifs (surveillances, interceptions, infiltration, sonorisation, IMSI catcher, 
captation de données informatiques) mis en œuvre dans le cadre d’une enquête de 
flagrance ou préliminaire devaient être clos à la clôture de l’enquête pour être 
éventuellement repris sur autorisation d’un juge d’instruction dans le cadre de la
poursuite des investigations sur commission rogatoire.

• En matière terroriste (depuis la loi du 3 juin 2016 et son article 706-24-2 du CPP), ces 
dispositifs peuvent être maintenus pendant un délai de quarante-huit heures après 
changement du cadre d’enquête , la géolocalisation avait été omise par la loi  
précédente 



Issu de la stratégie nationale pour la sécurité du numérique

MISSIONS

Assister les victimes
de 

Cyber-malveillances
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sensibilisation sur le 
modèle de la sécurité 

routière

Créer un 
observatoire du 

risque numérique et 
anticiper

Au service des 
particuliers, 

entreprises et 
collectivités 



• Dans un arrêt du 25 octobre 2017, la Chambre commerciale de la Cour de Cassation invoque la 
nécessaire recherche de la négligence du consommateur pour trancher les contestations de 
remboursement en cas de phishing. Le simple fait pour la juridiction de proximité de ne pas avoir 
recherché si la personne victime d’un phishing aurait pu avoir conscience que le courriel qu’elle 
avait reçu était frauduleux contrevient en effet aux dispositions de l’article L.133-16 du Code 
Monétaire et Financier.

• Les banques  sont satisfaites de  cette décision importante qui permet  aux banques de durcir  
leur politique en matière de remboursement des cas de fraudes.

• Cette contre-attaque du domaine bancaire mérite quelques approfondissements.
• En l’espèce, un consommateur titulaire d’un compte auprès d’une grande banque française s’est 

estimé victime d’une fraude et a sollicité le remboursement de plusieurs achats qu’il n’avait pas 
réalisés.

• Par une méthode dite de phishing, des fraudeurs se faisant passer pour un opérateur de 
téléphonie et d’internet ont adressé au consommateur un courriel l’invitant à communiquer son 
nom, son numéro de carte bancaire, la date d’expiration de celle-ci et le cryptogramme figurant 
au verso.



• Par un arrêt du 16 janvier 2018, la Cour de cassation a confirmé la condamnation 
prononcée par la Cour d’appel d’Aix-en-Provence à l’encontre d’un individu sur le 
fondement notamment de l’article 323-1 du Code pénal, qui incrimine 
l’introduction et le maintien frauduleux dans un système de traitement 
automatisé de données (STAD). 

• La Cour a considéré que les juges du fond avaient bien caractérisé le délit en 
relevant que “la détention d’un keylogger, sans motif légitime par [le prévenu], 
que celui-ci ne contest[ait] pas avoir installé (…) pour intercepter (…) par 
l’espionnage de la frappe du clavier les codes d’accès et accéder aux courriels 
échangés (…) caractéris[ai]ent suffisamment sa mauvaise foi et le[s] délit[s] tant 
dans [son] élément matériel qu’intentionnel”.



• Merci de votre attention 

• Des questions?
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