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PROGRAMME

13h30 - 14h00

14h00 - 14h30

14h30 - 15h00

15h00 - 16h00

16h00 - 16h30

16h30 - 17h30

17h30 - 17h45

17h45 - 19h00

par le général d’armée Marc Watin-Augouard,
inspecteur général des armées - gendarmerie

® | es cybermenaces et I'lE, la place des entreprises et de la gendarmerie nationale
e |es territoires du Rhin supérieur

par Daniel Guinier, expert judiciaire prés la Cour d’Appel de Colmar

Evolutions des cybermenaces et période de crise

Avec la participation :

- d’experts de la police judiciaire fédérale suisse,
- d’experts francais,

- de chefs d’entreprises allemands et francais,

- d’experts de la gendarmerie nationale

Théme : les menaces externes amplifiées par la crise

¢ | a sophistication des attaques et son évolution
e | es réseaux zombies («botnets»)

e Du spamming («pourriels») au déni de service

¢ Les phénomenes de filoutage («phishing»)

Théme : les menaces internes a ne pas négliger

¢ Les menaces liées au nomadisme et aux outils mobiles
¢ | a divulgation d’informations sensibles et personnelles
® Les menaces liées a I'utilisation ilicite des technologies de I'information
et de la communication (TIC)
¢ | a fraude financiere et les technologies de I'information et de la communication (TIC)

par le colonel Michel ROBIQUET
commandant la région de gendarmerie d’Alsace

Date limite d'inscription le 18/11,/2008 - nombre de places limitées

Réservation par e-mail : ber.strasbourg@wanadoo.fr
par tél. 03 88 37 53 87 / 03 88 37 50 08

Renseignements a communiquer : Nom, prénom, fonction, entreprise, ville, téléphone, adresse e-mail




PROGRAMM

13h30 - 14h00

14h00 - 14h30

14h30 - 15h00

15h00 - 1600

16h00 - 16h30

16h30 - 17h30

17h30 - 17h45

17h45 - 19h00

durch den général d’armée Marc Watin-Augouard,
inspecteur général des armées - gendarmerie

,Die Gefahren flir die EDV, Informationsmedien,
die Rolle der Unternehmen und der Gendarmerie im Oberrhein*

durch Daniel Guinier an der Cour d’Appel akkreditierter
Sachverstandiger von Colmar

Gefahrenentwicklung / Vorstellung des Weilbuchs

Mit der Beteiligung von

Experten der schweizer Kriminalpolizei,

von deutsche und franzésische Unternehmer

und Experten der franzosischen Gendarmerie Nationale

Themen: Die externen Gefahren -
verschaérft durch die Wirtschaftskrise

e Immer raffiniertere Angriffe und deren Weiterentwicklung
e Unsichtbare Vernetzungen (« Botnets »)

® Vom Spamversand bis zur Absenderverschleierung

e Ungewlinschtes Eindringen (« Fishing »)

Themen : Interne Gefahren nicht zu unterschatzen

e Gefahren durch Mobilitat

e Gefahren durch unerlaubte Benutzung technischer Mittel

e Gefahren beim Austausch von vertraulichen und persénlichen Daten

e Gefahren bei Finanztransaktionen durch die Benutzung von EDV Mittel

durch colonel Michel ROBIQUET
Leiter der région de gendarmerie Elsass

Anzahl der Platze ist begrenzt

Reservation per e-mail : ber.strasbourg@wanadoo.fr
per Tel. +33 (0)3 88 37 53 87 / +33 (0)3 88 37 50 08
Informationen : Name, Vorname, Funktion, Firma, Stadt, Telefon, E-mail



Région

Alsace

La connaissance des cybermenaces
est essentielle pour la maitrise et la
sécurité de I'information stratégique,
au regard du développement de
la criminalité organisée en matiere
financiere et économique.

Il s’agit d’un enjeu vital pour
la compétitivité des entreprises
et des acteurs économiques, et
au-dela, pour la sauvegarde des
emplois et I’équilibre des territoires,
notamment en période de crise
économique et sociale.

Ouvert aux acteurs et aux
entreprises du Rhin supérieur,
ce forum, organisé par la région
de gendarmerie d’Alsace et les
officiers de la réserve citoyenne,
a pour objectif de répondre
précisément aux interrogations,
a partir d’interventions d’experts
et d’échanges au cours des tables
rondes.
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In  Anbetracht der steigenden
Wirtschaftskriminalitdt mdssen wir
die Konsequenzen daraus ziehen und
die Sicherheit der Informationsfliisse
maximieren.

Es geht hier schlicht und einfach um
das Uberleben von Unternehmen
und den Erhalt von Arbeitspldtzen in
der Region.

Dieses Forum wird von der
Gendarmerie d’ Alsace und von
zivilen Offizieren der Gendarmerie
fr Manager und Unternehmer des
Oberrheins veranstaltet. Zielsetzung
ist, sowohl Fragen zu beantworten,
als auch durch Vortrdge von
Experten, Podiumsdiskussionen
und  Erfahrungsaustausch mit
Fachleuten.
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