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Evolution des attaques par 'phishing”

Le "phishing”, filoutage ou hamegonnage

(; EVO I utl O n d u "p h |S h | n g" est une technique trompeuse visant a

obtenir des renseignements personnels
en abusant les détenteurs.

Premiéres tentatives de "phishing" décrites
contre des groupes Usenet de America Online

; http:/ { polriwuxnm.nm.ru - E-mail Verificats i |Elli|

"Phishing" dirigé contre des banques,

principalement aux Etats Unis, ou les Please enter your Number I
banques emploient le contréle d'acces Please eater your Passwvord: —
fondé sur un login et un mot de passe. Your User d (£ you have): ———

Position of your last used security number: I

Premler cas de phIShIng . a Your NEXT five unused security numbers:
I'encontre une banque suisse. [ E— —r—r

Verify |
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Evol uti on des modes dj

C Avertissements notifies

ht (Nur-Text)
EEell

MELANI avertit le secteur financier
suisse d'un changement de mode
opératoire basé sur des attaques
utilisant des logiciels malveillants.

N\

MELANI avertit d'un renforcement du
recrutement de "mules financiéres" et
par consequent d'une menace

imminante. \ B

: . . .. . ., Un code malveillant
D'abord, large diffusion de logiciels malveillants destinés ou “malware” est un
aux services bancaires en ligne, puis 'hnomme s'implique g;gsr?embmteddeé\rflel_?spé

. u ul
dans les attaques de navigateur web. (ex. cheval de Troie,
L | | virus ver, etc.).
==
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Panor ama des techniquk

C Evolution du panorama

Phishing Y Malware

Attaques directes Y Malware

Connaissances informatiques Y Crimeware kit

Crimeware kit Y Crimeware as a Service

Connaissances globales Y Connaissances spécifiques
Anti-debugging, anti-reverse engineering, anti-virtualisation
Packers, cryptors, wrappers

MalwareY compi | at i o n(exdkeobfa) war e
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"Botnet" : "the swiss army knife"!

Controleur de "botnet"
("Botherder") CK

Serveur C&C i \

(Contrdle et Commande) =N\ S
_ \j 7 /
/’k et

/&)
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llBotSII
(P2P / IRC)

Spams
Codes malveillants

Un "botnet”, ou réseau de robots ("bots") malveillant,
est composé de machines compromises ("zombies"), DDoS : Déni de service distribué
en nombre pour assurer un camouflage actif et diriger Spams : Pourriels

des actions sur une cible déterminée




Main menu: | Home | Users | Logout
Tools: | Socks and Proxies | PC | Error Log
Welcome to the P'n'S admirestration areal Thank you for using our system!
Short statistic information:

Total PC's records: 852
Total Proxie’s records: 1

SPAIN 475 55,75 %
UNITED KINGDOM 137 16.08 %
ITALY 67 7.86%
RUSSIAN FEDERATION 63 7.39%
UNITED STATES 57 6.69%
GERMANY 8 0.94%
INDIA 5 059%
TURKEY 4 0.47%
BRAZIL 3 0.35%
UNITED ARAB EMIRATES 3 0.35%
LKRAINE 3 0.35%

Prise de vue du cété criminel

| wToComtry | Commands | IP Updater |

CALIFORNIA

TEXAS

NEW YORK

Undefined and not checked state

FLORIDA

NEW JERSEY

NORTH CAROLINA

LOUTSTANA

GEORGIA
VIRGINIA
MICHIGAN

Current server date: 29 September 2008, 15:51:37

13 22,81 %
8 14.04 %
712,28 %
6 10,53 %
3 S2%%
3 S.26%
2 351%
2 351%
2 351%
2 351%
1 1.75%




Utilisation des "botnets” |

C Les "botnets"” sont diversement utilises :
Attaques en deéni de service distribué (DDoS)
Spamming
Diffusion de codes malvelllants
Serveurs proxies, reverse proxies et webserver (nginx)
Relais de trafic en "fast flux"
Fraude au clic
Cragqueur de CAPTCHA

Roph ans Vadd

http://en.wikipedia.org/wiki/CAPTCHA

Proxy : Machine ou serveur servant de relai.

CAPTCHA : Pour Completely Automated Public Turing test to Tell Computers and Humans Apart ; test utilisé
par un ordinateur pour différencier de maniére automatisée un utilisateur humain d'un dispositif automatique.

N KT



Exemple : "fast flux" en double flux |

C Les"botnets"-des rel ai s et plus e
"simple flux" : Domaine unique, adresses IP de validité < 10 mn
attribuées par roulement par le serveur de noms

"double flux" : Serveurs de noms disposant d'adresses IP variables

t fitue d b hi Sous-réseau "hotnet” servant dintermédiaire entre
“Botnet” constitué de nombreuses machines compromises la machine de la victime et le site a atteindre

s s )
‘ “‘ Plusieurs noms de

P01 IP02 ' IPO3 IP04 IPO5 IP 06 IP 07 IPN1 IPN . ,
d o mai meeop actuel !

IP D1 IP D2 IP D3 IP DM

C&C Sous réseau "hotnet” hébergeant des serveurs DNS
pour ns.site_mal.com
‘\“ I Relal IP 01 ~ P02
a;;gg,uam P D1 \\
IP N IP 03

l IPDN, 4 IPD2 Double flux
:& Connexion a }
=

ladresse IP 04 IP N-1
‘ IP 04
Copie de IP D3

site_mal.com , P06 S/ S e "Fast flux" désigne une technique de
B |a%°r2';§§',°£ o ~ P05 adresses IP camouflage utilisant les "botnets"
comme relais de trafic HTTP et pour
Ladresse P do site_mal.com simuler les serveurs de noms de
retournée est IP 04 d . f |
Sf Localisation de site_mal.com ? Serveurs DMNS de la omaine et en I_n transmettre les
T ] L KRR zone de la victime - adresses IP valides peu de temps.
l\“ .L L . g =[S Racine, maitre, local.
. . - g U
2]

Adresse IP D2 du serveur de noms de site_mal.com

© 2008 - Daniel Gujnjer
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Die externen Gefahren |

C Vom "Spam" bis zur stillen Eindringen
C Welche Mittel zur Abschirmung




Table ronde sur les menaces externes amplifiées par la crise

Lespphémosnénes e/ flrutage
(fpilksihing ")

Email : dvoigt@beck-tiefdruckzylinder.com

patr M Dominik VOIGT:

Softwareaktualizierung Datenschutz Fa BECK Tiefdruckformen in KIPPENHEIM



Die externen Gefahren |

C Welche externen Gefahren durch "Phishing"?
C Welche Mittel um diese Gefahr zu verhindern
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Scheéma global type

i~
Utilisateur hors \Qi - = Itinérance : domicile prévu pour le télétravail, autres sites de I'entreprise, etc., accés moins maitrisé
du lieu de travail \ \( (/ Nomadisme : hétel, client, salon, aéroport ; point WiFi ou Bluetooth, etc., acces encore moins maitrisé

=
Equipements £ En deplacement © 2005 Daniel Guinier
- nomades A domicile - Equipements |
Clé USB, itinerants Serveurs
PDA ﬂ carte mémoire en zone DMZ
Poste de Réseaux

Portable L travail internes
Bluetooth ﬁ Perméabilité
Perte de contrble
Mobil
obtie: Téléphone (€
Voix
; Organes de
Données raccordement p
| Données

Imprimante
Photocopieuse
Y &K
Station J C »
de base Réseaux de raccordement Passerelle

Réseaux de transport Firewall

Réseaux Point d'acces Périmeétre

d'interconnexiok sécurisé au SlI de confiance

Interconnexions : téléphoniques,
intranet, extranet, internet, Web, etc.

Les Informations critigues accessibles hors du lieu de travail
usuel posent un probleme de securite du rait de facteurs
plus ou moins bien maitrises, voire pas au tout.




Préconisations essentielles

C Concernant les postes maitrises
Protection : physique et sauvegarde réguliere des données
Protection du contenu : antivirus et firewall, chiffrement
Contréle d'acces : au démarrage et apres une peériode d'inactivité

Désactivation de la connexion en cours, lors d'une connexion au
réseau d'entreprise

C Concernant les postes non maitrisés
Respect strict des regles de bon usage
Flux web HTTPS exclusivement
Recours a l'authentification forte (ex. carte a puce)
Echanges en réseau virtuel privé (VPN)
Ne pas y sauvegarder de données sensibles en clair

Pour les WAP : Authentification par un secret non stocke,

connexion sécurisée. Pour les PDA : verrouillage a l'arrét,
chiffrement des donnéees, applications sur client leger,

synchronisation avec authentification forte, antivirus, elc.
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CLUSIR : Club de la Sécurité de I'Information Régional
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