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Forum du Rhin supérieur sur les Cybermenaces

Salle des conférences de l'ENA à Strasbourg le 26 nov. 2009

Puis, la crise avait fini par les atteindre directement. L'un perdit son emploi é 
un autre claquait des dents et touchait du bois (Marcel AYME, Maison basse, p. 169) .

"Appréhender les menaces
quand les risques sont exacerbés en période de crise"



2

Table ronde

sur les menaces externes
amplifiées par la crise

Animée par René ECKHARDT
Pr®sident de lõEURO REGIO CLUB de Srasbourg et du Rhin Sup®rieur
Fondateur du Cercle des DirCom du grand Est
Chef d'escadron (RC) de la gendarmerie nationale

Forum du Rhin supérieur sur les Cybermenaces

Salle des conférences de l'ENA à Strasbourg le 26 nov. 2009

Email : rene.eckhardt@wanadoo.fr

Web : www.euro-regio-club.com



3

Table ronde sur les menaces externes amplifiées par la crise

La sophistication des attaques
et son évolution

par M Christian AMBROSINI
Monitoring Specialist KOBIK/SCOCI EJPD/ DFJP fedpol
Police judiciaire fédérale / Bundeskriminalpolizei
Service de coordination criminalité sur internet / Koordinationsstelle Internet Kriminalität
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ÇEvolution du "phishing"

Evolution des attaques par "phishing"

2003 2004 2005 2006 2007 2008 20091996

Premier cas de "phishing" à 

l'encontre une banque suisse.

Premières tentatives de "phishing" décrites 

contre des groupes Usenet de America Online

"Phishing" dirigé contre des banques, 

principalement aux Etats Unis, où les 

banques emploient le contrôle d'accès 

fondé sur un login et un mot de passe.

Le "phishing", filoutage ou hameçonnage
est une technique trompeuse visant à 
obtenir des renseignements personnels 
en abusant les détenteurs.
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ÇAvertissements notifiés

Evolution des modes dõattaques

2003 2004 2005 2006 2007 2008 20091996

MELANI avertit le secteur financier 

suisse d'un changement de mode 

opératoire basé sur des attaques 

utilisant des logiciels malveillants.

MELANI avertit d'un renforcement du 

recrutement de "mules financières" et 

par conséquent d'une menace 

imminante.

D'abord, large diffusion de logiciels malveillants destinés 

aux services bancaires en ligne, puis l'homme s'implique 

dans les attaques de navigateur web.

Un code malveillant 

ou " malware" est un 

programme développé 

dans le but de nuire 

(ex. cheval de Troie, 

virus ver, etc.).
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ÇEvolution du panorama

ÁPhishing Ÿ Malware

ÁAttaques directes Ÿ Malware 

ÁConnaissances informatiques Ÿ Crimeware kit

ÁCrimeware kit Ÿ Crimeware as a Service

ÁConnaissances globales Ÿ Connaissances spécifiques

ÁAnti-debugging, anti-reverse engineering, anti-virtualisation

ÁPackers, cryptors, wrappers

ÁMalware Ÿ compilation de malwares (ex. Koobface)

Panorama des techniques dõattaques
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Les réseaux zombies
("botnets")

par M Roger MORIER
Monitoring Specialist KOBIK/SCOCI EJPD/ DFJP fedpol
Police judiciaire fédérale / Bundeskriminalpolizei
Service de coordination criminalité sur internet / Koordinationsstelle Internet Kriminalität

Email : Roger.morier@fedpol.admin.ch
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"Botnet" : "the swiss army knife"!

"Bots"
(P2P / IRC)

Serveur C&C 
(Contrôle et Commande)

Contrôleur de "botnet"
("Botherder")

DDoS

Spams

Codes malveillants

www.anbieter.com

Un "botnet", ou réseau de robots ("bots") malveillant, 
est composé de machines compromises ("zombies"), 

en nombre pour assurer un camouflage actif et diriger 

des actions sur une cible déterminée .

DDoS   : Déni de service distribué

Spams : Pourriels
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Prise de vue du côté criminel

(Schéma)



10

Utilisation des "botnets"

ÇLes "botnets" sont diversement utilisés :
ÁAttaques en déni de service distribué (DDoS)

ÁSpamming

ÁDiffusion de codes malveillants

ÁServeurs proxies, reverse proxies et webserver (nginx)

ÁRelais de trafic en "fast flux"

ÁFraude au clic

ÁCraqueur de CAPTCHA 

Proxy : Machine ou serveur servant de relai.

CAPTCHA : Pour Completely Automated Public Turing test to Tell Computers and Humans Apart ; test utilisé

par un ordinateur pour différencier de manière automatisée un utilisateur humain d'un dispositif automatique. 

http://en.wikipedia.org/wiki/CAPTCHA
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Exemple : "fast flux" en double flux

ÇLes "botnets" - des relais et plus encore é :
Á "simple flux"     : Domaine unique, adresses IP de validité < 10 mn

attribuées par roulement par le serveur de noms

Á "double flux"     : Serveurs de noms disposant d'adresses IP variables

"Fast flux" désigne une technique de 

camouflage utilisant les "botnets" 

comme relais de trafic HTTP et pour 

simuler les serveurs de noms de 

domaine et enfin transmettre les 

adresses IP valides peu de temps.

Plusieurs noms de 

domaineé le top actuel !
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Table ronde sur les menaces externes amplifiées par la crise

Du spamming
au déni de services

par Dr Dieter SIMON
Gérant SIMON Communication (Allemagne) et INTEREUROP (France)
Vice Pr®sident de lõEuro R®gio Club

Email : presse@pr-simon.de
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Die externen Gefahren

ÇVom "Spam" bis zur stillen Eindringen

ÇWelche Mittel zur Abschirmung
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Table ronde sur les menaces externes amplifiées par la crise

Les phénomènes de filoutage
("phishing")

par M Dominik VOIGT
Softwareaktualizierung Datenschutz Fa BECK Tiefdruckformen in KIPPENHEIM

Email : dvoigt@beck-tiefdruckzylinder.com
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Die externen Gefahren

ÇWelche externen Gefahren durch "Phishing"?

ÇWelche Mittel um diese Gefahr zu verhindern
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Table ronde sur les menaces internes à ne pas négliger

Les menaces liées au nomadisme
et aux outils mobiles

par le Lieutenant -colonel Charles GAMET
Chef d'Etat Major adjoint Opérations Emploi
Région de Gendarmerie d'Alsace

Email : charles.gamet@gendarmerie.interieur.gouv.fr 

Web   : www.defense.gouv.fr/gendarmerie
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Schéma global type

Les informations critiques accessibles hors du lieu de travail 
usuel posent un problème de sécurité du fait de facteurs 
plus ou moins bien maîtrisés, voire pas du tout.

© 2005 Daniel Guinier
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Itinérance   : domicile prévu pour le télétravail, autres sites de l'entreprise, etc.,  accès moins maîtrisé

Nomadisme : hôtel, client, salon, aéroport ; point WiFi ou Bluetooth, etc., accès encore moins maîtrisé

Bluetooth
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Préconisations essentielles

ÇConcernant les postes maîtrisés
ÁProtection : physique et sauvegarde régulière des données

ÁProtection du contenu : antivirus et firewall, chiffrement

ÁContrôle d'accès : au démarrage et après une période d'inactivité

ÁDésactivation de la connexion en cours, lors d'une connexion au 
réseau d'entreprise

ÇConcernant les postes non maîtrisés
ÁRespect strict des règles de bon usage

ÁFlux web HTTPS exclusivement

ÁRecours à l'authentification forte (ex. carte à puce)

ÁEchanges en réseau virtuel privé (VPN)

ÁNe pas y sauvegarder de données sensibles en clair

Pour les WAP : Authentification par un secret non stocké, 

connexion sécurisée. Pour les PDA : verrouillage à l'arrêt, 
chiffrement des données, applications sur client léger, 
synchronisation avec authentification forte, antivirus, etc.
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Table ronde sur les menaces internes à ne pas négliger

La divulgation d'informations
sensibles et personnelles

Retour dõexp®rience

par M Eric SAND
Directeur de l'Organisation des Systèmes d'Information FM Logistic
CLUSIR -Est

Email : esand@fmlogistic.fr

Web   : www.clusir-est.org

CLUSIR : Club de la Sécurité de l'Information Régional


