L’entreprise dans les nuages
et face aux subversions

Le «cloud computing» désigne une
nouvelle maniére de penser I'informa-
tique, dématérialisée et délivrée sous
formes de services «en nuages».

Il représente un enjeu et une rupture
technologique, avec des avantages
mais également des risques suscep-
tibles d’affecter profondément les entre-
prises comme les services publics, avec
des bouleversements dans ['organi-
sation et les métiers. Avec le «cloud
computing» les applications voire les
données ne sont plus présentes loca-
lement mais quelque part, y compris a
I'étranger. Les entreprises acceédent a
des services a la demande, sans avoir
a gérer d’infrastructure et sans étre pro-
priétaires des ressources. La sécurité
est considérée comme le tout premier
défi, tout comme les menaces subver-
sives de plus en plus pressantes contre
les entreprises.

Das Unternehmen in den
Wolken und vor Bedrohungen
der Umwandlungen

,Cloud Computing“ bezeichnet eine
Verédnderung des Denkens in der EDV,
Verfassung der Daten und Zuriickerstel-
lung in Form einer Dienstleistung ,.in den
Wolken*.

Es handelt sich um eine Herausforde-
rung und eine grundsétzliche Anderung
der Technologie aber ebenfalls verbun-
den mit Risiken die Unternehmen und
oOffentliche Verwaltungen schwer scha-
den kénnen, in Verbindung mit Umwan-
dlungen in der Organisation und in den
Berufen. Durch das ,,Cloud Computing“
werden die Programme sowie die Daten
nicht mehr vor Ort aufbewahrt sondern
irgendwo anders, sei es im Ausland. Die
Unternehmen haben Zugang zu Dienst-
leistungen ohne sie selbst zu verwalten
und ohne Eigentiimer der Ressourcen
zu sein. Die Sicherheit ist die erste He-
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8h30 - 9h00

9h00 - 9h30

9h30 - 10h00

10h00 - 11h00

11h00 - 11h15

11h15 - 11h40

11h40 - 12h45

12h45 - 13h00

13h00 - 14h00

Introduction du forum par le colonel Alain SEVILLA,

chef d’état-major de la région de gendarmerie d’Alsace

Présentation : Le cyberespace, un enjeu stratégique pour la gendarmerie
nationale, par le général d’armée Marc WATIN-AUGOUARD,

inspecteur général des armées - gendarmerie nationale

Discours de Monsieur Philippe RICHERT, président du conseil régional d’Alsace

L'informatique en nuages ou “cloud computing”, un enjeu pour I'entreprise
et un défi pour la sécurité, par Daniel GUINIER, expert en cybercriminalité
pres la Cour pénale internationale.

Menaces et opportunités du “cloud computing”
(animateur : René ECKHARDT)

e | es offres faites aux entreprises et premiéres expériences (Laurent SCHMERBER)
e L a sécurité physique des entreprises (Adjudant-chef André SCHERER)

* | es contrats et responsabilités en nuages (Daniel GUINIER)

* Cybercrime et “cloud computing” (Dr Alexander SEGER)

Attaque Bluetooth et/ou WiFi — WEP (Colonel SEVILLA)

Menaces subversives contre les entreprises
(animateur : René ECKHARDT)

* Rumeurs, attaques réputationnelles et déstabilisation d’entreprise
(Emmanuel LEHMANN)

* L es menaces liées aux réseaux sociaux (Pascal GADEN)
¢ L es menaces liées aux déplacements a I'étranger (Philippe JOLIOT)
e | e cadre légal et les risques judiciaires (Colonel Alain SEVILLA)

Discours du général Michel ROBIQUET,
commandant la région de gendarmerie d’Alsace

Date limite d’inscription le 22/11/2010 - nombre de places limitées

Réservation par e-mail : ber.strasbourg@wanadoo.fr
par tél. 03 88 37 53 87 / 03 88 37 50 08

Renseignements a communiquer impérativement : Nom, prénom, fonction, entreprise, ville, téléphone, adresse e-mail
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8h30 - 9h00

9h00 - 9h30

9h30 - 10h00

10h00 - 11h00

11h00 - 11h15

11h15 - 11h40

11h40 - 12h45

12h45 - 13h00

13h00 - 14h00

Einleitung Vortrag des Forums durch Herrn Colonel Alain SEVILLA,

Stabschef der région de gendarmerie Elsass

Vorstellung: Die Internetwelt, eine Herausforderung firr die Gendarmerie Nationale
von général d’armée Marc WATIN-AUGOUARD,

inspecteur général des armées - gendarmerie

Vortrag von Herrn Philippe RICHERT, Prasident der Region Elsass

Internet in den Wolken , oder “cloud computing”, eine Herausforderung fiir
Unternehmen und fiir Ihrer Sicherheit von Daniel GUINIER, Experte fiir
Cyberkriminalitat an dem internationalen Gerichtshof fur Burger Rechte.

Angriffe und ZweckmaBigkeit der «cloud computing»
(Moderator René ECKHARDT)

» Marktangebote und erste Erfahrungswerte (Laurent SCHMERBER)
¢ Materielle Sicherung der Unternehmen (Adjudant-chef André SCHERER)
¢ Die Haftung Vertrage in den Wolken (Daniel GUINIER)

e Cyberkriminalitat und “cloud computing” (Dr Alexander SEGER)

Angriffe Gber Bluetooth und Wifi-WEP (Colonel SEVILLA)

Geheime Angriffe auf Unternehmen
(Moderator René ECKHARDT)

e Geriichte Angriffe, Image Schaden und
Destabilisierung von Unternehmen (Emmanuel LEHMANN)

¢ Gefahren von Sozialnetzen (Pascal GADEN)
e Gefahren durch Auslandsreisen (Philippe JOLIOT)
» Gesatze und Strafrecht (Colonel Alain SEVILLA)

Vortag von Herrn General Michel ROBIQUET,
Leiter der région de gendarmerie Elsas

Anzahl der Platze ist begrenzt

Reservation per e-mail : ber.strasbourg@wanadoo.fr
per Tel. +33 (0)3 88 37 53 87 / +33 (0)3 88 37 50 08

Informationen : Name, Vorname, Funktion, Firma, Stadt, Telefon, E-mail



