Les cybermenaces
a I’horizon 2020

Les cybermenaces évoluent sans fron-
tieres.

De fagon inéluctable, elles visent et
impactent quotidiennement nombre
de nos activités. Il importe d’anticiper
I’évolution de ce phénomene, pour op-
poser les justes moyens de prévention,
de protection et de lutte.

Pour cela, 22 experts francophones
ont contribué a une étude prospective
a I'horizon 2020 pour aboutir a un ou-
til destiné a alimenter la réflexion des
décideurs sur les stratégies a mettre en
oeuvre.

Ainsi, ce forum se tourne résolument
vers le futur, avec la présentation et
la diffusion de cette étude, suivie de
démonstrations pratiques et de quatre
tables rondes portant sur les menaces
et la protection des infrastructures,
des données des organismes et person-
nelles, et sur les réponses judiciaires a
apporter.
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Die Cyberkriminalitdt kennt keine Gren-
zen. Unvermeidlich trifft sie alle unsere
tégliche Aktivitdten. Es ist deshalb sehr
wichtig die Entwicklung vorzusehen
und die Vorbeugungsmittel und die
SchutzmaBnahmen vor zu bereiten.
Desbeziiglich haben 22 Experten einer
Prospektivstudie bis 2020 die die Uber-
legungen der Entscheider (ber die Stra-
tegien die durchgefiihrt werden muissten
zu leiten, ihren Beitrag geleistet. Dieses
Forum ist ausschlieBlich zukunftsgerich-
tet um an Hand der Vorstellung diese
Studie mit praktischen Vorfiihrunge
unterstutzt sowie vier Podiumsdiskus-
sionen zu dem Thema Gefahren und
Vorbeugungsmittel zur Absicherung der
Daten von Organisationen oder Priva-
ten Daten sowie die entsprechenden
Rechtsfragen zu geben.
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Accueil & introduction
Empfang und Einleitung

Col. Alain SEVILLA, Commandant en second de
la région de gendarmerie de Franche Comté
Stellvertredender Kommandant der région de
gendarmerie de Franche Comté

Mme. Frangoise CAMET, Directrice de la formation
permanente et de la recherche de ENA ~ Leiterin
der Weiterbildung und der Forschung der ENA

Discours d’ouverture
Eréffnungsvortrage

M Philippe RICHERT, Ministre, Président de la
Région Alsace, Vice-président de la Région
Rhin Supérieur ~ Staatsminister, Vorsitzender
der Région Alsace und Vize-Président der
Region Ober-Rhein

Monsieur Manfred HAMMES, Directeur
Générale de la WRO (Région économique
d’Offenburg/Ortenau) et éditeur du Guide
des régles de sécuritt en Allemagne
Geschéftsfiihrer der Wirtschaftsregion Offen-
burg/Ortenau und Herausgeber des Handbuches
deutscher Sicherheitsvorschriften

Général d’armée Marc WATIN-AUGOUARD,
inspecteur général des armées - gendarmerie
Armee General  Marc WATIN-AUGOUARD,
General Inspector der Armée-Gendarmerie

Conférence pléniére
Hauptvortrag

Présentation des résultats de I'étude pros-
pective sur la cybercriminalité 2011-2020 par
Daniel GUINIER, Expert en cybercriminalité
prés la Cour pénale internationale et le Lieu-
tenant-colonel Dominique SCHOENER

Vortrag der Ergebnisse der Studie (iber die
Prospektive der Cyberkriminalitat 2011-
2020. Experte fiir Cyberkriminalitdt an dem
internationalen Straffgerichtshof und dem
Oberstleutnant Dominique SCHOENER
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Salle des conférences de ’ENA

Les cybermenaces a ’horizon 2020
{000 Pause détente

10h15

11h13

Animation des tables rondes par M.
René ECKHARDT, Commandant RC de la
Gendarmerie Nationale et Président d’honneur
de la CEA-PM.E., Confédération Européenne
des Association de PM.E. & Bruxelles
Kommandant Zivil Reserve der Gendarmerie
und Ehren Président der EV-KMU, Européische
Vereinigung der KMUS in Briissel

Table ronde : Menaces et
protection des infrastructures
Podiumsdiskussion : Gefahren und
Absicherung der Infrastrukture

¢ Julien MONEREAU (F) : Réseaux électriques

intelligents et cybermenaces (Chargé
de mission projet européen Greenov,
ADEC) ~ Elektronische aktive Vernetzung
und die Cybergefahren (Projetleiter des
Européischen Projekt Greenov, ADEC)

 Michel WENDLING (F) : Les transactions et
applications en ligne, le point de vue de la
banque (Banque Populaire d’Alsace, Dir.
Logistique-informatique) ~ Die Transaktionen
und Anwendungen on line, im Banken
Bereich

¢ Colonel Philippe DAVADIE (F) : Linformatique
industrielle, talon d’Achille des entreprises
Betriebs Edv Anwendungen, ein Grund-
baustein der Unternehmen

Table ronde : Menaces et protection
des données des organismes
Podiumsdiskussion : Gefahren
und Schutz der Daten

eHans DERLON (D) : Vol de données
stratégiques et atteinte a la propriéte
intellectuelle ~ Diebstahl von strategischen
Daten und \Verletzung des  geistigen
Eigentums (klip-asca)

*Daniel GUINIER (F) : Classification et mesu-
res de protection des données (Expert
en cybercriminalité prés la Cour pénale
internationale) ~ Einordnung und MalBnah-
men des Datenschutzes (Experte fiir
Cyberkriminalitit an dem internationalen
Gerichtshof fiir Biirger Rechte)

* Roger KLOSE (D) : Développement inquiétant
des intrusions dans les organismes
sensibles ~ Steigende und beunruhigende
Entwicklung des Eindringens in geheime
Organisationen (SHE AG)

Auditorium der Ecole Nationale d’Administration
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Die Cybergefahren im Horizont 2020

12h15

Démonstration : Menaces sur les données des organismes

Vorfiihrung : Gefahren fiir den Datenschutz
Colonel Alain SEVILLA, Adjudants Vincent ALBRECHT et Sylvain THIROINE

12h45

APRES-MIDI
NACHMITTAG

14h00

15h00

Table ronde : _
Menaces et protection des
données personnelles

Podiumsdiskussion : Gefahren

und Schutz der Privaten Daten

eThomas KOHLER (D) : Vol en masse de
données personnelles (ex. affaire(s) SONY)
Gesamt Diebstahl der Privat Daten (ZB.
SONY) (lusec Datenschutz)

e Gilles GRIMAULT (F) : Vol et usurpation
d’identit¢ numérique (Expert prés la
Cour d’Appel de Colmar) ~ Diebstahl und
Falschverwendung der Digital Identity
(Experte des Appellationsgericht)

e Expert IRCGN (F) : Développement subtil
du «skimming»> (Dépt. Informatique-
électronique, Institut de recherche criminelle
de la gendarmerie nationale ~ Geheime
Entwicklung von «Skimming» (Abteilung
EDV-Elektronik,  Kriminalforschung  der
Gendarmerie Nationale)

Démonstration : Menaces relatives
aux téléphones portables

Vorfiihrung: Gefahren im
Einsatz von Handys

Colonel Alain SEVILLA, Adjudants Vincent
ALBRECHT et Sylvain THIROINE

15h30

17h00

Déjeuner - cocktail e Mittagspause und Coktail

Table ronde : Réponses
judiciaires aux cybermenaces

Podiumsdiskussion : Juristische
Antworten auf die Cybergefahren

*Me Cécile DOUTRIAUX (F) : La législation
francaise et sa pertinence pour combattre
la cybercriminalité (Avocat au Barreau de
Strasbourg) ~ Franzdsische Gesetzgebung
und lhre Auswirkungen im Kampf gegen
die Cyberkriminalitdt (Rechtsanwalt an dem
Gericht Strasbourg)

eSolange  GHERNAOUTI-HELIE  (CH)
Pour une approche globale de maitrise
des cybermenaces : perspectives interna-
tionale et suisse (Professeur, Faculté
des HEC, Universitt de Lausanne)
Eine gesamte Beherrschung der Cyber
Gefahren : internationale Perspektiven und
Schweiz (Lehrer an der Fakultdt der
Handelshochschule in Lausanne)

o Stefan FAHRION (D) :

Procureur Général auprés du Tribunal de
Stuttgart ~ Der rechtliche Rahmen fiir
ErmittlungsmaBnahmen in  Deutschland
(Staatsanwalt au Generalstaatsanwaltschaft
Stuttgart)

Cléture de la journée

par le colonel Jean-Thierry DAUMONT,
Commandant de la région de gendarmerie
d’Alsace

Abschlusswort des Oberst Jean-

Thierry DAUMONT, Leiter der Région de
gendarmerie d’Alsace

17h15 Cocktail de fin de forum ¢ Cocktail und Ende des Forums

Anzahl der Platze ist begrenzt
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