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PROGRA

aIIe des conférences de I’ENA

Forum du Rhin supérieur sur les Cybermenaces - FRC 2012

«Assurer la confiance malgreé les menaces»

13h00 : Accueil des participants

13h30

14h00

14h30

15h00

Discours d’ouverture

Colonel Thierry THOMAS, commandant de la
région de gendarmerie d’Alsace

M. Jean-Philippe KOVAR, directeur, adjoint a la
direction de la formation a FENA

M. Etienne BISCH, préfet de la région Alsace,
préfet du-Bas-Rhin

Présentation du theme

“Assurer la confiance malgré les menaces"
Général d’armée (2s) Marc WATIN-AUGOUARD,
anc. inspecteur généraldes armées -
gendarmerie.

Conférence pléniére

«La dématérialisation des procédures et ses
obligations»

M. Daniel GUINIER, expert en cybercriminalité
pres la Cour pénale internationale de La Haye,
lieutenant-colonel (RC) de la gendarmerie
nationale.

Tables rondes

Animation des tables rondes par M. René
ECKHARDT, consultant en communication,
président du cercle des dircom, chef
d’escadron (RC) de la gendarmerie nationale.

15h00 Table ronde 1 :

Les menaces de vol et de
détournement d’informations

Introduction par le lieutenant-colonel
Dominique SCHOENHER, officier-professeur
du centre d’enseignement supérieur de la
gendarmerie nationale.

e la dématérialisation des procédures
et l'archivage par M. Jean-Marc KOLB,
directeur économie numérique CCl Alsace.

* Les méthodes avancées d’hamegonnage
et de camouflage par le lieutenant-
colonel Dominique SCHOENHER, officier-
professeur du centre d’enseignement
supérieur de la gendarmerie nationale.

¢ Latransmission des secrets de 'entreprise
par des moyens masqués par Me Cécile
DOUTRIAUX, avocate, chef d’escadron
(RC) de la gendarmerie nationale avec
démonstration vidéo.

{16h00. Pause détente

Date limite d’inscription le 30/10/2012 (places limitées)

Réservation par e-mail : ber.rgals@gendarmerie.interieur.gouv.fr

(Renseignements a communiquer impérativement :
Nom, prénom, fonction, entreprise, ville, téléphone, adresse e-mail)




PROGRAI

Salle des conférences de PENA

Forum du Rhin supérieur sur les Cybermenaces - FRC 2012
«Assurer la confiance malgre les menaces»

15 min : Pause détente

16h15 Table ronde 2:
Les menaces au vu de
I’organisation du travail

Introduction par M. Daniel GUINIER, expert
en cybercriminalité prés la Cour pénale
internationale de La Haye, lieutenant-colonel
(RC) de la gendarmerie nationale.

1715

L'utilisation des moyens personnels
pour un usage professionnel par
M. Fabien KOEHREN, directeur des services
informatiques, Strashourg Evénements.

Les menaces liées a la mobilité et
au nomadisme par M. Bruno BARGE,
responsable du systéme d’information,
Lohr Industrie.

Les menaces liées aux imprimantes
et photocopieurs par M. Laurent
SCHMERBER, président 3ma Group,
chef d’escadron (RC) de la gendarmerie

nationale avec démonstration vidéo. _J

Table ronde 3 : .
Les sources de menaces a
’encontre des organismes

Introduction par M. Gilbert GOZLAN, directeur
territorial sdreté, La Poste Nord Est, chef
d’escadron (RC) de la gendarmerie nationale.

e Les «botnets» et [I'entreprise par le
lieutenant-colonel  Eric  FREYSSINET,
chef de la division de lutte contre la
cybercriminalité, STRJD, pdle judiciaire de
la gendarmerie nationale.

* L'usage impropre des réseaux sociaux
par M. Philippe ROSA, consultant
en communication, directeur associé
Eurostratége.

e Le recours a des moyens subtils
d’ingénierie sociale par Mme Denise
GROSS, doctorante, université de
Strashourg.

18h15 Discours de cléture
Mme Catherine GROSSE, présidente de
I'association Alsace des réservistes citoyens
de la gendarmerie nationale (AARCGN),
consultante, Audacis, chef d’escadron (RC) de
la gendarmerie nationale.

13h30 Cocktail de fin de forum




Assurer la confiance malgré les menaces

Ce forum se tourne résolument vers les organismes publics et privés, et notamment les
entreprises des territoires, engagés dans la dématérialisation des processus, ou le support
papier sera remplacé par I'électronique. Il s’agit par exemple du courrier, des factures, des
déclarations administratives et fiscales, des appels d’offres, etc. La dématérialisation présente
des avantages, avec des obligations réglementaires et [égales et des garanties. C’est I'objet
de la conférence du forum, lequel a pour theme d’assurer la confiance malgré les menaces,
dont certaines seront décrites et discutées lors des tables rondes, dans un contexte qui invite
a développer la sécurité économique.

|l s’agira en particulier des menaces de vol et de détournement d’informations directement
liées a la dématérialisation des procédures et a I'archivage, dont certaines sont avancées et
subtiles. Il s’agira aussi de menaces induites par les nouveaux modes d’organisation du travail
et les outils mobiles, sans oublier que le support papier n’a pas disparu pour autant. Il s’agira
enfin d’aborder la variété des sources de menaces avec I'influence croissante de groupes
actifs, des réseaux sociaux et de leur usage, et du recours a des moyens subtils liés a des
facteurs humains. Plusieurs vidéos tournées pour la circonstance en seront les illustrations
pratiques.

Alafin de chaque table ronde, une place particuliere sera laissée aux questions de I'auditoire
et aux réponses a apporter pour disposer de la confiance nécessaire a la dématérialisation
dans la cadre de I’économie numérigue.
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