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\///\5 AGIR ou SUBIR ! J_/\;

Ce forum s'adresse essentiellement aux
organismes publics et privés, et notamment
aux entreprises des territoires, au vu de défi-
cits chroniques d’ordre culturel, organisationnel
et managérial en matiere de sécurité.

Face aux nouvelles menaces, leur portée n’est
pas assez mesurée, sinon par des soubresauts
intermittents: vivement rappelés par la réalité
de I'actualité.

C'est I'objet de la conférence du forum et des
trois tables rondes avec pour themes respectifs :
agir, subir et réagir, dans un contexte qui in-
vite & intégrer la sécurité dans la stratégie et la
gestion des entreprises.

La nécessité d’agir par anticipation des menaces
majeures sera abordée, en prenant en compte
I'évolution technologique ainsi que la prévention
de la divulgation du patrimoine informationnel
etintellectuel des entreprises. Ensuite, I'épreuve
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subie et sa réponse seront expliquées, au vu des
enjeux de la lutte pour les victimes de cyber-
criminalité, par la typologie des cyber-victimes,
la recherche des preuves, la réparation et
I'indemnisation.

Enfin, réagir est un impératif qui sera illustré par
la protection”et la résilience face a des
menaces de plus en plus virulentes.

A cet effet, il sera montré le rdle de I'’ANSSI,
I'autorité nationale au coeur du dispositif,
ainsi que la prise en charge du cyber-risque
par les assurances, complété par les plans de
secours et de sauvegarde, en s'adressant tout
particulierement aux PME.

Des vidéos de cas pratiques illustreront les
débats.

Chaque table ronde sera également I'occasion
d’échanges avec |'auditoire.
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Réservation par e-mail : cabcom.rgals@gendarmerie.interieur.gouv.fr
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PROGRAMME

Forum du Rhin supérieur sur les Cybermenaces - FRC 2013

13h00
13h30

14h00

14h30

15h00

Accueil des participants

Discours d’ouverture

Colonel Thierry THOMAS, commandant de la région de gendarmerie d’Alsace
M Philippe RICHERT, président du conseil régional d’Alsace

M Jean-Louis HOERLE, président de la CCI de la région Alsace

M Stéphane BOUILLON, préfet de la région Alsace, préfet du Bas-Rhin

Présentation du théme

« Agir ou subir... voila la question ! »,
par le général d’armée (2s) Marc WATIN-AUGOUARD, ancien inspecteur général des armées -
gendarmerie, directeur du centre de recherche de I’école des officiers de la gendarmerie nationale

Conférence pléniére

« Les déficits chroniques des entreprises face aux nouvelles menaces »
par M Daniel GUINIER, expert en cybercriminalité prés la cour pénale internationale de La Haye,
lieutenant-colonel (RC) de la gendarmerie nationale

17h15

Animation des tables rondes

par M René ECKHARDT, consultant en communication, président du Cercle des Dircom,
lieutenant-colonel (RC) de la gendarmerie nationale

Table ronde : « Agir - I’anticipation et son intention »

Introduction : « De la sphére cognitive a I'action », par M Gilbert GOZLAN,
directeur opérationnel sireté, La Poste Nord Est, chef d’escadron (RC) de la gendarmerie nationale
B « Lanticipation des menaces majeures envers les PME »,

par M Joél FERRY, colonel (er) de la gendarmerie nationale, conseiller Deveryware

H «La prise en compte des risques liés aux périphériques USB »,
par M Ludovic HAYE, responsable production SAP, PSA Peugeot Citroén, chef d’escadron (RC)
de la gendarmerie nationale

H « Prévenir la divulgation par les nouvelles technologies du patrimoine

informationnel et intellectuel des entreprises », par Me Cécile DOUTRIAUX,
avocat au barreau de Strasbourg, chef d’escadron (RC) de la gendarmerie nationale

18h15

18h30

lllustration vidéo d’un cas

AGIR ou SUBIR !
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Pause-détente

Table ronde : « Subir - I’épreuve et sa réponse »

Introduction : « Les enjeux de la lutte pour les victimes de la cybercriminalité »,
par Mme Chantal CUTAJAR, Directeur du GRASCO, lieutenant-colonel (RC) de la gendarmerie nationale

lllustration vidéo par un témoignage

B «Essai de typologie des cybervictimes », par Mme Myriam QUEMENER,
magistrate, procureur adjoint au TGI de Créteil

B «Le temps de enquéte est il celui de I’internet ? », par M Christian AGHROUM,
Directeur de la sécurité d’un groupe international basé en Suisse, ancien chef de I'OCLCTIC
(Office Central de Lutte Contre la Criminalité liée aux Technologies de I'Information et de la
Communication)

B «Réparation et indemnisation des victimes de la cybercriminalité »,
par le prof. Claude LIENHARD, directeur du CERDACC, avocat spécialiste du droit des victimes

Table ronde : « Réagir - la protection et la résilience »

Introduction : « Assurer la résilience de I’entreprise face a des cybermenaces
de plus en plus virulentes », par M Stéphane JANICHEWSKI, ingénieur général de I’'armement,
vice-président de la société SOGETI
B« L’ANSSI, autorité nationale au coeur du dispositif de cybersécurité »,
par M Philippe WOLF, conseiller du directeur général de I’Agence nationale de sécurité
des systémes d’information
B «Le traitement assurantiel de réparation du cyberrisque »,
par M Jean-Laurent SANTONI, docteur en droit, président de Clever Courtage

B «Les plans et moyens de secours et de sauvegarde des PME »,
par M Roberto GESSA, consultant-architecte stockage et plans de continuité de la société RBS

Discours de cloture

Mme Catherine GROSSE, consultante en management, présidente de I’Association Alsace des
Réservistes Citoyens de la Gendarmerie Nationale (AARCGN), chef d’escadron (RC) de la gendarmerie
nationale

Cocktail de fin de forum




