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Forum du Rhin supForum du Rhin supéérieur sur les rieur sur les CybermenacesCybermenaces

Salle des confSalle des conféérences de l'ENA rences de l'ENA àà Strasbourg le 26 nov. 2009Strasbourg le 26 nov. 2009

Puis, la crise avait fini par les atteindre directement. L'un perdit son emploi …
un autre claquait des dents et touchait du bois (Marcel AYME, Maison basse, p. 169).

"Appréhender les menaces
quand les risques sont exacerbés en période de crise"
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Caractéristiques des crisesCCaractéristiques des crises

� Une perte de repères liée à son caractère brutal

� Une crise naît souvent :

� de défaillances multiples et quasi-simultanées

� de phénomènes qui se produisent en cascade

� de liens entre les systèmes connectés

� Une crise révèle souvent :

� des scénarios jugés improbables ou imprévisibles

� des conditions préalables sous-estimées ou ignorées

� des déficits chroniques vis-à-vis du danger

Une menace sérieuse de cyber-pandémie est une situation 
de crise, et pas un simple dysfonctionnement.
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Si les conditions initiales forment les conditions du chaos, 

les crises multiples favorisent la recherche du profit : fraude, 
détournement de données, concurrence déloyale, etc.

Existence de crises conjuguéesExistence de crises conjuguExistence de crises conjuguééeses

Pandémie ?

Crise(s) financière(s) Crise économique Crise sociale

Absentéisme interne et 

perturbations aléatoires

Absentéisme interne et 

perturbations aléatoires

Pertes de compétences

Réactions hostiles

Pertes de compétences

Réactions hostiles

Défaillances

Perte de CA

Fragilisation

Consommation en baisse

Entreprise APartenaires

Problèmes

entre partenaires

Télétravail

Vaccination

Télétravail

Vaccination

Perte de 

confiance

Perte de 

confiance

Attention
détournée

Attention
détournée

MenacesMenaces

Pressions, stress

Perte d'emplois 

Perte générale de 

pouvoir d'achat

Perte de confiance

Mal être, désillusion

Perte de confiance

Mal être, désillusion
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ProblématiqueProblProbléématiquematique

� Interconnexion des systèmes

� Fragmentation et perméabilité des systèmes

� Dépendance forte au SI (pour 75 % des entreprises (Clusif (2006)))

� Monoculture et peu de diversité technologique

� Sous-estimation du risque : complexité, externalisation, etc.

� La cible est l'information et sa valeur stratégique

� La cybercriminalité est organisée et industrialisée

� La crise exacerbe les menaces :
� plus d'actes criminels motivés

� moins de moyens pour la sécurité

Les PME-PMI sont plutôt isolées et peu sensibilisées tandis 
que la criminalité est organisée et essentiellement motivée 
par le profit, ce qui nécessite une stratégie de défense. 



10© 2009 Daniel GUINIER – OSIA

Cybermenaces et risque - DéfinitionsCybermenacesCybermenaces et risque et risque -- DDééfinitionsfinitions

� Cybermenace - Menace liée aux TIC

� Action visant l'information ou le système d'information (SI)
� Conséquences possibles sur l'organisme entier

� Vulnérabilité
� Point de faiblesse de la sécurité, faille
� Contexte (ex. déficit de sécurité, période de crise)

� Cible
� Sensibilité - liée à la confidentialité

� Vitalité - liée à la disponibilité

� Valeur       - liée au coût de remplacement

� Risque
� Caractérisation du risque : [Menace – Vulnérabilité – Cible]

� Exposition au risque : [Possibilité de réalisation – Impact]

La cybercriminalité concerne les infractions pénales commises à

l'encontre des TIC et de l'information, mais aussi à l'aide des TIC

pour commettre, favoriser ou masquer des délits et crimes.
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Enoncé des cybermenacesEnoncEnoncéé des des cybermenacescybermenaces

© 2005 Daniel GUINIER© 2009 Daniel GUINIER 

La compromission d'un attribut de la sécurité : Confidentialité
(C), Intégrité (I), Disponibilité (D) , peut en affecter un autre, 
ainsi que l'impuTabilité (T), du fait d'interdépendances.

Enlèvement
C, D, T

Destruction
D, T

Interruption
D, T

Interception
C

Perturbation
D, T

Modification
I, T

Divulgation
C

Sabotage physique, incendie, destruction 

des sauvegardes, ou tous autres dégâts 

volontaires.

Vol de composants, de systèmes, de 

périphériques : PDA, portables, et de 

supports : disques, clés USB, etc.

Interception de données, "reniflage", 

perçage de mots de passe, décryptage, 

capture des rayonnements EM, WiFi, etc.

Divulgation de données sensibles, 

personnelles ou classifiées, de savoir-

faire, vol de données, espionnage.

Piratage, code malveillant, mystification 

d'adresse, modification de données, 

fraude, défiguration de site, etc.

Réduction de l'efficacité par des attaques 

logiques ou physiques, ou émissions 

parasitaires, détournement d'activité.

Déni de service (DoS) ou déni de service 

distribué (D-DoS)

Dégradation
d'image

Information négative, désinformation, 

diffamation publique, mise en cause 

dans procès en cours, condamnation 

pénale ou civile, etc.

Information négative, désinformation, 

diffamation publique, mise en cause 

dans procès en cours, condamnation 

pénale ou civile, etc.

Dans 90 % des cas la perte 
totale des données conduit à
la fermeture de l’entreprise.

Corruption, manipulation, ingénierie 

sociale, "stagiaire" / "candidat" cheval 

de Troie, intoxication chimique ou 

virale, atteinte physique, etc.

Corruption, manipulation, ingénierie 

sociale, "stagiaire" / "candidat" cheval 

de Troie, intoxication chimique ou 

virale, atteinte physique, etc.

Sensible & Vital

Sensible

Vital

Image
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Sources d'incidentsSources d'incidentsSources d'incidents

Le pourcentage d'incidents lié aux partenaires a quintuplé
du fait de l'externalisation et du partage entre partenaires.

2004

100 %

80 %

60 %

40 %

20 %

0 %

Externe

Partenaires

Interne

2005
2006

2007
2008

Globalement sur 5 années

74%

32%

20%

43 % uniquement externe ;

exposition au risque : 28

7 % uniquement du fait de partenaires ;
exposition au risque :   9

11 % uniquement interne ;
exposition au risque : 20

39 % sources multiples

La somme des pourcentages > 100%
est due aux origines multiples

Année 2008

100 000

38 000 enr.

27 000

Les incidents de source interne continuent 
cependant à provoquer individuellement 
plus de dommages.

Nombre moyen d'enregistrements compromis par incident

Source : Verizonbusiness (2009) : 2009 Data Breach Investigations Report

Dans la plupart des cas, les incidents sont facilités par un relâchement dans les bonnes pratiques de sécurité, ce qui nécessite 
aussi plus de visibilité et de contrôle entre partenaires.
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Catégories d'incidentsCatCatéégories d'incidentsgories d'incidents

D'où le scénario-type : l'attaquant prend avantage des fautes 
pour commettre un piratage à distance, installer un code 
malveillant, et collecter des informations confidentielles.

2004

100 %

80 %

60 %

40 %

20 %

0 %

2005
2006

2007
2008

Globalement sur 5 années

30 % liés directement à une utilisation impropre

Année 2008

Les incidents indirectement liés aux erreurs (I) 
sont importants (67 %), comparés à ceux qui 
sont directement liés aux erreurs (1 %).

Piratage

Erreurs (I)

Code malveillant

Utilisation

67 % indirectement liés à des erreurs

64 % liés au piratage (94 % enr.)

38 % liés à des virus, chevaux de Troie, etc, (90 % enr.)

% de compromissions parmi 285 millions d'enregistrements

Source : Verizonbusiness (2009) : 2009 Data Breach Investigations Report

Infections par un code malveillant : installé majoritairement par l'attaquant : 18 %, contre 7% du fait de navigation Web
Ces codes malveillants proviennent à 59 % de développements, contre 21 % à 29 % avant cela de 2004 à 2007.
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Victimes d'incidents et mesuresVictimes d'incidents et mesuresVictimes d'incidents et mesures

Les PME sont les plus atteintes, tandis que l'effort et les 
dépenses nécessaires aux contre-mesures de sécurité sont 
en majorité simples et peu coûteuses dans l'ensemble.

Source : Verizonbusiness (2009) : 2009 Data Breach Investigations Report

Effort et dépenses nécessaires pour
les mesures d'évitement des incidents

Simple et faible coût : 53 %

Modéré : 34 %

Difficile et coûteux : 13 %

>100 000         >10 000           >1 000             >100     >10                1 à 10

6 %

18 %

27 %

17 %

26 %

7 %

TPEPME-PMIGrandes
entreprises

Nombre d'employés

Victimes en % d'incidents

Politique de sécurité

Mesures en place

Politique de sécurité

Mesures en place
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Ex. Attaques par Bluetooth réalisablesEx. Attaques par Bluetooth réalisables

� 12 500 unités Bluetooth actives détectées à 100 mètres, 
en une semaine l'exposition CeBIT 2006 à Hanovre.

Constats similaires à divers salons, expositions, aéroports, 
universités, etc., avec un taux de détection de 1 à 5 par mn.

0,9%Autres

0,4%Imprimantes

1,1%GPS

1,5%PDA

2,8%PC portables

93,4%Téléphones mobiles

%Répartition des unités actives Bluetooth

Projet "BlueBag" montrant la faisabilité d'attaques ciblées 

au travers d'une connexion Bluetooth, au moyen de codes 

malveillants, et par le fait que 7,5% des personnes sont 

potentiellement victimes d'ingénierie sociale en acceptant 

le téléchargement de fichiers de sources inconnues.

Les simulations indiquent un taux de contamination
jusqu'à 98 % en moins de 10 mn, dans le cas d'un "ver"

pour ces 7,5 % - soit près de 920 unités contaminées !

Voir Carettoni L. et al. (2007), IEEE Security & Privacy, mars-avril, pp.17-25) 

Carte mère

Batterie

© 2007 IEEE Computer Society

Valise "BlueBag"

Bluetooth est une alternative aux communications infrarouge (IrDA) fondée sur une technologie radio ondes courtes. Elle permet la transmission des données au travers 

d'obstacles hors vue à la fréquence de  l'ordre de 2,4 GHz tout comme la technologie WiFi 802.11 ; le spectre de fréquence utilisé varie en fonction de la réglementation des pays.

ConvergenceConvergence
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De la "piraterie" …De la "piraterie" …

Principales attaques et outils utilisés :

Obtention de mots de passe (1), Virus et vers (2), Craquage de mots de 
passe (3), Exploitation de failles connues (4), Désactivation des fonctions 
d'audit  (5), Portes dérobées et chevaux de Troie (6), Talonnage de 
sessions (7), Renifleurs et analyseurs de réseaux (8), Mystification 
d'adresse et de paquets IP (9), Gestion graphique de diagnostics réseaux 
(11), Dénis de services (DoS) (12), Techniques d'attaques de sites Web  
(13), Attaques avancées et furtives (14), Début des attaques distribuées, 
préoccupantes pour les activités en temps réel (15).

Niveau d’expertise général des attaquants

Niveau de sophistication des attaques

Au cours de la période de 1982 à 2000
et au vu de 15 types d'attaques.1

15

1991

1982

2000

8
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… à la cybercriminalité organisée…… àà la cybercriminalitla cybercriminalitéé organisorganisééee

Elle repose sur une offre et une demande réelles : "botnets" 
chevaux de Troie vendus et achetés sur eBay, et "proxies" 
loués pour des campagnes de spams (ex. 500 $ : 20 millions – 2 semaines).

Campagnes
de spams

Attaques DDoS,
espionnage, 
chantage, vol, etc.

Réalisation et tests :
Virus, vers, spyware,
chevaux de Troie, etc.

Marché des
réseaux zombies

MarchMarchéé desdes

rrééseaux zombiesseaux zombies

ContrôleursContrôleurs dede

""botnetsbotnets" " ("botherders")

SpammersSpammersCybercriminelsCybercriminelsDDééveloppeursveloppeursRRéétrotro--ingingéénienieursurs

Internet

Internet

SourcesSources

Relations

Recherches de failles :
Fonctionnement interne
vulnérabilités, exploitation

Publications

Internet

Failles (0-Day) non publiées
Vulnérabilités nouvelles

ClientsClients

Internet

VeillVeilleeursurs

ApplicationsApplications

Offre / Demande

Machines 
compromises

Serveur

Internet

Botnet : Réseau de robots logiciels malicieux ("bots") installés pour s'exécuter 

sur de très nombreuses machines compromises ("zombies") connectées de 

façon automatique après infection ; l'ensemble sera contrôlé et piloté à distance 

au niveau de ce serveur (ex. IRC ou web) de commande et de contrôle (C&C)

Proxy : Machine ou serveur relai ; dans ce cas : les machines compromises.

CERTs

Salons

spécialisés
Relations

Marché des
failles

MarchMarchéé desdes

faillesfaillesApprovisionnementsApprovisionnements
Marché des

codes malveillants

MarchMarchéé desdes

codes malveillantscodes malveillants

CaaS : Cybercrimeware as a Service ! ...

C&C
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Attaque physique versus logiqueAttaque physique versus logiqueAttaque physique versus logique

� Attaque physique – Attaque d'une banque

� nécessite le contact sinon la proximité pour l'action
� est limitée à une cible seulement à la fois
� est immédiatement visible des témoins ou par télésurveillance
� est associée à des sanctions pénales fortes
� peut générer un profit matériel et limité au contenu d'un coffre

� Attaque logique – Cyberattaque

� peut être réalisée depuis tout lieu dans le monde
� est réalisable sur des milliers de cibles à la fois
� est très discrète et sera découverte tardivement
� est associée à des sanctions pénales modérées
� peut générer un profit important et virtuellement transférable

Dans une cyberattaque, l'attaquant est difficile à localiser, 
du fait de rebonds et de machines compromises en chaîne, 
et de la découverte tardive ; ce qui la rend avantageuse!
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Difficultés liées aux attaquesDifficultDifficultéés lis liéées aux attaqueses aux attaques

Cette relativité est un indicateur de l'environnement, lequel 
forme une chaîne conduisant aux incidents redoutés, au vu 
d'attaques au 3/4 dirigées ou ciblées.

Aucune : L'attaque peut être menée par une utilisateur ordinaire sans ressource particulière.

Faible : Nécessite des connaissances de base, ou des outils automatiques, et de faibles ressources.

Modérée : Nécessite un certain niveau de connaissances, quelques efforts de développement et/ou des ressources significatives.

Haute : Nécessite des connaissances avancées, des développement significatifs et des ressources importantes

Rapportées aux attaques menées

Rapportées aux enregistrements compromis

Ces attaques sont totalement ciblés pour 28%, 
dirigées pour 44 %, et au hasard pour 28 %. Aucune à modérée : 5 %

Haute : 95 %

Faible : 42 %

Modérée : 31 % des cas

Haute : 17 %
Aucune : 10 %

Cibles privilégiées : serveurs
de données et d'applications
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Délais liés à la compromissionDDéélais lilais liéés s àà la compromissionla compromission

Pour la victime, la découverte et la maîtrise prennent des 
semaines voire des mois dans 3/4 des cas, alors que pour 
l'attaquant le délai moyen peut être de l'ordre d'un jour.

Adapté de Verizon (2009) : 2009 Data Breach Investigations Report, p. 35

Délai de préparation

Délai d'exécution

Délai de découverte

Délai de maîtrise

Minutes     Heures        Jours     Semaines     Mois

Minutes     Heures        Jours     Semaines     Mois

Phase de maîtrise

Phase d'attaque

Etat de compromission

Renseignements, outils, etc., 
Stratégie, tests, validation, etc.
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Pour une défense en profondeurPour une dPour une dééfense en profondeurfense en profondeur

Une défense en profondeur par une approche globale est 
préférable à une forteresse utopique non dépourvue de 
failles et inadaptée aux nouveaux environnements.

Intérieur

Défense périmétrique

Serveurs en zone DMZ

Pol, FWL, AV, Aut, CA, Ch, …

Pol, FWM, Proxies
PCA, PSauv.

© 2005 Daniel Guinier

InternetOpérateur

•Cloud computing

•Serveurs en DMZ

•SaaS, sécurité, etc.

Au domicileEn déplacement

Prestataire - Partenaire

Ch

CA

Ch

Pol, FWM, Aut, CA, PCA, PSauv. …

Données

Interconnexion : intra-extranet, 

Web, systèmes mobiles,
applications non référencées

Externalisation : services 
traitements et données, fusion 
des technologies et partage

Perméabilité
Perte de contrôle

VPN

Perte d'autonomie
Fragmentation

Pol, FWL, AV, Aut, CA, Ch, …
Sauv.
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Vision systémique des SIVision systVision systéémique des SImique des SILa vision systémique de la sécuritéLa vision systémique de la sécurité

Les trois dimensions sont reliées par des tenseurs dont la 
régulation est assurée par des processus dynamiques.

ISO 27002 
Code de bonne pratique pour la gestion

de la sécurité de l'information

3.Technologies3.Technologies2.Organisation2.Organisation

ProcessusProcessus

1.Hommes1.Hommes

ArchitectureArchitecture

Gestion RHGestion RH

GouvernanceGouvernance SupportSupport

Facteur humainFacteur humainCultureCulture

Développement et implémentation 
de technologies de sécurité

Développement des attitudes et 
application des bonnes pratiques

Développement de stratégies et 
adoption de la politique de sécurité

Décisions 
Adhésion

Contrôle
Certification

ISO 27001
Certification de la qualité des pratiques

Certification des compétences : CISSP, CISM,...

ISO 13335 Gestion de la sécurité des TIC
ISO 15408

Evaluation de la sécurité des TIC

D1 : Politique
de sécurité

D1 : Politique
de sécurité

© 2002, 2007 Daniel Guinier

BS 25999
Gestion de continuité d'activité : 
code de pratique, spécification

PCA-PRAPCA-PRA
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Le bouquet final d'un feu d'artifice …Le bouquet final d'un feu d'artifice Le bouquet final d'un feu d'artifice ……

… formé d'une carte topographique incomplète de l'Internet.

Source : http://www.opte.org

Asie Pacifique
Amérique du Nord

Amérique latine et Caraïbes
Europe/ Moyen Orient/Asie centrale/Afrique

Péseaux privés (RFC1918)

Indéterminé

Ce graphe complexe représente une partie 
des activités Internet, formée ici seulement 
de 5 millions de nœuds qui représentent les 
adresses, tandis que les arcs matérialisent 
les communications.

L'étude participe à la compréhension de la 
distribution de l'information d'un point à un 
autre dans diverses directions.

� Outre l'aspect esthétique

En 2008 : Pour 82 %, les attaquants ont été localisés
En Europe de l'est, Asie de l'Est et Amérique du nord
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Guide utile à destiné aux entreprisesGuide utile Guide utile àà destindestinéé aux entreprisesaux entreprises

http://www.fic2009.fr/fr/upload/guide_pratique.pdf

� Initiative de la gendarmerie nationale

� Inscrit dans le cadre d'une démarche d'IE

� Issu d’une coopération publique-privé

� Destiné à la protection des PME

� Présenté au FIC 2009

� Librement téléchargeable
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Maintenant en pratique
avec les tables rondes

Maintenant en pratiqueMaintenant en pratique
avec les tables rondesavec les tables rondes

Puis, la crise avait fini par les atteindre directement. 
L'un perdit son emploi … un autre claquait des dents 
et touchait du bois (Marcel AYME, Maison basse, p. 169).


