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FRC 2013 "Agir ou subir "

Agir ou subir...

Voila Ia question !

par le genéral d'armée (2s)
Marc WATIN-AUGOUARD

Anc. inspecteur général des armées - gendarmerie
Directeur du Centre de recherche de I'école des officiers de la gendarmerie nationale

© 2013 2

#########




FRC 2013 "Agir ou subir "

Les deficits chroniques
des enftreprises
face aux nouvelles menaces

Apport des sciences du danger
ef des systemes a la cybersecurite

par Daniel GUINIER

Dr. es Sciences, Certifications CISSP, ISSMP, ISSAP, MBCI ;j,/’ &_1_&\‘},!
Expert judiciaire honoraire pres la Cour d'appel de Colmar \\i'*.\ 4
Expert pres la Cour Pénale Internationale de La Haye =7 &

Lieutenant-colonel (RC) de la gendarmerie nationale
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L'entreprise et les forces influentes...

" © 1994-2013 D. Guinier
Acteurs Environnement Facteurs

Etats et organisations |:> *Ethique, lois et reglements
*Autorités de tutelle *Changements politiques
*Associations professionnelles <:| «Standards et normes

*Médias *Articles, annonces, émissions
*Concurrents et fournisseurs *Technologies et méthodes
«Clients *Produits, services, marchés

a1 ok =l

Vulnérabilités
Déficits

<:| Menaces externes

Evenements é& = Menaces Obligations
internes » Influences
% DIRECTIONS?EtNERALE Pressions Opportunités Forces
Q Politiques raiegies internes Pressions
*Principes

Plans » *Régles Entrep rise ngers
«Charte ‘ I/)?\@ . i Forces A

-Code de
pratique &= ESPONSABLES
ONCTIONNELS

INFORMATICIENS\ »-
: £ B Procedures 5 . J

«Consignes b
%UTILISATEURS

Un ecosysteme complexe avec des acteurs et des facteurs
d'influence, auxquels on peut attribuer un hyperespace cindynique.

(G.-Y. Kervern (1995) : Eléments fondamentaux des cindyniques, Ed. Economica).
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Dynamique du risque- Déficits & Dangers

Guinier D. (1994) : Oriented-scenario dynamics in information systems safety, ACM SIGSAC Review, Vol.12, n°3, pp. 6-11,
modéle général développé pour Sécurité / Qualité / Sdreté (SQS)
Stoneburner G. (2006) : Toward a Unified Security / Safety Model, IEEE Computer, pp. 96-97, modéle développé pour Sécurité / Sdreté (SQ)

Etapes Phase 0 : Etat d'exposition au risque
Canal Qualité

CAUSE DORMANTE Evénements N .. Dormantes

{ Vulnérabilités Canal Sécurite F j

% Afi i autes Activation
ACTIVATION Relicits Canal Sireté S —.
Activées
e
Sensibilité Propagation

POTENTIALITE Evenements Latentes

g Menaces AT T

Q Dangers Erreurs
DECLENCHEMENT —
Phase 1 : Etat de réalisation du risque ) )
Rétro-propagation

OCCURRENCE Evénements

{ Malveillances L.

Accidents Défaillances
____ .

ENDOMMAGEMENT Phase 2 : Etat de sinistre

La dynamique du risque s’‘exprime sur plusieurs phases par divers
canaux au vu d'‘evénements et d'états du SI ou de I'entreprise.
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Modele d'hyperespace cindynique \

(Déontologique

Epistémique

-Raisonnement -Lois, charte
— *Modeles *Régles, instructions P
Xperiences 7 z arameilres
*Méthodes *Procédures
Savoir faire Cohérence Conduite
Pratique . | Légitimité
9 b Fonctionnement , ' 9
Coordination | N\ Comportement | Eléments
des actions m a partager
$ / ... . -
Téléologique \
(.. .
“Finalités, buts Sl G |
o *Objectifs a remplir
| Axe S | -Faits, événements -PoIJitique o sécBrité Valeurs | |
: *Données chiffrées Pilotage Culture, éthique :
*Retours expérience g *Motivations
explicites P intrinséques ]
‘— Mémoire Savoir étre l

"Devenir"

Ce modele permet de déegager des absences et insuffisances mais
aussi des états de divergence entre axes, la désorganisation des
axes et des blocages par manque de réegulation ou de coordination
de sous-ensembles d'un tel hyperplan appliqué au SI.
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Deéficits chroniques par categorie

p)
Déficits managériaux (- #

"L'origine du désastre"

Ignorance
+ Peu d'attention est portée aux incidents précurseurs
« [l n'existe ni veille, ni formation adéquate en SSI
Désengagement

« [l n'existe aucune sensibilisation relative a la SSI
« La direction n'a formalisé aucune politique PSSI
Planification

« [l n'existe aucun plan en matiére de SSI

* [l n'y a pas de manuel des procédures d'urgence

Déficits organisationnels
"L'habitude au quotidien”

Subordination

« La fonction sécurité est rattachée a la DSI

* Le RSSI est un collaborateur dépendant de la DSI
Dilution

* L'action spontanée est privilégiée sans formalisme

* [l n'existe pas de responsable RSSI nommé et formé
Rigidité

« La structure actuelle est déclarée comme satisfaisante
« La fonction sécurité est vue comme source de désordre

= N WwhH

S| Systeme d'information

: gzgilt"glﬁig SSI - Sécurité des Sl
. Déficit significatif PSSI Politique de la SSl

: Déficit important

Grandes
entreprises

Les 3/4 des entreprises affirment
I'absence d'attaque lors de I'année
précédente. Elles pensent ne pas en
étre victime dans I'année en cours.

(Source : Information Week Analytics Strategic
Security Survey of business Technology and
Security Professionals (1002 répondants))

‘aveuglement héroique"
Infaillibilité
« Le Sl est dit garanti contre toute défaillance technique

* L'entreprise n'a pas été victime d'attaque par le passé
Simplisme

* Le Sl est considéré comme trés peu complexe

* Le recours a des méthodes est vu comme plutot négatif
Nombrilisme

* L'entreprise n'est pas préte a se remettre en question
« L'entreprise est cloisonnée et peu ouverte a l'extérieur

Ces déficits chroniques par catégorie : culturels, organisationnels

et manageériaux sont observables avec plus d'ampleur pour les PME.

Ils relevent de I'ensemble des axes de d'hyperespace cindynique.

© 2013
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Ex. Déficit lie a lI'espace "Agir"™

Mode informel : discussion au niveau J Estimation des risques

de l'entreprise mais aucune analyse pour 81%
L'estimation doit reposer sur la
connalssgnce_dps menaces et
des vulnérabilités du SI

Pour 81% des entreprises :

la formalisation des risques
Mode formel : référentiel ISO 27005 ou méthode d'analyse : est peu répandue
EBIOS (7%), MEHARI (5%), autres (32%)

Un déficit de I'entreprise conséquent pour "Agir":
La méconnaissance des risques ne permet pas
les actions sur les expositions les plus graves

Oui en totalité (19%)

] Etat des lieux

Pour 19% des entreprises :
les risques sont évalués

Pas d'approche POUI’ 45% deS en’[re,prlseS
méthodique des risques aucun emploi de méthode
pour l'analyse des risques

En partie (36%) Aucune (45%)

Source : Clusif (2012) : Menaces informatiques et pratiques de sécurité en France (Etude sur 351 entreprises)
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Ex. Deficit lie a I'espace "Etre”

Mode informel : publication et diffusion d'informations H™HF H
sous diverses formes via I'Intranet ou par messagerie D Base de SenSIblllsatlon
Les Sl sont de plus en plus

complexes, ouverts et mobiles
et les utilisations variées

Pour 69% des entreprises :
pas de mesure d'efficacité des

Mode formel : plan de sensibilisation ST
programmes de sensibilisation

périodique et de formation spécifique
de certaines catégories de personnels

Un déficit de I'entreprise conséquent pour "Etre" :

L'absence de sensibilisation est susceptible
de fautes remettant en cause la sécurité des Sl
(Guinier D. (1991) : Sécurité et qualité des Sl — Approche systémique, Masson)

] Etat des lieux

Pour 43% des entreprises :
diverses actions sont menées

Oui (35 %)

Pas d'action Pour 57% des entreprises : |l
de sensibilisation n'existe aucune sensibilisation
prévue

En cours (8%) Non (57%)

Source : Clusif (2012) : Menaces informatiques et pratiques de sécurité en France (Etude sur 351 entreprises)
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Ex. Deficit lie a I'espace "Devenir"”

Dépendance faible : Indisponibilité, méme de longue 4
durée, percue sans conséquence grave (1%) D Dependance au SI
Place du Sl de plus en plus

= Dependance modéree:  cryciale pour les activités
Indisponibilité tolérable dans tous les secteurs

jusqu'a 48h (18%)
Plan de reprise d'activité Pour 99% des entreprises :
logiquement attendu la dépendance est pressentie
comme modérée a forte

Dépendance forte : Une indisponibilité
de moins de 24h a des conséquences
graves sur l'activité (81%)

Un déficit de I'entreprise conséquent pour "Devenir" :

7% de chance de survie suite a un désastre
s'il n'existait aucun plan de recouvrement !
(Guinier D. (1995) : Catastrophe et management, Masson)

] Etat des lieux
Pour 90% des entreprises :
pas de réel Blan de reprise
d'activité (PRA)

En partie (59 %) Non (31%)

Plan de reprise d'activité

réel et testé Pour 31% des entreprises :
: . aucun processus de continuité
Oui en totalité (10%) est en place

Source : Clusif (2012) : Menaces informatiques et pratiques de sécurité en France (Etude sur 351 entreprises)
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Vision systemique de la securite \

© 2002 D. Guinier

Développement des attitudes et
1 - H ommes application des bonnes pratiques

ZEN

Gestion RH

Politique PSS Culture |
de sécurité
ﬂ Gouvernance Support
1SO 27002 ISO 13335 Gestion de la sécurité des TIC
Code de bonne pratique pour la gestion 1SO 27001 ISO 15408
de la sécurité de l'information Certification de la qualité des pratiques Evaluation de la sécurité des TIC

Certification des compétences : CISSP, CISM,...

2.0rganisation , 3.Technologies
Architecture |

Développement de stratégies et Développement et implémentation
adoption de la politique de sécurité de technologies de sécurité

Les trois dimensions essentielles sont reliées par des tenseurs et
la réegulation est assurée par des processus dynamiques.

© 2013 © 2013 Daniel Guinier



70% des utilisateurs
reconnaissent enfreindre la sécurité
au motif de faciliter les taches

Culture

Vision "neorealiste” de Ia securife

3. La technologie :

LE DISPOSITIF FERME LA PORTE
DE FACON SYSTEMATIQUE

1.Hommes

2. La regle affichée :

CETTE PORTE DOIT TOUJOURS
RESTER FERMEE

Facteur humain

\

1. Le contournement :

LA CALE EMPECHE LA
FERMETURE DE LA PORTE

2.0rganisation < oo P 3.Technologies

Le paradigme de Ila porte ouverte illustre une attitude courante

impropre a la sécurité vu comme un symptome relevant de déficits.

© 2013

© 2013 Daniel Guinier
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Conclusion \

 Devant les déficits chroniques, malgré les efforts des
entreprises au vu de cyberrisques, d'autres approches
s'imposent a la compréhension pour mieux agir !

1 L'approche par les sciences du danger
pour mettre en évidence des situations déficitaires
ou dangereuses
pour déceler des carences, des contradictions,
des désorganisations et des blocages

d L'approche systemique
pour prendre en compte les interactions de différente nature
pour disposer d'une cybersécurité ajustée mais plus en profondeur

Kervern G.-Y. et Rubise P. (1991) : L'Archipel du danger : introduction aux cindyniques, Economica
Kervern G.-Y. (1995) : Eléments fondamentaux des cindyniques, Economica
Kervern G.-Y. et Boulanger P. (2007) : Concepts et modes d'emploi, Economica

Guinier D. (1991) : Sécurité et qualité des systémes d'information — Approche systémique — La part de I'homme, Masson
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Table ronde : Agir - I'anticipation et son intention

Introduction

De la spheére cognitive
a l'action

L'anticipation des menaces majeures envers les PME par M Joél FERRY
La prise en compte des risques liés aux périphériques USB par M Ludovic HAYE
Prévenir la divulgation, par les nouvelles technologies, par Me Cécile DOUTRIAUX

du informationnel des entreprises

par M Gilbert GOZLAN

Directeur opérationnel siretée
La Poste Nord Est
Chef d'escadron (RC) de la gendarmerie nationale
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De Ia sphere cogniftive
a la sphere des acftes

Informer / Convaincre

La démarche
classique

Donner |'ordre

Controler / Sanctionner

Nécessaire mais pas suffisant
N

g il ne suffit pas d'avoir les
Q bonnes idées pour avoir les
. bons comportements




Passer des bonnes idees
aux bons comportements ?

i bons comportements 7 __|

Psychologie de
I'engagement

_— a faire telle ou telle chose
A 153 \ a ne pas faire telle ou telle

chose

==p Placer |'engagement au cceur de la
démarche




Comment preparer
l'engagement ?

Obtenir un premier pas

Acte n
oréparatoire m—> « peu couteux » allant
dans la bonne direction

Exemple

si on demande a des fumeurs de s’arréter de fumer pendant

24h, 4% acceptent
Si on commence par une privation de 2h seulement

40% acceptent = dix fois plus



Les conditions de reussite
des actes préeparaftoires
et des engagements

Se reconnaitre Tisser un lien entre ce que
dans les ——) la personne fait et ce
engagements qu’elle est

O Librement décidés

3 conditions @ Réalisés en groupe

® 1dentifiés & un haut niveau

exemple

"je pose une pierre"

"je fais un mur"

"je batis une cathédrale"

MW i L B i o = rm"'g ' T

RV Joule & JL Beauvois : Petit traité de maniiulation a /’usaie des ho- tes iens ‘PUGi ”



Les resultats

De récepteurs passifs a
—) acteurs et méme
acteurs engages

Résultat de
I'engagement

Les équipes sont fieres de ce qu’elles ont fait
Ce sont des partenaires, nous partageons les mémes
valeurs et la méme ambition :

la streté de toutes et de tous



De Ia sphere cogniftive
a la sphere des acftes

/ \
" " / - \
Savoir faire Protéger -
) Mettre en csuvre Savoir utiliser
son environnement

: les consignes les matériels
de travalil




Table ronde : Agir - I'anticipation et son intention

L'anticipation des menaces
majeures envers les PME

1. - Les atteintes aux systemes
de traitement automatisés de données

2. - Les atteintes aux données de PPentreprise

3. - L'augmentation des infractions astucieuses

par M Joél FERRY

Consceiller Deveryware
Anc. Chargé de projets a la SDPJ - DGGN

Colonel (ER) de la gendarmerie nationale

© 2013
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Table ronde : Agir - I'anticipation et son intention

La prise en compte des risques
liés aux peripheériques USB

1. - Le phénomene "USB"

2. - Les risques

3. - Les moyens simples pour se proteger

par M Ludovic HAYE

Responsable production SAP,
PSA Peugeoft Citroén

Chef d'escadron (RC) de la gendarmerie nationale

© 2013
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L Table ronde : Agir — I'anticipation et son intention

Prévenir la divulgation,

par les nouvelles technologies,
du patrimoine informationnel
des entreprises

par Maitre Cécile DOUTRIAUX W

le Strasboure

Avocate au Barreau de Strasbourg
Chef d'escadron (RC) de lIa gendarmerie nationale
Membre de la Chaire Cyberdéfense & Cyberséecurite des écoles de Saint-Cyr Coétquidan

€ 2033
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Table ronde : Subir - I'epreuve et sa reponse

Introduction

Les enjeux de la lutte pour
Jles victimes de la cybercriminalité

Essai de typologie des cybervictimes par Mme Myriam QUEMENER
Le temps de I'’enquéte est il celui de I'internet ? par I'ADC Thierry JACQUOT
Réparation et indemnisation des victimes de la cybercriminalité par le Pr Claude LIENHARD

par Mme Chantal CUTAJAR

Directeur du GRASCO

Lieutenant-colonel (RC) de la gendarmerie nationale
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Augmentation du nombre de victimes \

dDans le monde :

65 % des utilisateurs d’Internet auraient été
victimes d’'une cyberattaque : virus, fraude a la
carte de credit en ligne, vol d’identite, efc.

dSoit :
= 1,5 millions de victimes par jour

= 8 victimes par seconde

d Source : Meitomag Mai 2013

o203 |%



Repartition des victimes \

dLes cybercriminels ciblent les PME et les sous-
traitants pour atteindre les grandes entreprises

JLes consommateurs sont vulnérables aux
attagues mobiles

dLa France se placerait au 16™¢ rang mondial
des pays ou la cybercriminalité est |la plus active

O Source : Rapport Symantec sur les menaces de sécurité Internet 2012



Absence de cartographie \

JL’ONDRP n’est pas en mesure de procéder a
cette cartographie :

= |nadaptation de I'état 4001

= Difficultés liées a la mise en ceuvre d’enquéte
de victimation

o203 |»



Conclusion \

La réalisation d’'une cartographie des victimes
est nécessaire pour :

= Mieux connaitre le phénomene

= Adapter la politique criminelle de lutte contre la
cybercriminalité en consequence

Exemple de Penquéfte de victimation menee en
2012 en Angleterre et au Pays de Galles aupres
des entreprises marchandes

© 2013 29



Table ronde : Subir - I'epreuve et sa reponse

Essail de typologie
des cybervictimes

1. - Majeurs, mineurs, entreprises, établissements
financiers,e-commercants, tous cybervictimes

2. - Cybervictimes sans le savoir

3. - Cyberharcelées et cyberamis,
réponses judiciaires

par Mme Myriam QUEMENER

Magistrate,
Procureur adjoint au TG/ de Créteil
Colonel (RC) de Ia gendarmerie nationale

© 2013
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Table ronde : Subir - I'epreuve et sa reponse

Le temps de Penquete
est il celui de lI'internet ?

1. - Constater, comprendre, réeagir :
La réflexion est chronophage

2. - L'information utile disparait rapidement

3. - Le temps de I'enquéte :
Comment concilier les antagonismes

par l'adjudant-chef Thierry JACQUOT

Enquéteur N-TECH et reférent IE de Ia région de gendarmerie d'Alsace
Master 2 en sécurite des systemes d’information

© 2013
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Table ronde : Subir - I'epreuve et sa reponse

Réparation et indemnisation
des victimes de |la cybercriminalite

1. - Des victimes diverses et traumatisées

speécifiquement

2. - L'imperatif d'indemnisation

et la présomption de bonne foi

3. - Réparation, sécurité et confiance numérique

Par le Pr Claude LIENHARD

Directeur du CERDACC
Avocat spécialiste du droit des victimes

© 2013
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Table ronde : Réagir - la protection et la resilience

Introduction

Assurer la résilience de I'entreprise
face a des cybermenaces
de plus en plus virulentes

L'ANSSI, I'autorité nationale au cceur du dispositif de cybersécurité par M Philippe WOLF
Le traitement assurantiel de réparation du cyberrisque par M Jean-Laurent SANTONI
Les plans et moyens de secours et de sauvegarde des PME par M Roberto GESSA

par M Stephane JANICHEWSKI]

Ingénieur général de I'armement (2s)
Vice-président de la société SOGETI/
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Evolution des technologies et des usages \

Google amazoncom

© 2013



Les cyber-risques dans la praftique \

© 2013

Services

la vie

Espionnage
économique
industriel
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De Ia securite informatique a la securite globale

Complexite
Technologique
Juridique
Organisationnelle
Economique
Sociétale

Securite globale

Sécurité des
Systémes
d’'Infermation

Sécurité
Informatique

®
1975 1990 1995

© 2013

2000 2005 2010 2015




Nouveaux enjeux pour les entreprises / administrations

Approche plus transverse et globale

Implication des dirigeants, liens avec Risk Management, Conformité, Sareté, RH, Finance, etc.

Choix plus stratégiques
aux plans technologique et opérationnel

Intervenir le plus en amont possible pour déclencher les bonnes décisions en termes de Sécurité
« Cloud et Mobilité », SOC /SIEM, IAM, DLP, etc.

Importance accrue de
'’économie

Valeur des informations sensibles et SI

critiques ?

Impact économique des attaques / incidents
(Sanctions financiéres des violations de
données ) ?

Dépenser moins ou dépenser mieux ?

Assurer les cyber-risques ?

Enjeux plus « Métiers »

Quelle « acculturation » (accompagnement
du changement) pour une sécurité intégrée et
facilitatrice de « business » (moins
« contraintes ») ?

Intégration du numérique jusque dans les
systemes industriels / embarqués




Table ronde : Réagir - la protection et la resilience

L'ANSSI, I'autorité nationale au
cceur du dispositif de cyberseécurite

1. - Apports de Particle 15 de la nouvelle loi de
programmation militaire a la cyberdéfense

2. - Apres les réveélations Snowden,
Internet est-il casse ?

3. - Les 10 facteurs de la cyber-insécurite.
Quelle cybersécurité future ?

par M Philippe WOLF

Conseiller du directeur géenéral
de I'’Agence nationale de sécurite des systemes d’information (ANSSI)
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Table ronde : Réagir - la protection et la resilience

Le traitement assurantiel
de reparation du cyberrisque

1. - Assurance des nouveaux contenants

2. - Assurance des nouveaux contenus

3. - Assurance des nouveaux responsables

par M Jean-Laurent SANTONI

Docteur en droit
Président de Clever Courtage

© 2013 40



Table ronde : Réagir - la protection et la resilience

Les plans et moyens de secours
et de sauvegarde des PME

1. - Prise de conscience et évaluation
du risque en cas de sinistre

2. - Méthodologie d’implémentation
d'un plan de secours

3. - Assistance au maintien du plan de secours

Par M Roberto GESSA

Consultant-architecte en stockage et plans de continuité

© 2013
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FRC 2013 "AGI/R ou SUBIR I"

Discours de cloture

par Mme Catherine GROSSE

Consultante en management AUDACIS
Présidente de I'association Alsace des réservistes citoyens de la gendarmerie nationale (AARCGN)
Chef d'escadron (RC) de Ia gendarmerie nationale
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