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 Buzzword

 Enjeu économique en période de crise

 Explosion des nouvelles technologies 

 Bien-être des salariés

 Société en pleine mutation

 Besoins d’interactivité et de réactivité

Le phénomène "cloud"



Les types de services : SaaS, PaaS, IaaS, DaaS, etc.

Les modes de déploiement : public, privé, hybride, 

souverain ou non ...

Les avantages/inconvénients

Les contours du cloud

L'entreprise a le contrôle

Partage du contrôle

Le fournisseur de services cloud a le contrôle

Source : AFDEL



 66 % des personnes sondées pensent que c’est risqué

 32 % ont l’intention de s'engager … 

mais

 50 % confient des données sensibles,

 39 % sont peu sensibles à la sécurité des données 

 50 % chiffrent au préalable leurs données …

… tandis que 22 % des américains sondés pensent que le cloud computing est 

un vrai nuage …

Le cloud en quelques chiffres



 Précautions indispensables pour les entreprises

 Politiques : personnel, incubateur, etc.

 Techniques : couverture, tri des données, dépendance, 
sécurité, etc.

 Prendre en compte l'échange et le partage des fichiers 
pour les PME / PMI

Orientation vers un cloud maîtrisé



Conclusion
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Cloud computing : Les entreprises s'engagent

Conséquences et risques
pour les entreprises



Les directions métiers : Services centrés sur la demande

• ++ Solutions standards et intégration dans le SI de l'entreprise

• + Service désiré par les utilisateurs "comme chez eux…"

• - - Solutions spécifiques, spécifications des besoins utilisateurs

La DSI : Compétences orientées vers le management

• ++ Pilotage de contrats, architecture et urbanisation 

• + Expertise en "cloud", gestion de projets et aide à MOA

• - - Compétences informatiques : développement, architectures 

La DSI est garante de la cohérence globale du SI, de la qualité et de la

sécurité, avec le RSSI. Il ne faut pas négliger les risques de résistance au

changement et de contournent de la DSI par des initiatives hasardeuses.

Conséquences du cloud sur les métiers



La DSI, dont la maturité est attendue, évolue au cœur de la relation métiers-

DSI-fournisseurs de services "cloud", en intervenant de façon croissante et

prédominante à différentes étapes.

La DSI devient un partenaire …aaS

Etablissement

des besoins +

Choix

de la solution +

Financement

de la solution +

Signature

du contrat +

Déploiement de

la solution -

DSI
Fournisseurs

de services "cloud"

En amont

Recherche 

d'opportunités Initiation aux 
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Formation

des utilisateurs

Gestion

des erreurs -

SLA – Gestion de la

qualité de services +

Gestion de la

maintenance -

Réversibilité
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Changement 

éventuel



Non spécifiques 31%

Défaut de maîtrise de gestion réseau :

mauvaise connexion, congestion, etc.

Vol ou perte de sauvegardes

Contraintes : Maintenance, PRA, Accès

Sécurité CDI-T, Habilitations

Risques forts et contraintes standards 

Techniques 36%

Défaut d'isolation ou de compartimentation

Effacement de données non sûr

Compromission de gestion d'interfaces

Prise de privilèges, intrusion interne au FC

Contraintes : Interopérabilité, Supervision,

Sécurité CDI-T

Organisationnels et politiques 19%

Perte de gouvernance

Verrouillage par FC - Irréversibilité

Contraintes : Disponibilité services et données,

SLA, Portabilité, Réversibilité

Juridiques 14% 

Localisation à l'étranger

Défaut de conformité

Protection des données 

insuffisante

Décision de justice & faillite FC

Contraintes : Garanties légales, Contrats,

Déclarations réglementaires

Analyse des risques

pour l'entreprise

•Données

Stockées et transférées,

Vitales, sensibles, métiers,

Clés de chiffrement, …

•Infrastructures

FC et sous-traitance,

Vitales, …

•Traitements

Applications, Virtualisation,

Licences, Sauvegardes, …

•Humains

Comportements,

Usages dont BYOD, …



L'essentiel dans ce projet d'entreprise

Démarche pratique

 Impliquer au plus tôt les directions générale, SI et métiers 

 Analyser les besoins …aaS et les risques de l'entreprise

 Comparer les offres et les clauses contractuelles

 Choisir le prestataire (FC) après inspection des garanties

 Planifier le changement en impliquant les personnels

Outils non exhaustifs et autres publications CIGREF, IFACI, ENISA, etc.

 ANSSI : Méthode et guides : analyse des risques EBIOS, 
hygiène externatisation, virtualisation, qualification des FC, etc.

 CNIL : Recommandations et modèles de clauses contractuelles



par Mme. Delphine ROGER
Expert comptable, commissaire aux  comptes
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Cloud computing : Les entreprises s'engagent

Présentation d'un cas de 
déploiement opérationnel 
de "cloud" en mode privé



FCN vers le cloud computing

Nos Agences 

Les Administrations

Nos Clients

Nos Institutions 
Professionnelles

Nos Partenaires  

Interne 

privé

Externe privé 

appelé CLOUD 

PRIVE

Externe ouvert 

appelé CLOUD 

OUVERT

Usage dédié aux besoins propres 

à FCN

Interne 

ouvert

Quel modèle de services ?

IaaS  : le cloud d’infrastructure
PaaS : le cloud de plateforme
SaaS : le cloud d’application

1985 1999 2004 2013



Accès à des services

Optimisation de la gestion des 
ressources humaines

Mobilité

BYOD (Bring Your Own Device)

Externalisation pour se décharger des 
problèmes de sécurité et de disponibilitéInnovation et compétitivité

Mises à jour des logiciels

Hébergement des données

Utilisation souple des services

Collaboratif interne et externe
Simplification du parc 
informatique

Respect de l’environnement

Flexibilité

Les apports pour FCN et ses clients

Une nouvelle vision de la production
Les atouts en matière d’organisation et de production

Un intérêt financier

De nouveaux services internes et externes

 Une messagerie accessible

 Du stockage en ligne

 Une plateforme collaborative

 Un web participatif

 Une Ged

 Une prise en charge de la comptabilité

des petites structures

 Des offres d’outils client en mode Web



S’assurer de l’indépendance, de la liberté et de l’autonomie de FCN 
vis-à-vis de notre principal prestataire (OCI)

Une volonté, un choix,  

La mise en place avec des contraintes à respecter

La sécurité : quatre aspects principaux

La législation



 Un partenariat avec OCI dans ce projet

 Analyse et définition des besoins internes et

externes avec l'accompagnement d’un consultant

en organisation

 Externalisation de la maîtrise d’œuvre de la

fonction informatique
 Hébergement dans le Data Center de Strasbourg TIER IV
 Une ligne de secours externe à notre réseau central
 Mise en place d’un contrat d’infogérance pour une qualité de

service optimale

Notre contrat de prestation

L'enjeu pour FCN : trouver l'équilibre entre l'identification des besoins et le

niveau de service nécessaire pour un SI dans un cloud, au service de la

performance de FCN et de ses clients dans un environnement complexe.



Questions

Cloud computing : Les entreprises s'engagent
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CYBERCRIMINALITÉ : FOVI & RANÇONGICIELS

 10 millions de cybervictimes en France en 2013

 pour un préjudice financier de 736 millions d’euros

 Les sociétés victimes ont leur siège social dans des zones
économiques à forte activité ou dans des zones frontalières

 Des infractions qui touchent les entreprises de toute taille et de
tout secteur d’activité



 26/06/2014, 

7,6 millions d’euros : c’est le montant de l’escroquerie record dont KPMG SA a été 

victime en 2012. Cette fraude, dite « au Président », résulte de méthodes et d’outils 

technologiques extrêmement sophistiqués. Elle engage aussi une chaine de 

responsabilités, qui interroge le contrôle interne d’un groupe lui-même chargé de le 

mettre en œuvre chez ses clients.  

 

650 000 données contre une rançon de 30 000 euros 
L'affaire remonte au 9 juin 2014. Profitant d'une faille informatique sur les 
serveurs de Domino's Pizza, le groupe de hackers Rex Mundi parvient à 

dérober les données personnelles de quelque 650 000 clients. Rex Mundi 
demandait 30 000 euros à Domino's Pizza pour ne pas diffuser ces données, 

assorti d'un ultimatum fixé au 16 juin à 20 heures. La société Domino's 
Pizza a refusé de payer quoi que ce soit. 

Des infractions qui ne sont pas nouvelles, mais une 

problématique toujours d’actualité !



MODES OPÉRATOIRES : FOVI

 Le FOVI « simple » : L’escroc reproduit la signature d’une personne ayant la signature

bancaire sur les ordres de virement qu’il adresse à la banque ( usurpation d’identité, faux en

écriture, usage d’une fausse qualité ) pour bénéficier d’un virement de fonds direct.

 Le FOVI « client-fournisseur» : substitution par mail, courrier, fax, faux site fournisseur avec
désignation d'un faux bénéficiaire.

 Le FOVI « au président » : OPA, marché urgent, contrôle fiscal, L’escroc usurpe l’identité

d’un donneur d’ordre et s'adresse au service comptable, à la trésorerie de l'entreprise

en prétextant l’urgence et la confidentialité. Les ordres de virement sont signés par une

personne disposant effectivement de la signature sur le compte, mais sur les instructions

reçues du « faux patron » et les fonds sont ensuite transmis à la banque par le salarié.

 Recours à l’ingénierie informatique : maîtrise des interfaces de paiement banque-société, mise

en confiance et récupération des codes comptables réciproques, édition de faux certificats

électroniques /Simulation de pannes techniques (ex : mise à niveau EBICS → SEPA)



SYSTÈMES CRIMINELS : DÉLINQUANCE ASTUCIEUSE 

Exécution de l'escroquerie



3 - Furtivité numérique

2 - Usurpation de qualité

1 - Structures soc. et fin.

EscrocsVictimes tiersAbusésContraints

Société

victime

Donneurs 

d'ordres

Maîtrise 

Scénario

Ingénierie 

sociale

Maîtrise et 

culture entre-

preneuriale

Analyse et 

renseignement



MODES OPÉRATOIRES : RANÇONGICIELS

 Une contamination du poste à l’insu
du propriétaire ( clé usb, courriels
avec PJ, liens vers des sites
malveillants, faux antivirus )

 L’ouverture d’une fenêtre avec un
message exigeant le paiement d’une
somme élevée.

 En contrepartie du paiement, les
délinquants indiquent qu’ils
enverront la clé de chiffrement
permettant de récupérer et de
restaurer les données et fichiers
compromis.



FOVI et RANÇONGICIELS : RÉAGIR VITE !

Ne jamais payer la rançon réclamée et ne pas cliquer sur des liens de sources 

inconnues/céder à la flatterie ou à l’intimidation pour procéder aux virements de 

fonds.

Dès la découverte de la fraude :

Informer sa banque et lui demander de contacter son homologue à l’étranger ( 

coopération interbancaire ) pour bloquer une partie des fonds envoyés et obtenir la 

réexpédition des fonds transférés.

Demander à sa banque de procéder immédiatement à une déclaration de soupçon 

auprès de TRACFIN (blocage des fonds transférés au plan international).

Gérer les répercussions de l’escroquerie ou de l’extorsion de fonds en terme de 

communication auprès de ses clients, fournisseurs, partenaires économiques et 

financiers.

Déposer plainte auprès des services de gendarmerie et se constituer partie civile.



FOVI et RANÇONGICIELS : PHASE D’URGENCE ET 

ENQUÊTE

Procédure commerciale par les banques (déclaration de soupçon / cellule anti-fraude

des banques émettrice et destinatrice (réseau ASI) : blocage des fonds / demande

d'annulation du virement)

Procédure judiciaire : parquet local / JIRS (JLD : blocage des fonds demande

d'entraide pénale internationale)

Constatations : société cible / outils d'information publics et privés / FAI, registrars, … :

importance du volet numérique et du caractère international !

Investigations : entraide pénale internationale / ECE-JIT

Recoupements : analyse criminelle / STRJD / coopération bilatérale / Europol et

Interpol …



FOVI et RANÇONGICIELS : ACTIONS JUDICIAIRES

L’Escroquerie - Article 313-1 Code Pénal :

est le fait, soit par l'usage d'un faux nom ou d'une fausse qualité, soit par l'emploi de

manœuvres frauduleuses, de tromper une personne et de la déterminer à remettre des

fonds

punie de 5 ans d'emprisonnement et de 375 000 € d'amende

L’Extorsion - Article 312-1 Code Pénal :

est le fait d'obtenir par violence, menace de violences ou contrainte la remise de fonds,

de valeurs ou d'un bien quelconque

punie de 7 ans d'emprisonnement et de 100 000 € d'amende

La tentative est réprimée

Peines aggravées pour les infractions commises en bandes organisées :

- 20 ans de réclusion criminelle et de 150 000 euros d'amende (Extorsion)

10 ans d'emprisonnement et à 1 000 000 euros d'amende (Escroquerie)

Mais d’autres infractions sont aussi concernées 

chantage, abus de confiance, faux et usage de faux, intrusion informatique, usurpation 

informatique, usurpation d’identité numérique …



FOVI ET RANÇONGICIELS : QUELLES INDEMNISATIONS ? 

 L’évaluation du préjudice 
( montant des fonds détournés , désorganisation de 
l’entreprise, perte d’exploitation et atteinte à l’image )

 Les fonds d’indemnisation (CIVI, SARVI)

 Quelle possible prise en charge par les assurances ?



FOVI et RANÇONGICIELS : RECOMMANDATIONS

Se méfier des demandes effectuées la veille de week-end, de jours féries, de 

vacances, à des horaires particuliers ( tôt le matin, à l’heure du déjeuner, tard )

 En période de sous-effectif / présence d’intérimaires : congés maternité ou 

maladie

 Des destinations de fonds inhabituelles vers l’étranger par rapport aux zones

d’activités connues de l’entreprise

 Des modalités de virement manuels par télécopie, en dérogation avec les

procédures d’authentification de l’entreprise et les process électroniques 

mis en place avec la banque  

conserver la confidentialité des signatures manuscrites des dirigeants autorisés

à valider des opérations

Limiter la diffusion des informations sensibles de l’entreprise sur les sites 

Internet et recommander aux collaborateurs de ne pas diffuser d’informations sur 

les réseaux sociaux professionnels et personnels



FOVI et RANÇONGICIELS : LA PRÉVENTION 

Sécuriser ses systèmes d’information, chiffrer ses données finançières et effectuer

régulièrement des sauvegardes externes

Définir des processus clairs et formalisés et Réaliser des contrôles réguliers

Sécuriser l’accès aux applications et données sensibles et Limiter les droits

des utilisateurs au strict nécessaire. Mettre en place des dispositifs

d'authentification.

Mettre en place une ségrégation des rôles : Dissocier saisie et validation des ordres

(virements, déclarations de BIC/IBAN).

Limiter les virements papier ou fax qui sont plus faciles à contrefaire que les

autres moyens de paiement et Privilégier les canaux automatisés comme Ebics,

SWIFTNet...et Respecter les consignes de sécurité afférentes à ces outils : clé

e-secure, droits des utilisateurs...

Communiquer à sa banque les contacts à joindre en cas de doute sur des

opérations bancaires.



Un préjudice majeur pour l’industrie



The financial institutions are attacked



The financial institutions are attacked



Les arnaques au président: préjudice de 
plusieurs centaines de millions d’euros, 

cachées par les entreprise victimes



Les arnaques au président: les escrocs 
utilisent le cyber espionnage pour identifier 

les failles

 Ces arnaques reposent de plus en plus sur du cyber espionnage

 Connaissance des processus de mise en paiement des factures

 Connaissance des personnes ayant les délégations (réseaux sociaux)

 Usurpation d’identité du président, des décideurs

 Faux email

 Faiblesse des processus automatisés par les ERP et mal contrôlés



Les principes d’une attaque

Le principe de base est d’introduire un MALWARE dans l’ordinateur de la cible. Un

MALWARE est un logiciel qui va utiliser une faille du système pour prendre le

contrôle de l’ordinateur ( la faille est une vulnérabilité appelée 0 day car inconnue

de l’éditeur de logiciel, qui permet d’augmenter les privilèges d’un processus )

Pour « injecter » le MALWARE, il faut « contourner » les protections: antivirus,

firewall..le plus simple est le Phishing: mail piégé qui contient un lien vers un site

« pirate »

Le MALWARE est « piloté » à distance par des serveurs de contrôle commande.

Le MALWARE peut être très complexe, il peut s’auto propager de PC en PC,

prendre le contrôle du clavier, de la caméra, aller chercher des données sensibles,

casser (STUXNET)

La partie « injection » peut être très complexe, exemple QUANTUM ATTACK de la

NSA



Les principes d’une attaque par 
cassage du mot de passe

Utilise la faiblesse des mots de passe.

Le mot de passe est conservé chiffré, on le déchiffre (décrypte) en utilisant des

méthodes de forces brutes et des dictionnaires; (les hackers piratent des milliers

de serveurs pour créer virtuellement un super calculateur qui sert à casser les mots

de passe)

Le mot de passe chiffré peut être récupéré sur un site, par écoute, par un malware

Utilisation des mêmes mots de passe pour le travail et la vie privée, très grande

vulnérabilité car on utilise le même (presque) mot de passe

L’Idéal: des mots de passe de 12 caractères avec le maximum d’éléments

différents: lettre, chiffre, caractères spéciaux, pas de nom propre….et utiliser un

mot de passe différent par site…..



Les Écoutes des Smartphones

Méthodes passives: écoutes de proximité, complexes et couteuses ( casser en

temps réel la crypto GSM), faisable par les Etats, officines (plus de 1M€)

Non détectable

Méthodes actives à distance: IMSI CATCHER (fausse BTS). Localisation,

écoutes, injection de MALWARE, par les états et les officines (300K€)

Détectable par l’opérateur mais l’opérateur s’en fiche….

Par attaque informatique: injection dans le téléphone, ou utilisation d’APPS

contaminées (fausses APPS, attention aux jeux….)

Détectable par l’utilisateur, attention à garder toujours la maitrise de son téléphone.

Les données contenues dans le Smartphone sont en danger….keylogger qui

capture vos numéros de compte bancaire…vos mots de passe…



Les Entreprises

Pour les entreprises, les administrations, les organismes publics, l’enjeu de la

cyber sécurité impose une vraie transformation

La mise en place d’un programme volontariste de cyber défense doit être conduit

au plus haut niveau de l’entreprise dans une volonté de transformation de

l’entreprise.

La numérisation des entreprises, l’évolution vers le CLOUD COMPUTING, la

mobilité, le BIG DATA, sont en danger face à la cyber insécurité.

Cette transformation (révolution) de l’entreprise vers le tout numérique oblige

l’entreprise à se transformer dans son approche Sécurité Informatique.

La SSI classique, orientée procédure, muraille, moyens, statique, doit se

transformer totalement vers une cyber défense dynamique, réactive, intégrée dans

la culture de l’entreprise.



Les Entreprises

.

LA SURVEILLANCE DU SI: impossible de bloquer toutes les attaques, il faut 

détecter et réagir immédiatement, et remédier. L’importance du SOC: surveillance 

24/24 de la sécurité du SI.

Les outils modernes d’analyses: SIEM, big data analysis

L’homme clé de l’entreprise : le DATA SCIENTIST, le monsieur BI de la sécurité

Les attaquants s’échangent de l’information, pourquoi pas les entreprises

Il faut faciliter les échanges État-Entreprise ( casser le mythe du secret)



Les Entreprises, 
l’approche par la protection des données

 Mettre en place une politique donnée: classement, protection, sauvegarde, 

sécurité

 Protéger les données vraiment critiques

 Mettre en place une défense par silos (pelure d’oignons)

 Chiffrer les données, les communications, les entrepôts (PC portable..)

 Mettre en place une infrastructure des identités, des droits d’accès

 Contrôler la sortie des données critiques (DLP)



Questions

Délinquance astucieuse et nouvelles technologies

Faux ordres de virements et rançongiciels



Pause / détente

7ème Forum 
du Rhin supérieur 

sur les Cybermenaces



WIFI libre : l’envers du décor
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TEXTE

WIFI libre : L’envers du décor

par M. Eric WIES
Responsable du service informatique UFR MIM de l’Université de Lorraine

Chef  d’escadron (RC) de la gendarmerie nationale

Un Wifi libre, incontournable, 
irrésistible, mais …



Le WIFI Gratuit : Incontournable

Qu’avez-vous fait du WIFI ? 

Qu’ai-je fait de vos usages ?

Wifi libre : L’envers du décor



Disponible dans
 Des chaînes d’hôtels, restaurants

 Des lieux publics

 Les transports

 Des lieux de conférence

C’est un critère de choix !

Wifi libre : Incontournable



Wifi disponible ? 
 Connexion souvent automatique

 Aucune lecture des conditions!

(étude anglaise : abandon d’enfants!)

 Aucune limite d’usage

 Mieux qu’à la maison !
(je n’ai pas internet chez moi, j’ai peur des virus)

Wifi libre : Irrésistible



On repère facilement :

 Les sites institutionnels 

 L’anti-virus utilisé 

 L’opérateur téléphonique 

 L’accès à des ressources 

étrangères 

Wifi libre : Qu’avez-vous fait du WIFI ?

Analyse des donnees :  282869 connexions, 

10020 Sites

Top des sites entre Oct 26 04:07:36 et 

le Oct 30 23:54:35

Nombre       Sites                            Port Date derniere visite

6822 (0)     halc.iadvize.com                 www     Oct 29 19:00:10     

3136 (0)     star.c10r.facebook.com           https   Oct 30 23:53:40     

3033 (0)     log-02.ec2.us.east.liverail.co   www     Oct 30 11:20:28     

2438 (0)     images2.baomoi.com               www     Oct 30 13:31:22     

2336 (0)     eclick.vn                        www     Oct 30 18:53:02     

2298 (0)     kg3.zqgame.com                   www     Oct 30 23:53:17     

1700 (0)     wifi.univ-lorraine.fr            https   Oct 30 18:57:06     

1495 (0)     easychair.org                    https   Oct 29 16:26:53     

1082 (0)     oks.bouyguestelecom.fr           https   Oct 27 12:17:13     

1012 (0)     pagead.l.doubleclick.net         www     Oct 30 19:08:43     

999 (0)      pagead.l.doubleclick.net         www     Oct 30 17:05:29     

968 (0)      update.nai.com                   www     Oct 30 23:53:30     

960 (0)      mfm.radio.fr                     www     Oct 29 19:33:58     

948 (0)      lbjs.adledge.com                 www     Oct 30 18:58:15     

948 (0)      st.f2.vnecdn.net                 www     Oct 30 18:53:02     

942 (0)      st.polyad.net                    www     Oct 30 18:53:01     

928 (0)      update.nai.com                   www     Oct 30 23:53:49     

912 (0)      lg.logging.admicro.vn            www     Oct 30 13:31:11     

882 (0)      s.f31.img.vnecdn.net             www     Oct 30 18:53:03     

855 (0)      adi.vcmedia.vn                   www     Oct 30 13:29:23     



WIFI libre : Qu’avez-vous fait du WIFI ?

Internet

DNS Proxy



Sans capture d’identifiants
 Profilage

 Concurrence

Avec capture d’identifiants
 Courriel  Spam

 Bancaire  Arnaque

 Professionnel -> Profilage, Concurrence

 Social  Profilage

Wifi libre : Qu’ai je fait de vos usages !



par M. Daniel GUINIER
Docteur ès Sciences, certifications CISSP, ISSMP, ISSAP, MBCI

Expert en cybercriminalité près de la cour pénale internationale de La Haye

Colonel (RC) de la gendarmerie nationale

Bonnes pratiques
et

obligations

Wifi libre : l’envers du décor



Les différents niveaux d'attitude

Des attitudes vis-à-vis du Wifi libre peuvent compromettre des informations 

sensibles dans l'espace public : gares, aéroports, hôtels, restaurants, etc. 

Vulnérabilités

humaines

55% - Laxisme

45% - Précautions variées

Refus sans sécurité

(33%)

Sécurité sereine

(18%)

Sécurité partielle

(18%)

Aucune précaution

Sur Internet "comme à la maison"

28%

Simple prudence

(31%)

Source : Sondage Panoptinet 

Vulnérabilités

Menaces

Accès public nomade 

simplifié non exclusif

Non

sécurisé

http://www.msab.com/javascipt:close();
http://www.msab.com/javascipt:close();


La simple prudence : navigation connaissant les risques

 Navigation Internet sans connexion à l'espace privé : web mail, 
réseaux sociaux, espace client, identifiants, etc.

 Aucun recours à une solution technique de sécurité

La sécurité partielle : navigation et messagerie

 Navigation Internet avec connexion possible à l'espace privé   
en utilisant le protocole HTTPS pour le cryptage TLS / SSL

 Recours aux protocoles sécurisés : IMAPS ou POP3S et SMTPS     

ou S/MIME pour la messagerie : Outlook, Thunderbird, etc. 

Précautions découlant des attitudes  1/2

Certains points Wifi étant proposés par les pirates par confusion avec le nom 

d'un point attendu, leur permettant de disposer des informations échangées, il 

s'agit déjà de vérifier l'authenticité du réseau auprès de l'exploitant.



La sécurité sereine : toutes opérations

 Mesures techniques sur le périphérique mobile : logiciel pare-
feu et anti-virus à jour, désactivation des dossiers partagés, etc.

 Recours à un réseau virtuel privé (VPN) avec un logiciel simple 
d'usage, pour l'anonymité et la sécurité des données transmises

Le refus sans sécurité : systématique

 Vérification de l'authenticité du point Wifi et de sa sécurisation 

 Recours à une connexion par la téléphonie mobile 3G (UMTS) 
ou 4G (LTE).

Il s'agit aussi de masquer l'introduction au clavier de données confidentielles,

de pas laisser les objets mobiles sans surveillance, de suivre les conseils de 

l'ANSSI sous forme de "passeport aux voyageurs" en déplacement à l'étranger.

Précautions découlant des attitudes  2/2



Toute entité qui offre dans un cadre public une connexion Wifi, y compris à titre gratuit

et sans empiéter sur le domaine public, est définie comme OCE (Opérateur de

communications électroniques) et soumis aux mêmes obligations.
(Arts. L.32 et L.34-1 du CPCE, loi n° 2006-64 relative à la lutte contre le terrorisme).

Collecte et conservation des données techniques de trafic                             
(Arts. L. 34-1 et L. 34-1-1 du CPCE)

Déclarations à la CNIL                                                   
(Art. 2 de la loi "informatique et libertés" du 6 janvier 1978, modifiée en 2004) 

Information aux usagers et respect libertés individuelles

Sécurité CID-T

Respect des normes techniques d’émission d’ondes                
(Décret n°2002-775 du 3 mai 2002 - F > 2,45 MHz et P < 0,1 W)

Obligations des opérateurs de Wifi public



par M. Stéphane VANDROUX
Directeur des systèmes d’information des CCI d’Alsace

Wifi libre : l’envers du décor

Présentation du projet WiFi des CCI 
D'Alsace



Présentation des objectifs de notre projet WIFI 

 Wifi pour les espaces publics - Salles de réunion

 Services Wifi pour le personnel interne et le public 
externe

 Problématiques inhérentes à un projet de mise en place 
d'un service Wifi dans un établissement public

 Présentation du service proposé, présentation du 
dispositif sécurité et traçabilité mis en place

Projet Wifi des CCI d'Alsace



Synoptique du projet Wifi

Où ?

Pour qui ?

Comment ?

Accès Internet 

VLAN - SSID

Portail captif 

Administration

Traçabilité

Audit 



Solution mise en place sur 11 sites 

Centralisation administration – Traçabilité

Etude couverture des ondes 

CHSCT – précaution d’usage – Communication

Nombre utilisateurs nouveaux : 600 / mois

Chiffrement des données – Filtrage URL 

Le projet en place



Wifi PUBLIC

Processus d'authentification



Hotspot : Accès visiteurs – Accès internes

Bornes : Normalisées 802.11 a/b/g/n - Compatible POE (802.3af/at) 

SSID : gestion des profils utilisateurs

Accès internet spécifique / VLAN Spécifique

Connexion chiffrée et sécurisée



Questions

WIFI libre : L’envers du décor



FRC 2014 : Des réponses concrètes

Conclusion
de fin de forum
et perspective

par le général d'armée (2s)
Marc WATIN-AUGOUARD
Anc. inspecteur général des armées – gendarmerie

Directeur du Centre de recherche de l'école des officiers de la gendarmerie nationale



Discours de clôture

Mme Catherine GROSSE
Consultante en management

Présidente de l'association Alsace des réservistes citoyens de la gendarmerie nationale 

(AARCGN)

Chef  d'escadron (RC) de la gendarmerie nationale

Général Thierry Thomas
Commandant de la Région de Gendarmerie Alsace

Commandant de Groupement du Bas Rhin



Quelques mots sur la 

réserve citoyenne et l’AARCGN

Objet: « Contribuer à la diffusion de l’esprit de défense et au

renforcement du lien armées-Nation. »
extrait de « défense.gouv.fr »

Lien entre la gendarmerie et l’entreprise.

Notre association en Alsace: promouvoir les actions de la RC 

d’Alsace (sensibiliser, accompagner, former, organiser, RP)

Mme Catherine GROSSE
Consultante en management

Présidente de l'association Alsace des réservistes citoyens de la gendarmerie nationale 

(AARCGN)

Chef  d'escadron (RC) de la gendarmerie nationale



En France, l’économie est immatérielle à 86 %
Production, transfert, organisation & protection de 

l’information

Capital informationnel ou SI

Identifier, valoriser et protéger ce qui fait la 

valeur de votre entreprise !



Général Thierry Thomas
Commandant de la Région de Gendarmerie Alsace

Commandant de Groupement du Bas Rhin
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