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5ƛǎŎƻǳǊǎ ŘΩƻǳǾŜǊǘǳǊŜ 
 

 

ÅColonel Denis HEYMANN 
 

Commandant en second de la Région de Gendarmerie ŘΩ !ƭǎŀŎŜ  
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SUR LES CYBERMENACES 

 

5ƛǎŎƻǳǊǎ ŘΩƻǳǾŜǊǘǳǊŜ 
 

 

ÅJacques GARAU 
 

Secrétaire Général pour les Affaires Régionales et Européennes  

à la préfecture de la région Alsace 



8ÈME FORUM DU RHIN SUPÉRIEUR  
SUR LES CYBERMENACES 

 

5ƛǎŎƻǳǊǎ ŘΩƻǳǾŜǊǘǳǊŜ 
 

 

ÅBernard STIRNWEISS 
 

Président de la CCI de la région Alsace 



LES SPONSORS 



"Mobiliser les décideurs des PME-PMI ŘΩ!ƭǎŀŎŜ 
afin que ceux-ci mettent en ǆǳǾǊŜ les actions 
nécessaires à leur entreprise, face aux risques 
numériques". 

ÅAnimation : Gilbert GOZLAN 
Directeur Opérationnel Sûreté Réseau La Poste Nord & Est 

Lieutenant-/ƻƭƻƴŜƭ όw/ύ ŘŜ ƭŀ DŜƴŘŀǊƳŜǊƛŜ ŘΩ !ƭǎŀŎŜ 

tǊŞǎƛŘŜƴǘ ŘŜ ƭΩŀǎǎƻŎƛŀǘƛƻƴ !5 Ihbhw9{ wŞǎŜŀǳ !ƭǎŀŎŜ 

  

NOTRE OBJECTIF 



PRÉSENTATION DU THÈME 

 
 
 
 
 
 
 

ÅColonel Éric FREYSSINET 
Conseiller auprès du Préfet en charge de la lutte 
contre les cybermenaces au Ministère de l'intérieur 

 

Panorama et perspectives  
en cybercriminalité 



  

ÅRappel sur les acteurs 
 

ÅConsidérations générales 
 

ÅbƻǳǾŜƭƭŜǎ ŦƻǊƳŜǎ ŘΩƻǊƎŀƴƛǎŀǘƛƻƴ criminelle 
 

ÅCƻŎǳǎ ǎƻǳǎ ƭΩŀƴƎƭŜ ŘŜǎ botnets 
 

ÅPerspectives 

 



SERVICES DE LUTTE CONTRE LA 
CYBERCRIMINALITÉ 

  

Investigateurs en cybercriminalité (ICC) 

Enquêteurs en technologies 
numériques (NTECH) 
Correspondantes en technologies 
numériques (CNTECH) 



EUROPOL EC3 



INTERPOL IGCI 



SYNTHÈSE CYBERCRIMINALITÉ 

ÅSur la base des trois piliers traités par Europol: 
ï Atteintes aux mineurs facilitées par Internet 

ÅToujours un sujet très fort 

Å/ǊƻƛǎǎŀƴŎŜ ŘŜǎ ǎƛǘǳŀǘƛƻƴǎ ŘΩŀōǳǎ ζ sur commande » 

ï Cartes bancaires, moyens de paiement 

ÅStable, avec une adaptation des modes opératoires 

Å9ƴ ǊŞŀƭƛǘŞ ŎŜ ǎƻƴǘ ǘƻǳǘŜǎ ƭŜǎ ŦƻǊƳŜǎ ŘΩŜǎŎǊƻǉǳŜǊƛŜΣ ǉǳŜƭǎ ǉǳŜ ǎƻƛŜƴǘ ƭŜǎ 
moyens de paiement qui tiennent le haut du pavé 

ï Atteintes aux STAD 

ÅDéveloppement fort des menaces liées à des virus informatiques et les 
ŀǘǘŜƛƴǘŜǎ ŘƛǊŜŎǘŜǎ ŎƻƴǘǊŜ ƭŜǎ ǎȅǎǘŝƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ 



Copie de 
cartes bancaires 

skimming 

Escroqueries 
¨ lôavance de frais 

Escroquerie au 
commerce 

électronique 

Copie de 
données bancaires ou 

autres identifiants / 
données sensibles 

 
 

Scareware, 
ransomware... 

Est européen 
et local 

International 

Électroniciens 

Poseurs 

Mules 

Développeurs 

Escrocs isolés 
Logiciels 

malveillants 

Botnets 

Accès frauduleux 

Attaquants isolés 

Crime organisé 

Déni de  
service 

Script-kiddies 

Parfois 
très « local » 

ECOSYSTÈME DU CYBERCRIME FINANCIER 



EVOLUTION DES FORMES DE  
CRIMINALITÉ ORGANISÉE 

ÅIntermédiaires: 
ïBlanchiment 

ïMules 

}Gestionnaires: 

} 5ΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ 
(bulletproof) 

} De services criminels 
divers 

} De plateformes de 
discussion / marchés 

 

}Développeurs de: 
} Virus 
} Plateformes de 

diffusion 
} Vulnérabilités/ 

exploits 



AUTOUR DES CARTES BANCAIRES 

ÅVirus contre terminaux de point de vente (TARGET) 
ïKit BlackPos serait développé par un 

jeune russe de 17 ans (ree4 /  
Sergey Taraspov) selon IntelCrawler 

 

 

ÅVirus installés dans des DAB pour les vider (Cf. CCC) 



CAS EMBLÉMATIQUES ς ACTEURS ISOLÉS 

Å Paunch (Dmitry Fedotov?) 
Auteur de BlackHole (plateforme 
ŘΩŜȄǇƭƻƛǘǎύ 
Arrêté en octobre 2013 (RU) 
Offrait de multiples autres services 

Å SilkRoad / DPR (Ross William Ulbricht) 
Arrêté en octobre 2013 (SF, USA) 
Complices Ŝƴ LǊƭŀƴŘŜΣ !ǳǎǘǊŀƭƛŜΧ 



HAMEÇONNAGE PROVENANT DES 
IMPÔTS 



HAMEÇONNAGE 

ÅYƛǘǎ όŀŎƘŀǘΣ ƎǊŀǘǳƛǘΧύ 

ÅHébergement des 
pages 

ÅDiffusion des messages 

ÅRevente des données 



Escroqueries facilitées par des atteintes aux 
{¢!5 Ŝǘ ƭΩƛƴƎŞƴƛŜǊƛŜ ǎƻŎƛŀƭŜ 

ÅPhénomène des faux ordres de virement ς FOVI 
ïFacilités par des virus 

ïFacilités par des attaques contre des systèmes téléphoniques 



BOTNETS ς PRINCIPE GÉNÉRAL 

Système de commande et de contrôle 

DDoS Données 
confidentielles 

Panneau de contrôle 

Spam 



CATÉGORIES DE BOTNETS 



APPLICATIONS BANCAIRES TOUJOURS 
/L.[;9{ ό9b C!L¢ [Ωh¢t t!w {a{ύ 



LES TERMINAUX DE POINT DE VENTE 

Avril/mai 2014 
-> Révélé en septembre 
 

http://krebsonsecurity.com/2
014/09/in-home-depot-
breach-investigation-focuses-
on-self-checkout-lanes/  
 
http://krebsonsecurity.com/2
014/09/breach-at-goodwill-
vendor-lasted-18-months/  

Serait la même équipe 
que pour Target (la 
ōǊŝŎƘŜ ƴΩŞǘŀƛǘ ǊŜǎǘŞŜ 
ouverte que 3 semaines). 
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DES VARIANTES SPÉCIALISÉES DE BOTNETS 
BANCAIRES 

http://krebso
nsecurity.com
/2014/07/braz
ilian-boleto-
bandits-bilk-
billions/  
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FRAUDE AU CLIC ς DES VARIANTES 

http://krebsonsecurity.com/2014/07/service-drains-
competitors-online-ad-budget/  
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CRYPTOLOCKERS 



BUGAT / DRIDEX 



PRENONS UN PEU DE RECUL 

  

Drive-by download 

Exploit kits 

Javascript malveillant 
- Sur des sites piratés 
- Dans des bannières publicitaires 

- Ransomware 
- Autres malwares 

Ticket de paiement 
(+ données perso) 



LE WATERHOLING ς TECHNIQUE  
5¦ ¢wh¦ 5Ω9!¦ 



AUTRES MODES DE DIFFUSION ς PAR SMS 

Åhttp://blog.fortiguard.com/android -malware-
distributed-by-malicious-sms-in-france/ 
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FRAUDE AUX PABX/IPBX 

ÅAutocommutateurs 
ïDe plus en plus exclusivement 

technologie IP 

ÅBox ADSL 
ïDétournement « physique » 

ï±ƛŀ ƭΩƛƴǘŜǊŦŀŎŜ ǿŜō Řǳ ŎƭƛŜƴǘ ǎǳƛǘŜ Ł ƘŀƳŜœƻƴƴŀƎŜ 

Å5ŞǘƻǳǊƴŜƳŜƴǘ ŀǳǇǊŝǎ ŘŜ ƭΩƻǇŞǊŀǘŜǳǊ ǇƻǎǎƛōƭŜ Řŀƴǎ 
certains pays 

ÅUsurpations de numéros 
 



LES PERSPECTIVES 

ÅQuelles menaces pour demain? 
ïNouveaux services, nouvelles opportunités, aussi pour les délinquants, 

quelques exemples: 

ÅCloud computing et « big data » 

ÅCartes de paiement sans contact 

ÅInternet des objets 

ÅPrélèvements et virements SEPA 

ÅRéseaux sociaux 
ïPoursuite de la professionnalisation 

ïMeilleure ǇǊƛǎŜ Ŝƴ ŎƻƳǇǘŜ ŘŜǎ ǘŜŎƘƴƛǉǳŜǎ ŘΩŞǾŀǎƛƻƴ ƻǳ ŘŜ ŎŀƳƻǳŦƭŀƎŜ 



LES PERSPECTIVES 

ÅQuels besoins, évolutions nécessaires ? 
ïDéveloppement ŘŜ ƭΩŜƴǉǳşǘŜ ǎƻǳǎ ǇǎŜǳŘƻƴȅƳŜ 

ÅNotamment pour les atteintes aux systèmes de traitement 
automatisé de données, les escroqueries 

ÅAméliorer la prise en compte des plaintes et les 
contacts avec les victimes 
ïDévelopper la proximité, la réactivité et la collecte du renseignement 

directement auprès des victimes 

ÅClarifier autant que de besoin le droit 
ïDéfinitionsΣ ǇǊƻŎŞŘǳǊŜǎ ǎǇŞŎƛŀƭŜǎΧ 

ÅRenforcer ƭŜǎ ƭƛŜƴǎ ŀǾŜŎ ƭΩǳƴƛǾŜǊǎ ŘŜ ƭŀ 
cybersécurité/cyberdéfense (public et privé) 
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https://www.europol.europa.eu/content/massive-changes-criminal-
landscape 
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PRÉSENTATION DU THÈME 

 

 

 

 

 

 

 

ÅCaroline MARTIN 
Gérante de la société PLACE NET 

 

Témoignage 



FRC 2015 : ACTEUR AUJOURD'HUI  
OU VICTIME DEMAIN !  

 

TABLES RONDES 
 

ÅGŜǎǘƛƻƴ ŘΩǳƴŜ ŎȅōŜǊŀǘǘŀǉǳŜ 
 

ÅUsine 4.0 et objets connectés 
 

ÅSécurité des moyens de paiements 



TABLE RONDE 1 

GŜǎǘƛƻƴ ŘΩǳƴŜ ŎȅōŜǊŀǘǘŀǉǳŜ 
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ÅDaniel GUINIER 
Expert en cybercriminalité près la Cour pénale internationale de La Haye 

Colonel (RC) de la Gendarmerie dΩ !ƭǎŀŎŜ 

 

ÅVincent HINDERER 
Directeur de mission - Expert cybersécurité  

CERT LEXSI - Groupe LEXSI 

 

ÅÉric WIES 
wŜǎǇƻƴǎŀōƭŜ Řǳ ǎŜǊǾƛŎŜ ƛƴŦƻǊƳŀǘƛǉǳŜ ¦Cw aLa ŘŜ ƭΩǳƴƛǾŜǊǎƛǘŞ ŘŜ [ƻǊǊŀƛƴŜ 

/ƘŜŦ ŘΩŜǎŎŀŘǊƻƴ όw/ύ ŘŜ ƭŀ Gendarmerie de Lorraine 
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Daniel GUINIER 

 

Caractéristiques et dynamique 
d'une cyberattaque 

 



  

ÇDéfinition 2011 - Cyber Security Strategy for Germany 
 

Á "Attaque informatique é. pr®judiciable ¨ la s®curit® informatique é" 
 

ÇDéfinition 2014 - NATO AAP-06 
 

Á "Action pour perturber, g°ner, d®grader ou d®truire l'information é       ou 
l'ordinateur et / ou le réseau lui-même" 

  Sans définition universelle et au vu de tentatives infructueuses, 
  il paraît utile de comprendre ce qui constitue une cyberattaque. 

ll s'agit en fait de la réalisation de cybermenaces, par l'exploitation de vulnérabilités de cibles 
constituées d'éléments du cyberespace, avec des intentions malveillantes, un préjudice pour 
les victimes et un avantage pour les auteurs. 

© 2015 D. Guinier 

Définitions très récentes encore orientées vers l'informatique 
Χ ŎƻƳƳŜ ƛƭ ȅ ŀ нр ŀƴǎΦ 

CYBERATTAQUE : TENTATIVES DE DEFINITION 



Victimes 
Cibles 

Impacts 
Compétences 

Destination 

Plaintes 
Qualifications 

Enquête 
Instruction 

Expertise 
Jugement 

Poursuites 

Auteurs 
Motifs 
Buts 
Compétences 

Origine 

Entité  

Attributs  

© 2015 D. Guinier 

Les options relèvent d'un catalogue structuré mis à jour.  

Intentions 
Objectifs 
Méthodes 
Techniques 
Outils 
Vecteurs 

Haut niveau 

Bas niveau 

Opérations 

Hiérarchie 

/!w!/¢9wL{¢Lv¦9{ 5Ω¦b9 /¸.9w!¢¢!v¦9   

  



Phase d'exécution 

Phase de préparation Choix victime, recueil d'infos, scans : 
adresses IP, ports, hôtes, etc. 1 : Renseignement 

2 : Conception 

5 : Collecte 

4 : Exploration 

3 : Infiltration  

6 : Contrôle & commande 

7 : Action 

Stratégie d'infiltration, argumentaire "digne de confiance", 
acquisition ou création de l'outil adéquat, test, validation 

Distribution du code malveillant, redirection 
vers serveur de l'attaquant : Web, C2, infiltration  

Le "kit d'exploit"  explore la cible pour trouver des vulnérabilités et ainsi pouvoir 
former de nouvelles portes d'entrée avec des outils plus avancés 

Le logiciel malveillant installé collecte des infos pour disposer de plus de 
privilèges, apparaître comme légitime et établir la persistance. 

Liaison avec un serveur de contrôle et commande (C2), permettant à 
l'attaquent de donner des instructions et de maintenir la persistance 

Action dissimulée possible : contrôle des flux, exfiltration, effacement des 
traces, compromission avancée et maintien de façon dormante 

Gestion 
de la crise 

Mise en veille 
ou retrait 

8 : Crise  Phase de découverte - Phase de maîtrise 

© 2015 D. Guinier 
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Tous moyens 

Machines compromises en 
"bonnet" et servant de relais 
pour l'anonymat : acteurs-lieu 

Internet 

Renseignement  

Périmètre dit "de confiance" 

Eléments et 
données ciblés 

Personnes traitant de points recherchés 
Postes/serveurs relevant de données ciblées 

Infiltration  : Ouverture de pièces jointes injectées , et leur 
communication, pour compromettre des machines servant de 
têtes de pont, afin d'obtenir des privilèges plus élevés  

Données sensibles exfiltrées 
ΧлмлллммлммммлллмлΦΦΦ 

Action : Capture et exfiltration 
des données à l'insu des utilisateurs 
légitimes, puis effacement des traces 

  Exploration : 
Portes d'entrée 

  Collecte : Pour 
+ de privilèges 

Passage du pare-feu 

Personnes ciblées et plusieurs courriels avec 
pièce jointe injectée par un cheval de Troie 
élaboré "0-day" ou modifié pour ne pas être 
détecté par le dispositif "anti-virus" en place 

Art. 323-3 du CP            : Extraction et transmission frauduleuse de données 
Art. 226-4-1 al. 2 du CP : Usurpation d'identité numérique 

Crise Gestion appropriée pour le 
retour définitif à la normale 

Conception 

© 2012-2015 D. Guinier 

Serveur C2 :         Χ 
quelque part 

C2 : Contrôle & Commande 

Données 

±h{ 5hbb99{ {hb¢ ±h[99{ Χ  
A VOTRE INSU  

  

  



Minutes     Heures        Jours      Semaines      Mois Auteurs 

Délai de préparation 
1/2 

30% 

Délai d'exécution 
3/4 

Se prolonge jusqu'au retour à la normale 

Délai de découverte 

Minutes     Heures        Jours      Semaines      Mois Victimes 

Moyen : 7,5 mois - Max. > 6 ans 
 

Source : 2014 Mandiant Threat Report 

3/4 

Poursuites  

Délai de maîtrise Etat de crise 
 3/4 

Fin de crise lors du retour à la normale 
 © 2009-2015 D. Guinier 

Etat de post-crise Poursuites  Année(s) 
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ÇLe modèle proposé montre qu'une cyberattaque peut être 
Ácomplètement caractérisée  par un tel catalogue et sa dynamique 

Ádétectable à toute étape  pour obliger l'attaquant à revoir sa stratégie 
 

ÇLes traces d'une cyberattaque forment des indices 
Áprésents dès les premières étapes, pour la détection 

Áobservables par la surveillance d'anomalies 

Á identifiables par événements enregistrés et rémanence 

Á fragiles et volatiles, à fixer au plus tôt de façon ad hoc 

Áanalysables avec des compétences et des outils appropriés 

Ácorrélables avec d'autres signaux faibles, pour la prédiction 

Les éléments atteints constituent aussi une scène de crime avec de 
précieux indices sous forme de traces numériques à protéger. 
 

"Nul ne peut agir sans laisser des marques multiples de son passage" 
                                                                            "Principe de Locard" - Dr. Edmond Locard (1877-1966)  

© 2015 D. Guignier 

CONCLUSION   

  



Vincent HINDERER 

Réaction à une cyberattaque, 
les bonnes pratiques 
en situation de crise 
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ÇDes crises (un peu) spécifiques 

ÁCrise cyber = incident(s) grave(s), exploitant outils IT et/ou contre le(s) SIG/SII 

ÁSouvent absent des risques identifiés => facteur de stress  

Á Impact productivité, image voire survie de lΩentreprise  

ÁRisque médiatique difficile à contrôler (effet Streisand, etc.) 

ÁAttribution et condamnation complexes 

 

ÇDifférents acteurs pour Réponse vs. Gestion 

ÁRôles distincts 

ÁPersonnes distinctes (selon incident, taille entreprise, etc.)  

ÁCompétences / profils distincts 

ÁAccès / outillage distincts 

ÁΧ 

 

CRISES CYBER : RESPONSE = ! HANDLING   

  



ÇObjectifs 

ÁCoordination et Planning de la réponse 

ÁCommunication: Liaison et Reporting   

PoC ƛƴǘŜǊƴŜ ό5ƛǊŜŎǘƛƻƴΣ ŜȄǇŜǊǘǎΧύ  

Ŝǘ ŜȄǘŜǊƴŜ όŦƻǳǊƴƛǎǎŜǳǊΣ ŀǳǘƻǊƛǘŞǎΧύ 

ÁLogistique et scribe : i.e. outils, notes, synthèse, timelineΧ 
 

ÇRappel : lΩIncident Command System (US) 

ÁChaîne de commande unique 

ÁTerminologie commune 

ÁObjectifs -> Stratégies -> Tactiques 

ÁFlexible et modulaire 

ÁEtendue du contrôle (« span of control ») 

INCIDENT HANDLING (IH) : OBJECTIFS   

  



Cas particulier : quid si plus de confiance dans le SI ?  

IH : ORGANISER LA CELLULE DE CRISE   

  



ÇObjectifs : mener les actions techniques 

ÁDΩanalyses et investigations (dont forensics) 

ÁDe collecte et sauvegarde des preuves 

ÁDΩendiguement, de mitigation et de correction 

 

 

INCIDENT RESPONSE (IR) : OBJECTIFS   

  



IR : QUELQUES PRÉCEPTES   

  



ÇSauvegarder : pendant analyse et containment 

ÁPrévenir : informer les parties prenantes (internes et externes) 

ÁLégitimer : types de preuve vs. actions envisagées (témoins, huissier, etc.) 

ÁConsigner : conserver un déroulé des actions daté, authentifié 

ÁStocker : conservation physique, hors ligne, artéfacts et éléments de preuve 

ÁPorter plainte : protéger lΩentreprise et enclencher démarches (gel des données) 

 

ÇRappel : copie de disque 

ÁNE PAS ETEINDRE LA MACHINE ! 

Ádéconnecter du réseau (attention aux smartphones)  

Áutiliser bloqueurs en écriture 

Áeffectuer des copies multiples (au moins deux) 

Áfaire intervenir un expert et/ou huissier (selon le cas) 

IR : SAUVEGARDE DES PREUVES   

  



Ç60% de préparation 

ÇProcessus 

Ç Inventaire 

ÇClassification 

ÇLogs 

ÇContacts 

ÇSimulation 

ÇΧ  

Ç30% de gestion dΩincident 

ÇCoordination 

ÇRéponse 

ÇSurveillance 

ÇAmélioration continue 
 

Ç10% de chance ! 

 

RÉACTION CYBERATTAQUE : SYNTHÈSE   

  



Eric WIES 

 Comment éviter  
une cyberattaque ? 
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Se protéger 
des menaces connues 



  
ÅMalware 
ïMise à jour (système et applications) 

ïAnti-virus, pare-feu, outils de sécurité 

ÅPerte de données 
ïSauvegarde, PRA/ PCA 

ÅIntrusion sur les réseaux 
 

Å¦ǘƛƭƛǎŀǘƛƻƴ ŦǊŀǳŘǳƭŜǳǎŜ ŘΩǳƴ ǇƻǎǘŜ ŘŜ ǘǊŀǾŀƛƭ 
 

ÅAccès illicite aux données 

SE PROTÉGER DES MENACES CONNUES 
MENACES INFORMATIQUES 



  

Å!ǘǘŜƛƴǘŜ Ł ƭΩƛƳŀƎŜ 
ïPhotos, vidéos volées 
 

ÅMenace sur les personnes 
ïUtilisation du Web pour trouver des personnes 
 

ÅRançons 
ïVirus "gendarmerie" 

ïCryptlocker 
 

ÅOrdre de virement 
ïUtilisation de renseignement pour détournement 

SE PROTÉGER DES MENACES CONNUES 
AUTRES MENACES 



Se protéger 
des menaces inconnues 

  



  
ÅLocaliser ses données 
ïPoste de travail 

ïPhotocopieur 

ïCloud 
 

ÅConnaître ses processus 
ïQui a accès à quoi 

ïQui a le droit de faire quoi, 

 et dans quelles circonstances 
 

ÅConnaître ses collaborateurs 
ïvǳŀƴŘ ƛƭǎ ŀǊǊƛǾŜƴǘ Χ Ŝǘ ǉǳŀƴŘ ƛƭǎ ǇŀǊǘŜƴǘ Η 

SE PROTÉGER DES RISQUES INCONNUS 



  

ÅSensibilisation 
ï! ǘƻǳǎ ƭŜǎ ŞǘŀƎŜǎ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ 
 

ÅMaintenir la vigilance 
ïVisiteurs ? Sondages ?  

ïNouveau processus ? 

ïMails douteux ? 
 

ÅObtenir un comportement  
ïminimisant les risques 
 

ÅaŀƛƴǘŜƴƛǊ ǳƴ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Ł ƧƻǳǊ Η 

EVITER LA CYBERATTAQUE 
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TABLE RONDE 2 

Usine 4.0 et objets connectés 



USINE 4.0 ET OBJETS CONNECTÉS 

ÅAdjudant Chef Patrick WOLFERT 
9ƴǉǳşǘŜǳǊ Ŝƴ bƻǳǾŜƭƭŜǎ ¢ŜŎƘƴƻƭƻƎƛŜǎΣ /ŜƭƭǳƭŜ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŎǊƛƳƛƴŜƭƭŜΣ 
.ǳǊŜŀǳ 5ŞǇŀǊǘŜƳŜƴǘŀƭ ŘŜ wŜƴǎŜƛƎƴŜƳŜƴǘǎ Ŝǘ ŘΩLƴǾŜǎǘƛƎŀǘƛƻƴǎ Judiciaires 

ÅCécile DOUTRIAUX 
Avocate au barreau de Strasbourg 

/ƘŜŦ ŘΩ9ǎŎŀŘǊƻƴ όw/ύ ŘŜ ƭŀ wŞǎŜǊǾŜ Citoyenne de la Gendarmerie 

Membre de la Chaire Cyberdéfense et Cybersécurité des écoles de Saint-
Cyr Coëtquidan 

ÅJean Christophe MATHIEU 
Responsable sécurité des solutions et produits Siemens France 

ÅCédric LEVY-BENCHETON 
9ȄǇŜǊǘ Ŝƴ ǊŞǎŜŀǳ Ŝǘ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ Ł ƭΩ9bL{! 



Adjudant Chef Patrick WOLFERT 

 Les supports nomades 
 

 

USINE 4.0 ET OBJETS CONNECTÉS   

  



LA FRAGILITÉ DES DONNÉES STOCKÉES 

  

 
 

ÇDes solutions ŘΩŜȄǘǊŀŎǘƛƻƴ et ŘΩŀƴŀƭȅǎŜ des données 
stockées dans les outils nomades existent. 

 

ÇElles peuvent être soit logicielles ou matérielles. 
 

ÇLes données récupérées donnent des informations pouvant 
avoir un impact grave voire dramatique sur la sécurité. 

 

ÇLa localisation ŘΩǳƴ objet ou ŘΩǳƴ lieu devient facile, mais 
plus encoreΧ 
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Ç Chiffrement des données stockées. 
 

Ç  Sécuriser les terminaux mobiles / Verrouillage des  appareils. 
 

Ç Prévoir régulièrement des purges de données non utilisées. 
 

Ç Utiliser un stockage dématérialisé. 



Maître Cécile DOUTRIAUX 

 Les objets connectés 
 

 

USINE 4.0 ET OBJETS CONNECTÉS   



ÉTAT DES LIEUX 

ÅChiffres : 

      мр ƳƛƭƭƛŀǊŘǎ ŘΩIdO en 2015, 50/80 milliards en 2020 
 

ÅQuelle confiance pour les Objets connectés ? 

      78% des français inquiets pour leur vie privée 
 

ÅEnjeux juridiques et éthiques : 

       Un nouveau paradigme de société ? 
 

ÅIdO : opportunité ou danger ? 

  



DES OPPORTUNITÉS POUR LES ENTREPRISES 
PRODUCTRICE OU UTILISATRICE  

5Ωh.W9¢{ /hbb9/¢;{ 

ÅAdaptation ŘŜ ƭΩƻŦŦǊŜ Ł ƭŀ ŘŜƳŀƴŘŜ ŘŜǎ ŎƭƛŜƴǘǎ  
 

ÅUne meilleure connaissance du parc industriel  
 

ÅUn suivi en temps réel des moyens de  
production : maintenance et réparations  

 

Ą   Gains de productivité et économies  



DES RESPONSABILITÉS ACCRUES  
POUR LES ENTREPRISES 

ÅEn Ŏŀǎ ŘŜ ŘƻƳƳŀƎŜ ŎŀǳǎŞ ǇŀǊ ƭΩƻōƧŜǘ ŎƻƴƴŜŎǘŞ Υ ǉǳƛ Ŝǎǘ 
responsable ?  

 

ïLe gardien ( 1384 Code Civil )  

ïLe fabricant ( 1386-1 Code Civil )  

 

[ΩŜƴǘǊŜǇǊƛǎŜ responsable des données 
personnelles  

      ( Loi n°78-17 du 6 janvier 1978 )  



DES OPPORTUNITÉS POUR LES SALARIÉS 

ÅPlus de sécurité sur les chaînes de production  
 

ÅOptimisation du geste métier  
 

Å5ΩŀǾŀƴǘŀƎŜ de gains  
 

ÅUn nouveau levier de bien-être au travail ?  

 



DES NOUVEAUX RISQUES POUR LES SALARIÉS 

ÅAnalyse des performances ou surveillance ?  
 

ÅUn dispositif déclaré, justifié et proportionné 
avec une information collective et individuelle 
des salariés (Code du travail)  

 

ÅConsentement ou abus de pouvoir ?  

     ( Loi 78-17 du 6 janvier 1978 )  



CONCLUSION ET PERSPECTIVES 

instaurer la confiance pour assurer le 
développement des Objets connectés  

 

ÅImpact du règlement européen des données 
personnelles sur les objets connectés ?  

ÅUn droit à la « désactivation des puces »?  

 



Cédric LEVY-BENCHETON 

Analyse des menaces IoT vue par 
ƭΩ9bL{! 

USINE 4.0 ET OBJETS CONNECTÉS   



USINE 4.0 ET OBJETS CONNECTÉS 



8ÈME FORUM DU RHIN SUPÉRIEUR  
SUR LES CYBERMENACES 

  



TABLE RONDE 3 

Sécurité des moyens de  

paiement en ligne 



SÉCURITÉ DES MOYENS DE  
PAIEMENT EN LIGNE 

ÅLudovic HAYE 
/ƻƴǎǳƭǘŀƴǘ L¢ Ł ƭΩƛƴǘŜǊƴŀǘƛƻƴŀƭ 

/ƘŜŦ ŘΩ9ǎŎŀŘǊƻƴ όw/ύ ŘŜ ƭŀ DŜƴŘŀǊƳŜǊƛŜ ŘΩ!ƭǎŀŎŜ 

 

ÅJean-Luc DELANGLE 
Conseiller au CREOGN 

[ƛŜǳǘŜƴŀƴǘ /ƻƭƻƴŜƭ όw/ύ ŘŜ ƭŀ DŜƴŘŀǊƳŜǊƛŜ ŘΩLƭŜ ŘŜ CǊŀƴŎŜ 



Ludovic HAYE 

La sécurité des moyens de paiement 

SÉCURITÉ DES MOYENS DE  
PAIEMENT EN LIGNE 

  



SÉCURITÉ DES MOYENS DE  
PAIEMENT EN LIGNE 

ÅIntroduction 
 

ÅLes différents moyens de paiement 
 

ÅLes dangers potentiels 
 

ÅLes bonnes pratiques et les nouveautés 
 

ÅConclusion 



LES DIFFERENTS MOYENS DE PAIEMENT 

ÅPayer en ligne par carte bancaire 
 

ÅPar e-carte bleue 
 

ÅLes tiers de confiance: Google Checkout ou Paypal 
 

ÅLes autres modes de paiement (Bitcoin, téléphone 
surtax., chèques etc.) 

 

ÅLes bonnes pratiques 



 LES DANGERS POTENTIELS 

ÅPHISHING 

ÅFOVI 

Å¦ǎǳǊǇŀǘƛƻƴ ŘΩƛŘŜƴǘƛǘŞ 

ÅRisques partagés 

 

ÅLes inéluctables : 

(site malhonnête, vol a posteriori 

ŘŜǎ ŦƛŎƘƛŜǊǎ ŎƭƛŜƴǘǎΣ ǇƻǎǘŜ ŘΩŀŎƘŀǘ ƛƴŦŜŎǘŞΣ Χύ 

 



LES BONNES PRATIQUES ET LES NOUVEAUTES 

ÅSites qui inspirent confiance (label) 

ÅNe jamais transmettre ses coordonnées bancaires 

ÅEn https (cadenas) avec activation du cryptage 

ÅtǊŞŦŞǊŜȊ ƭŜǎ  ¦w[ ŘŜ Ǿƻǎ ŦŀǾƻǊƛǎ Ǉƭǳǘƾǘ ǉǳΩǳƴ Ŝ-mail 

Å¦ǘƛƭƛǎŜȊ ƭŜǎ ǊǳōǊƛǉǳŜǎ άaƻƴ ŎƻƳǇǘŜ ς aƻƴ ŜǎǇŀŎŜέ 

ÅEtui de carte anti-NFC 

ÅSIGNALEZ tout site / mail qui vous parait suspect. 
      (https://www.internet -signalement.gouv.fr/PortailWeb/planets/Accueil!input.action) 

 



LES PROTECTIONS 

ÅLes navigateurs anti-phishing  (Firefox, OpenDNS) 

ÅLe SSL (Secure Socket Layer) Crypt + certif 

ÅLe 3D secure (AFC) 

ÅLes cartes à cryptogrammes dynamiques 

ÅAuthentification vocale  

 



CONCLUSION 

  



Jean-Luc DELANGE 

Les monnaies virtuelles et les bitcoins 

SÉCURITÉ DES MOYENS DE  
PAIEMENT EN LIGNE 

  



LE BITCOIN 

ÅEst-ce une monnaie ? 

 

ÅDes avantages espérés  

 

ÅDes risques avérés 

 

ÅUn intérêt pour le monde criminel 



VOLATILITÉ DU BITCOIN 
(BTC en ϵ - source www.bitcoincours.com) 



SÉCURITÉ DES MOYENS DE  
PAIEMENT EN LIGNE 



CONFÉRENCE DE CLÔTURE 

ÅMarc WATIN AUGOUARD 
Ancien inspecteur général des armées 

5ƛǊŜŎǘŜǳǊ Řǳ ŎŜƴǘǊŜ ŘŜ ǊŜŎƘŜǊŎƘŜ ŘŜ ƭΩŞŎƻƭŜ ŘŜǎ hŦŦƛŎƛŜǊǎ ŘŜ ƭŀ DŜƴŘŀǊƳŜǊƛŜ 
Nationale 
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La sécurité des données 
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