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‘ i Atteintes aux mineurs facilitées par Internet
4 A Toujours un sujet trés fort
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I Cartes bancaires, moyens de paiement

A Stable, avec une adaptation des modes opératoires
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moyens de paiement qui tiennent le haut du pavé
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A Développement fort des menaces liées a des virus informatiques et
FG0GSAY(GSa RANBOUOSaAa O2yidNx fSa




£ ECOS
R EE0S

s

2l

YSTEME D

\S )
Est européen

et Io@/

10001 YO

e

U CYBERCRIMESHNAN

'9 * e
AV s

Mules

Poseurs

[

Electroniciens

Attaquants isolés

-

Déni de
service

Copie de

cartes bancaires

skimming

Parfois (

données bancaires ou

Botnets

Script-kiddies

T

Acces frauduleux /

malveillants

Internatione

Copie de

Escroguerie au
commerce

autres identifiants / électronique

données sensibles

Crime organisé
| Escrogueries
| 6avanc

Scareware,
/ ransomware...

Escrocs isolés

Logiciels

Développeurs




EVOLUTION DES FORMES DE

RUMINALITE ORQAnggF_

! A Intermédiaires:

I Blanchiment
T Mules

1 Gestionnaires: } Developgeurede:
1 BQAYFNI A Nﬂ}qurggN

(bulletproof) 1 Plateformesde
1 Deservicecriminels diffusion

divers } Vulnérabilités/

}  Deplateformesde exploits
discussiori marchés




W ) - ———

= TR AuTouR DES CARTES ,E}A!‘\«_I;G' '
i
i

a

i KitBlackPoserait développé pann
jeunerusse de 17 ans (re€4
SergeyTlaraspoy selonintelCrawler

83883992




e~

SREAS EMBLEMATIOUESC TEURSHSSEN

A

A Paungh(Dmitry Fesioion?)
Auteur de Blagkftote(plateforme
RSkl Jt 2 A (& 0
Arréteé en ociobre Z0BIRW) |
Offrait de muiltiples autesservices

A SilkiRoar) DPR(RessWilliamJIbricht)

Arrete en ociobre 20BI{S/ISK)
ComglicesSnyrlardd\AudtryliR.S = | dz

UNITED STATES OF AMER

- Vo =

ROSS WILLIAM ULBRICHTH

a/k/a “Dread Pirate Robercs, "
a/k/a "DPR, "

a/k/a “Silk Road,"




R L el

HAMECONNAGE PROVENAN]
.- 2IVPOTS. s

2

[

(e Nals] impots.gouv,fr €upet sucl r!anu
, s e e B AN R
(‘ ) L “___) (X) ( ) (D I http;//189.26.241.170/ site/fr/?http:/ /www Impots.gouv.fr/portal /dgl/ public/particu I_‘n v ). C-” Q)

o) Désactiver * a Coo!gl v | Jcss > []Form. v |w| lmnccs v q,l lnformanon * . Divers = _ Entourer * _ | Redimensionner *
]Q Impots.gauv.fe @Impetyur ln rov.. o nse que @ Site e

© Ceo sl & éué signalé comme drtant une contrefagon |

J Outll v L. volrSowu . Options

12 ACTUALITE i CONTACTS :: QUESTIONS FREQUENTES [ PLAN DU BITE ] POUR LA PRESBE :: NOUB CONNAITRE

@ PARTICULIERS
L VOS IMPOTE . VON PRAOCCUPATIONS . CALINONIEN . VON ONOITR

Particullors > Ve@ImpOteD F da ramb nt
1

yotrecompte bancaire va-t-il étre crédité...

cou débité (de 178,80 €) ??? @

S'll vous plait entrez votre nom et une carte de crédit / débit sur lequel le remboursement sera 2
effectué.

Nom
Numéro de la carte
Code PIN | (utilisas au guichat automatiquea)

Soumettre Date 2011072000

2

x 2 @n_ mband@
Irln ravanu 1 1

)1,1.4»‘:»4 des comples public de la fonction publi |.:-‘v~'<J:u de I'Etat

Terminé a & B vsiow (nconnu) KG» -




SHAMECONNAGE

"’*“

v

-

A Xith (@chat, @dtu@ K 0 X 3IANI Gdza O X0
§ A Hébergementddes
pages
A Diffusion dlesrmessages
A Reventediesidonaées

Create a new Phishing page
Step 1: Details -

Password to view logged accounts

ebo
{ oooooooo Bootleg
ESpi Th B ttle

Step 3: Create Your page! ‘ Free\Webs L

[ Preview ] [ Generate and Save ]




Escroquerles facilitées par-des atteintes aux

st 5T T B PIRpS fQ)\yHS‘TXS

_ - |
! A Phémmﬁeﬁamrﬂmwsed&rwmneem |

i Facilités par des virus
i Facilités par des attaques contre des systemes téléphoniques

@ Symantec.




. WERTTRITN 0 TN TRRTN e
BOTNETS PRINCIPE GENE :
- p ‘ ) ’. .: ] | ’4 ;..'b
- . ' %;;i.é&éé:;..........;.._;: - - -
N Panneau de contrﬁlei e — o
5
: — ,! . e il
7k PSS

Données
confidentielles



" RAT / Trojans /- ' -

Crypto-currency mining Stealingkc Spying ) i
P TR

s 7

Pharming

Banking

\. S~ | Crypto!ockers

il Premium rate 'F:\

)




W

. APPLICATIONS BANCAIRES TOUJQURS
W R O 1019 b G TN |

02 Android Botnet Targets Middle East Banks

a I recently encountered a botnet targeting Android smartphone users who bank at financial
institutions in the Middle East. The erude vet remarkably effective mobile bot that powers
this whole operation comes disguised as one of several online banking apps, has infected
more than 2,700 phones, and has intercepted at least 28,000 text messages.

The botnet — which I've affectionately dubbed “Sandroid” — comes bundled with Android
apps made to look like mobile two-factor authentication modules for various banks,
including Riyad Bank, SAAB (formerly the Saudi British Bank), AIAhliOnline
(National Commercial Bank}), Al Rajhi Bank, and Arab National Bank.
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The fake Android bank apps employed by the Sandrod botnet
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16 Breach at Goodwill Vendor Lasted 18 Months
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Heads up, bargain shoppers: Financial institutions a 18 In Home Depot Breach, |nvest|gau°n Focuses
on Self-Checkout Lanes

tracking what appears to be o series of eredit card b
nationwide, For its part, Goodwill Industries Inte
the U.S, Secret Service on an investigation into the . mulicions <
the data breach ot Home Depot this
sclf-checkout lanes at vetail stores, ac

Rockville, Md.,
International, Inc, is # network of 165 independent i

Headquartered  in Goodwill
finding could mean thiew
hey might hisve aotherwis

the United States and Canada with a presence ir

(lul Sine

and use the proceeds to fund jo . -
n constant

SeTVICUS & [nstitutions

s of the Home l'!’]ml birench first

this publicntion has been

countries, 'The organizations sell  donated

household items, :
contact with multiple financl
that are closely
from Visa and MasterCard

whout new butches of necounts

programs, employment  placement monitoring

community-based initiatives. daily alerts
for reports

that  the card ssociation believe

According to industry, wen compromised in the

been ider banks ha
that is

break-in. Many

locations of G ¢ been bracing for a financind hit

much bigger than the exposun

likely point of e wmber o)

ansed by the breach wmt Target, which

ondy three

Jastedd weeks and exposed 40

mullon enpdy

But so for, banking source

Sources

the breach nt the natbonwid
banks that ot this

breach, but sire

oftwnre that nnknown thieves used Lo ste
vear wan installed mainly on payment sys
vording to sour

stole fnr fower car

s during the

say Visa and MasterCand have been reporting far fewer

compeombsed cands than expected given the length of the Home Depol exposiire

wiferenee call with financiel institutions today,
from the
e home improvement store chain, The card brund reportedly told

now el KiebsOnSecurity thist in s o
officials st MasterCard shared several updates

time it is believed that only se

=sed thit the investigation s fnr trom o«

Pagi, L 8
Avril/mai 2014
-> Révélé en septembre

Serait la méme équipe
l gue pour Target (la
NEOKS yQSi
ouverte que 3 semaines

sl ereddit and debit cavd numbers in
tems in the
close 1o the investigntion. The

dmost five-month breach than
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014/09/in-home-depot-
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on-selfcheckoutlanes/
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014/09/breachat-goodwilkF
vendorlasted18-months/

ongoing forensic investigation into

If-checkout terminals were impoeted in the

mplete, Condinue reading —
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Mast Brvzilian banks require online banking customers to install a seeurity plugsin that

hooks into the user’s browser. The plug-ins are designed to help block malware attacks, But

secording to RSA, the Bolware gang's malwire successfully disables those security plug-ins,
i ] ] 2 s . leaving customers with a false sense of security when banking online.
02 Brazilian ‘Boleto’ Bandits Bilk Billions O ' 5

usSoEns The malware also harvests usernnmes and prsswords from vietim PCs, eredentials that are
—

With the eves of the world trained on Brazil for the 2014 FIFA World Cup, it sevms o thought to be leveraged in spreading the malware vin spam 1o the victim's contacts. RSA said

fitting time to spotlight a growing form of computer fraud that's giving Brazilian banks and this fraud gang appears to have infected more than 192,000 PCs, and stolen at least 83,000

oonstmers a nin for their money, Today's post looks at new research into # mostly small- sets of user credentials.

time evbererinmie practice that in the aggregate appears fo have netted thicves the equivalent s
F of hillfons of dellars over the past two years, & T e T
WO i+ T b — e . ?I"l'-l au =
A 3

Tl i ¢ T —

At issue is the “boleto” (officially “Boleta  * = -
Bancario™), 0 popular peyment method in 1 o R e

Broal that i used by consumers and for S— - @ http://krebso
most  business-to-husitiess payments,  elEST IRt u k""""’ﬁ

Brazilinns can use boletos to complete FT:t_-??k%l ol nsecurltv.Com -d‘:dh:i:' - -
online p.nn‘h.lv"‘ vin their bank's Web u}lr, — /20 l4/07/braZ ,.,,.ﬁ“‘

but unlike eredit eard payments — which

parepeeind ppm—— A
-w-%-—-—-.- ............-........»...4..-—-.—;-«-—1-........—...—. ———)
e i e B B

»u;.',.u

can be disputed and reversed — payments S h _
made vin boletos wme not subject to m"_"""“— M "-z:'
banditsbilk- =

chargebacks and cun only be reverted by e il
b

m

bank transfer. Iedetis HIH
‘ billions/

Broaal has an extremely active and talented

cybererime underground, and increasingly Brazilian organized crime gangs are setting their
sights on boleto users who bank online. This is typically done through malware that lies in
wanit until the user of the hacked PC visits thelr bank’s site and fills out the account

information for the recipient of a boleto transaction. In this seenario, the unwitting victim
' q A The records kept by o boleto-stealing botnet. Next to the date and tone (s the aocount of the infrmded recipiont of

submits the transfer for payment and the malware modifies the request by substituting o ?
s he transfer for payment and the malware n fies the request by substituting Adm the transfer; the “Tenba alterada”™ column shows the avcounts wused by the thivves to acoepd diverted pagments

recipient account thit the attackers control “Valor” refers to the amnmmt, expressed ir Revailion Real

Muny of the hijacked bodeto transactions are Jow-dollnr amounts, but in the aggregate these RSA notes thit the miscreants responsible for the Bolwire operntion appear to have uged
purdoined payments can generate an impressive income stream for even a small malware just over 8,000 sepurate necounts to reéceive the stolen funds, That's roughly 7,097 more
gang. On Tuesday, for exnmple, n source forwarded me u link to a Web-based control pane) wecennts than were used by the boleto bandits responsible for the diverted transactions in
for n boloto-thieving batnet (see sereenshot below); in this operation, we ean sec that the the boleto botaet control paned T discovensd.

thieves hael hijacked some 383 boleto transactions between February 2014 and the end of

June, but had stolen the equivalent of neardy USD $250,000 during that time Resenrchers ut RSA suggest that Brazilians who wish to transset in boletos online should
congider using o mobile device to manage their boleto transactions, noting that boleto-
thieving malware currently is not capable of altering the data stored in the barcode of each

: e hijincked boleto order — it least for the time being,
But a recent discovery by researchers at RSA, the security division of EMC, exposes far

mote lucrative and ambitious baleto banditry, RSA savs the frand ning it s tracking — 3 . - :

b z : : SR * ) » As the mulware does not alter the barcode (for now), the safest approach is Lo use mobile
known as the “Bolware™ operation — affects more than 30 different banks in Brazil, and may banki I il i (l 1o thi I Y 1
. 4 YT 8 3 ) é sanking applications availuble on smart phones ({or now, immune to this malware) to reac
be responsible for up to §3.75 billion USI) in losses, RSA mrrived at this estimate based on I .0 S K e . l TR ; e X
the discovery of a similar botnet control panel that tracked nearly a half-million fenudulent the barcode and to make payments,” the company said in its veport (PDF) on this erime

WAV

transactions.
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25 Service Drains Competitors’ 0n|ine Ad Budget “Are you tired of the competition in Google AdWords that take your first position and quality

traffic,?” reads GoodGoogle's piteh, “T will help vou get rid once and for all competitors in

n 2 E‘ @ m Google Adwords.”

I'he longer one lurks in the Internet ur - L\ T 2R TR . . olu . ——
Are you tired of the competition in Google AdWords that take your first position and quality "“; E s

¢ 8100 to
anti-business. Case in point: Today's traffic,?” reads GoodGoogle's piteh. “1 will help yvou get fd once and for all competitors in - Bt fec of

online marketers exhaust the Google

harsh reality that for nearly every legi

Google Adwords.” Jinl of

prrencies

AdWords is Google’s paid  advertising® cbMoney, mnd the seller offers support and o wirrnnty for his wo for the first

product, displaying ads on the top or the three weeks.

right side of vour sereen in search results,
Advertisers bid on specifie keywords, and Renched vin instant message, GoodGoogle declined to specify how his product works,
those who bid the highest will have their instead referring me o several forums where T eould find dozens of happy customers to
. = . . o o f P e the sorvice

ads show up first when Internet users vouch for the efficacy of the service.
search for those lerms. In turn, advertisers < ; x 3 = .
Googl I Conchis Nicholas Weaver, o researcher ol the International Computer Science Institute
pay Google a small amount each time a nser ic A R i g 2 2 .
')" : e heir ad (1CST) and at the University California, Berkeley, speculated that GoodGoogle's serviee
1eks on one of their ads. N TR,
Leba it { their ads consists of two main components: A private botnet of hacked computers that do the elicking

on ads, and advanced software that controls the clicking activity of the botted computers so

One of the more well-known forms of that it appears to be done organically from search results.

online ad frand (aka. “click fraud®)

involves Google AdSense publishers that

X a 2 - » L as
automate the clicking of ads appearing on 1HC serviee, which appears to have been in the offering since at least January 2012, By
their own Web sites in order to inflate ad ppovides customers both a la carte and subscription rates. The prices range from $100 to B

revenue, Bul fraudsters also engage in w , - - . X : ; a
aivetliis 1o 10, stk competitor byl block between three to ten ad units for 24 hours to S80 for 15 to 10 ad units. For a flat fee of
early in the day. $1,000, small businesses can use GoodGoogle's software and service to sideline s handful of
- x _ competitors's ads indefinitelv. Fees are paid up-front and in virtual currencies
Enter "GoodGoogle,” the nickname chos
fraudsters operating on the Russian-languay |\\.l.'h.\!0lll‘_\‘. “.8.), nnd the seller offers support and a warrsnty for his work for the first
software and hands-on castomer service, ( three weeks.

the appearance of competitors’ ads,

diffieult for Google to shutter this operation, and possibly to identity this individual {f rral

http://krebsonsecurity.com/2014/07/servicglrains HE
competitorsonline-ad-budget/
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. CRYPTOLOCKERS s

/

Actualités > Sécurité

Pris de remords, un hacker au bon
cceeur déchiffre les disques de ses
victimes

Plégées par un Cryptolocker, les victimes ont pu retrouver leurs fichlers
automatiquement il y a quelques jours. Le processus de déchiffrement était
accompagné d'un message d'excuse,

~ J ghert Katenborn | Oinet | 1o 04/06/15 A 11024 | G Insser un avis
o

v olcl 1a preuve que cerains pirates ont une ame & ne
sont pas uniguement Intéressés par "appdt du gain.
La semaine demidre, un nouveau Cryptolocker
commengalt & se répandre sur la Tolle et & chiffrer des
disques durs, Mals te week-end dernier, 'auteur de ce

malware, « Poka BraghtMings », a finalement changé d'avis

Dans un message publie sur Pastebin, || explique &re «
désolé de ce Qui s'est passé, 1l n'a jamails été dans mon intention de publier ceci », Puls |l

indique une adresse ou les victimes pourront trouver leur clé de dechiffrement
.,

L e ThE BUthes 84 the Locker rantseware AN 108 emry Soivy B5SUT TRAT SAE hapoessd. 1T wed Rever wy
intention to release thls,

L wplosded Ihe Satabaie T8 cega.co.ni contalaleg “Diteals sodress, punlic key, privete aey* a OS5V,
This 06 & Gump oF tThe complete Satabade and ettt oF The Aars aeren’'t sven ueed.

ALl efstrivgtion of sew keyd Mas Deen stopped

“ St

Payment for private key

Choose 8 tonvenient payment method and cick « et

Bitcoin (most cheap option)

Obitcoin

BEcon 5 3 ayptocumancy whara the asatioo and transfer of bRoons & basad on a0
open-source cryptographc protocol that 5 ndependent of any central suthoety.
Btcors can be trnsfered through & computer or smartshone wihout an rterredate
fnanca! nstitytion,

You have to send 2 BYC to Excon address
#nd specky the Trarsaction 1D on the
il festro HRXT pa0e, Whach wil Dé verfied and confimeed
10/13/2013
13121 PM Home Paqe
fetting started with fetzom

71:33:17

<< Next >>
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DEPARTMENT o/ JUSTICI
BO¥ENE

HOME  ABOUY AGENCES  BUSINESE  RESOURCES

National Crime Agency

"‘ Departenent of Jostlce

Oom f Pablye Aflalr
FOR INMEDIATE. RELEASE Turaday, Ovtober 13 20u5

Bugat Botnet Administrator Arrested and Mulware Disabled

Ppr. DRIDEX Infection Chain

DRIDEX arrives onto systems as Once DRIDEX is downloaded and DRIDEX also performs
malware downloaded by a installed, it injects malicious form grabbing,
malicious spam attachment. codes onto the system's browser, screenshots and

to steal online banking login clickshots in order to steal
The downloading is done credentials. more personal information
through the malicious macro from the affected system.

embedded in the .DOC
attachment (detected as
TROJ_WMSHELL.A).
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PREN/ONS UN PEU DE

= AN _."..“ = =y
: e
Javascript malveillant § =+ = .

- Sur des sites piratés s = v omid -__ -
- Dans des bannieres publlcnalres o :

Drive-by do@ad S \
“/ﬂr

- Ransomware
- Autres malwares

A ATTENTION:
Vitre ondnateur 3 a4
Blaqué posr viokaon os te
o Feangame

B ¢ r— g — - e by4s v —

Ticket de paiement
(+ données perso)




LE WAFERHOLINGECHNIQUE
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o Identification et @
S compromission W
d’un site légitime

Reéalisation du
filtrage

T3 Correspond aux
) critéres de filtrage

@ Visite du site
compromis par un
utilisateur

—
-

o Compromission
— du poste
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A http://blogefortiguarcicom/andraidi-malware-
distributed-by-malicioussmsin-france/

Newbie Bonjour,
Ce matin fe recois un message du 10052

" Pour le bon fonctionnement de votre apparell, téléchargez la nouvelle mise 3 jours ANDROID Flash Player ci-dessous :

http:/tinyurl.co

Membre

- J'al ur-Star Addict, fe ne sals pas sl c'est un virus. Quand J'al vérifier I'url du téléchargement sa venait d'un serveur mall, et e
Marque whois me disals que sa venait d'arable.

Modéle: STAR ADDICT
Je les téléchargez puis je les ouvert on aurait dit une image flash. Puis je I'al désinstaller.
J'al des chances d'avoir un virus ?

Car les permissions, prennait le réseau envoyez des sms elc...

Merci beaucoup!
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¢ A Autecommuitateurs

I De plus en plus exclusivement
technologie IP

A Box ADSL
i Détournement «physique»
i Al fQAYUGSNFI OS 6S06 Rdz Of ASy( a
A 5éSourReazhNd/aoe Sy lbpérhteizt gNsBikde ddRsS
certains pays

A Usunpationsdiennumiéses

Téléphon e lP Téléph elP
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I A Quellesrmenaces potdemain?

i I Nouveauxservices, nouvelles opportunités, aussi pour les delinquants,
guelgues exemples:

A C I ou dCO m p ut| N get K« b | g d ata y Le nouveau systéme de prélévement SEPA

Demande Renvoi de Demande Paiement
°d’autoris.-atic:m °I'autmisation °depaiemenl Q

ACartesde paiement sans conta  asemene P
Alnternetdes objets
APrélévementst virementsSEP/ o

ARéseausociaux

I Poursuitede laprofessionnalisation
i MeilleureLINA &S Sy O2YLII S
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A Quelsaesninséévolitionsdréeesdsaires ?

i DéveloppemenRS f QSyIljdzs S &2dza LJSdzR2

ANotammentpour les atteintes aux systémes de traiteme
automatisé de données, les escroqueries

A Améliorer la prise @nccamppiaidesiplaintes: éides

contacis aneddesiviotimes

i Deéeveloppela proximite, la réactivité et la collecte du renseignement
directement aupres des victimes

A Clavifier autant que diettsoindel crait
i Définition® LIN2 OSRdzNKa &aLISOALIl f Sax

A RenforeerfeSiéns aled ISnfvars db 1S O  Qdzy
cybersacuittd cyberdétense(public €t pfive)
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https://www.europol.europa.eu/content/massivehangescriminat

landscape

A service-oriented criminal
underworld

The anticipated development of criminal net-
warks engaged in ‘traditional’ arganised crime
activitios, such as drug trafficking or the facilita
tion of illegal immigration, micrors the evolution
of criminal actors and criminal networks involved
in cybercrime. Cybercriminals already operate as

part of an online community which is complex
and highly dynamic yet fragmented. Europol’s
IOCTA 2014 identifies crime-as-a-service asa key
feature of the digital underground economy,

Nanotechnology and robotics will open up new
markets for organised crime and deliver new tools for
sophisticated criminal schemes.

Virtual currencies increasingly
cnable individuals o
act as freelance criminal

neurs vperaling on a
as-d-service business

model without the need

lor a suphisticaled criminal

infrastructure W receive and

lanndermaney.

The increasing exploitation

of Big Data and personal data d
will enable OCGs to carry out d
complex and sophisticated 4
identity frauds on previously "
unprecedented levels. y
For sale: your data :,

Without the necessary
legislative and law enforcement
responses, the Hlicit trade

in e-waste is set to grow
dramatically In the near future
both in terms of quantities
traded and the quality of the
methods used by criminal actors
engaging in this activity.
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A Caroline MARTIN
Gérante de la société PLARET
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A Usine 4.0 et objets connectés

A Sécurité des moyens de paiements
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: A DanielGUINIER

Expert en cybercriminalité pres la Cour pénale internationale de La Haye
Colonel (RC) de GendarmeriedQ ! £ & OS

r

A VincentHINDERER

Directeur de missionExpertcybersécurité
CERTEXSIGroupe LEXSI

A EricWIES
wSAaLRYAalofS Rdz ASNIBAOS AYF2NNIEGAIj
| KST RQS a0l Gandayneridellomain®k S I
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I Caracteristigues: et dynamigue
d'une cyberattague

Daniel GUINIER
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C! Définition 2011- CybersSecurity: Strategy:for Germany

"Attaque informatique é . pr ®j udi ci albnfoenatiqgudéa” s ®cur i t

| C Définition 2014- NATO/AAPG

"Actionpour perturber, g°ner, d®grader ou d
l'ordinateur et/ ou le réseau lui-méme"

Définitions tres recentes encorerorientees vers l'informatique
XcoOZ2YYSsAd e | Hp yao

Sansddéfinitionuniverselle et auvi-de tentativesiinfructueuses,
il parait utile decomprendre ce:qui constitue une cyberattague
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Altributs

: Mos | Y Cibles
OtIS Origine
Buts Impacts
Compétences Compétences
I Haut niveau Hiérarchie
~Intentions Plaintes
~ Obijectifs : Qualifications
Méthodes Poursultes Enquéte
Techniques Instruction
Outils Expertise
Vecteurs Jugement

Bas niveau

Lescoptions relevent/d'un:catalogue structuré miscajour.
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Phase de préparation Choix victimerecueil d'infos scans
adresses IRorts, hétes, etc.

©2015D.G

1 : Renseignement

- .

Stratégied'infiltration, argumentaire"digne de confiance",

2. Conception acquisitionou création de I'outiladéquat test, validation

versserveur de l'attaquantWeb,C2 infiltration

Le"kit d'exploit" explore la ciblepour trouver des vulnérabilité®t ainsi pouvoir
former denouvelles portes d'entréeavecdes outils plus avancés

Phase d'exécution | Distribution du code malveillant redirection @

Le logiciel malveillaninstallécollecte des infogour disposer de plus de i
5: Collecte . i 2 s W 5)

privileges apparaitre comme |égitimeet établir la persistance

Liaison avec un serveur de contréle et commande (@2ymettant a
I'attaquent dedonner desinstructionset de maintenir la persistance

Action dissimulée possiblecontréle dedlux, exfiltration, effacement des @

6 : Controle & commande

7 : Action

traces compromission avancéet maintien de facon dormante

8: Crise

ou retrait de la crise

6 Phase de découvertePhase de maitrise Mise en veille Gestion
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' Art. 3233 du CP : Extraction et transmission frauduleuse de données
! Art. 2264-1 al. 2 du CP : Usurpation d'identité numeérique

. C2: Controle & Commande

. | : -
ServeurC2: X L] Renseignement ’ . Gesti ié |
p & estion appropriée pour le
quelque part - ' B W \1 ! a @ Crise retour définitif & la normale

Conception 1 — S —
L e Infiltration : Ouverture de pieces jointes injectées , et leur
Données Veaal communication, pour compromettre des machines servant de

tétes de pont, afin d'obtenir des privileges plus élevés

Personnegraitant de points recherchés
Postes/serveurs relevant de données ciblées

Action : Capture et exfiltration
des données a l'insu des utilisateurs
Iégitimes, puis effacement des traces

Données sensibles exfiltrées
XAMAAAMMAMMMM I

Passage du parteu

Machines compromises en
"bonnet" et servant de relais
pour I'anonymat : acteurfeu

§ I Collecte: Pour

e + deprivileges
Eléments et \\_,\4 -—a

Personnes cibléex plusieurs courriels avec données ciblés 1?\

piéce jointeinjectéepar uncheval de Troie

élaboré '0-day' ou modifié poune pas étre

détectépar le dispositif "antvirus" en place

Périmeétre dit"de confiance"
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Minutes Heures

- Auteurs

3/4
Délai d'exécution - -

| Se prolongqusqu'au retour a la normale

Délai de préparation - v
— B

JoursSemaines Mois

30%

- Victimes Minutes Heures
Délai de découverte

Moyen :7,5 mois- Max. >6 ans -
Source : 2014 Mandiant Threat Report ———
Poursuites

I Etat de crise I Délai de maitrise

JoursSemaines Mois

—3 - l
1]
C W

L— Fin de crisdors du retour a la normale

Etat de postcrise Poursuites  Année(s)

© 2009-2015 D. Guinier
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' C Le modeleproposémontre qu'une cyberattaque peut étre

‘ completementcaractériséepar un tel catalogue et sa dynamique

- déetectable a toute étape pour obliger I'attaquant a revoir sa stratégie
C Les tracesl'une cyberattaque forment des indices = = =

présentsdes les premieres étapes, poardétection ’- <
observablegoar la surveillance d'anomalies |

identifiablespar evenements enregistrés et remanence
'. \

fragileset volatiles, a fixer au plus tot de fagad hoc % "%

analysablesavec des compétences et des outils appropriés

corrélablesavec d'autres signaux faibles, pdamprédiction ~-~

» ‘.
.
\u'

- -

Leseléments atieints constituentiausgne scenelde crimavec e
précieuxindicessous formel de traces.numeriguagprotéger.

"Nul ne peutagir-sans laisser des marques multiples de son passa
"Principe de.ocard - Dr. Edmond.ocard(1877-1966)




Réaction:a.une cyberaitaque,
les bbonnes-pratiques
en situation deccrise

VincentHINDERER
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‘ C Des crises (un peu) specifigues
p- Crise cyber = incident(s) grave(s), exploitant outils IT et/ou contre le(s) SIG/SII
Souvent absent des risques identifies => facteur de stress
Impact productivité, image voire survie dertreprise
Risque médiatique difficile a contrbler (effet Streisand, etc.)
Attribution et condamnation complexes

-

C Différents acteurs pour Réponse vs. Gestion

Roles distincts

Personnes distinctes (selon incident, taille entreprise, etc.) .\ [ ,.
Compeétences / profils distincts ._._ ®
Acces / outillage distincts
X
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C Objectifs N\
Coordination et Planning de la réponse @

Communication: Liaison &eporting

r

’ﬂ POCA Y SNYS O05ANBOGAZYS SELJSNJ]'(:%
& S SEGSNYS O0F2dNYVAZESANE | da g
Logistique et scribe : i.e. outils, notes, synthésaelineX [
00,0
(; Rappel : Ihcident Command System (US) -

Chaine de commande unique
Terminologie commune
((‘)) Objectifs-> Strategies> Tactiques
i Flexible et modulaire
Etendue du contrble (8panof control»)
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Cas particulier quid si plus de confiance dans le SI ?
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W+ INCIDENT RESPONSE (IR); 1@ BUSENFIF:

-

T

‘ C Objectifs : mener les actions techniques

> D@nalyses et investigations (dont forensics)

De collecte et sauvegarde des preuves
D@ndiguement, de mitigation et de correction

Prepare Respond Restore Learn

The SANS Incident Response Process visualized by @marknca
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] Poser les bonnes questions
When : attaque ou non ? date de détection ? attaque encore en cours ?
What : nature et criticité de l'incident ?
Where : assets et services impactés ?
How : déroulé de 'attaque ? incidents similaires ? concomittants ? préalables ?
(Who : origine de I'attaque = le moins important)

L Rappel : bonnes pratiques en cas de compromission

NE PAS SE PRECIPITER!

Vérifier et respecter les processus

Suivre les bonnes pratiques

Se faire aider (expert, avocat, huissier, forces de I'ordre...)
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‘ C Sauvegarder : pendant analyse ebntainment

i

Prévenir :informer les parties prenantes (internes et externes)
Légitimer: types de preuve vs. actions envisagées (témoins, huissier, etc.)
Consigner. conserver un déeroulé des actions daté, authentifié

I Stocker: conservation physique, hors ligne, artéfacts et élements de preuve

r

Porter plainte: protéger @ntreprise et enclencher démarche@gl des données)

C Rappel : copie de disque
NE PAS ETEINDRE LA MACHINE !
déeconnecter du reseau (attention asrartphoney
utiliser blogueurs en écriture
effectuer des copies multiples (au moins deux)
faire intervenir un expert et/ou huissier (selon le cas)
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C 60% de préparation C Logs
— ¢ Processus ¢ Contacts
;i_) C Inventaire C Simulation
C Classification C X

C 30% de gestion @hcident
C Coordination

C Réponse
C Surveillance

C Ameélioration continue

C 10% de chance !




Commentéviter
une cyberattague’?

EricWIES




Se protéger
des menaces connues




SE PROTEGER DES MENACESCERINU

< JMBENACES INFQRVATOME TF

-

! A Malware i“} e O] McAfee
I Mise a jour (systeme et applications) PANDA A st ‘6
I Anti-virus, parefeu, outils de sécurité N rt
, on )
A Perte de données oo GAG (e M
i Sauvegarde, PRA/ PCA Qmstg‘{ hidelnder @webroot
A Intrusion sur les réseaux § e

Al GAfAal GA2Y FNI dzRdzf Sdza S

A Accés illicite aux données Wit
« Software Corruption
& Computer Viruses

& Theft

& Hardware Destruction




P ' SE PRQFEGER DES MENACES ggw\lu
o aBNJIRES MENAGESS
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I Photos, vidéos volées

r

A Menace sur les personnes
I Utilisation du Web pour trouver des personnes

| A Rangons

I Virus "gendarmerie"
I Cryptlocker

A Ordre de virement
i Utilisation de renseignement pour détournemer.




Se protéger
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: A Localiser ses données ot
I Poste de travall e

I Photocopieur
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A Connaitre ses Processus
i Qui a acces a quoi
Qui a le droit de faire quoil,
et dans quelles circonstances

A Connaitre ses collaborateurs —
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A Maintenir la vigilance

GUIDE D'HYGIENE INFORMATIQUE

I Visiteurs ? Sondages ? —
I Nouveau processus ?
. Parmi les mesures techniques que les entreprises doivent prendre
| M ai | S d ou te uXx ’) pour garantir la sécurité de leurs systémes d'‘information, il en existe

des simples, qualifiées d'hygiéne informatique, car elles sont la
transposition dans le monde numérique de régles dlémentaires de
sécurité sanitagre,

| Vo fes rosponmble de b osbcunte des systbmes

A Obtenir un comportement
I minimisant les risques P
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A Adjudant Chef Patrick WOLFERT
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A Cécile DOUTRIAUX

I Avocate au barreau de Strasbourg
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Membre de la Chaire Cyberdéfense et Cybersécurité des écoles de Sali
CyrCoétquidan

A Jean Christophe MATHIEU

Responsable sécurité des solutions et produits Siemens France

A Cédric LEVBENCHETON
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Adjudant Chef Patrick WOLFERT
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. C Des solutions RQS E (i Nét GRION 3/yF dest doBnées
stockéeglanslesoutils nomadesexistent

I C Ellespeuventétre soitlogiciellesou matérielles

C Lesdonnéesrecupéereesdonnentdesinformationspouvant
avoirun impactgravevoire dramatiquesurla sécurité

C LalocalisationR Q dihyjet ou R Q digyi devient facile, mais
plusencoreX
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Apple ID s600_w221i@mailru AppleID
Last Used ICCID 8933230010062649330 Icap
Phone Number 33106836933

mamuka2221@mail.ru
8933250010062649330

Fonction modem

Heure de la derniére activation 26/05/2015 23:28:03{UTC+0)

Interfaces réseau

IP réseau Internet 185.13.106.2:58930 3L J015-05-31 14:57: 1P réseau local p015-05-31 145734

10.110.191,20:58830 &

iPhone (2

ICCID 8933250010062649330 Device Name Phone (2}

Product Version 22 Display Name = whes

IME Phone Number
Serial Number NOLUGSMN Product Type = 2

Unique Identifier 81022FC2783077380C2B00F55ECC15515554F7CE Product Name iPhone €

Is Encrypted False

e
Données de téléphone

Applications installées Calendrier Chaines modelées Chats Comptes d'utilisateur Contacts Cookies Historique Web Journal des appels
[ ||

r "t“-l - [ s - [
. & = & = L]

35 {0} 40 (8) 1(1) 24 (13) 17 (0} 237 (23) 851 (17} 130 (0} 235 (1)

Messages MMS | Messages SMS Notes Réseaux sans fil Signets Web
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ad O N i

11) 28 (15) 5 {2) 25 {0) 10 {1)
Fichiers de données

Audio Bases de données Configurations Images Texte Vidéos

e 2 ] P

117 {0) 691 (0} 322 {0}
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Rechercher dans le tableau

Heure de création Heure de modification U Note
1 24/05/2015 02:17:57(UTC+0)  |24/05/2015 16:43:14(UTC+0} |C C f Titre: Mail-Mamuka2221@mail.fu
2 31/03/2015 23:5421{UTC+0) _ (31/03/2015 23:55:07(UTC+0) |078905 <div><br> </div><div><br></0iV  Leyre de création:  10/03/2015 20:41:34UTC0)
1V 3 1 |10/03/2015 20:41:34(UTC+0) | 7[04/2015.19‘949:11@'[&0), Mail-Mamuka2221@mail.ru|Mail-Mamuka2221 @mail.ru<div>st Heure de modification:  17/04/2015 19:49:11(UTC~0)
|4 @ Mail-Mamuka2221 @mailru<divast  Source;
F| 5 © local://local/store Synthise LE_J -

Mail-Mamuka222 1 @mail.

s600221

1D-8s600221

Skype- mamuka2221
3600221

Piéce jointe

| Carte
Pasition
Adresse:

Adresse sur la carte:

< m
Eléments;5/5 Sélectionné: 5
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¢ Chiffrement des données stockées

C Seécuriser les terminaux mobiles / Verrouillage des apparei
( Prévoir régulierement des purges de données utilisées.

( Utiliser un stockage dématérialisé
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', A Chiffres :

! Mp YA fl8Oeh 2085350/80milliards en 2020

A Quelle confiance pour les Objets connectés ?
I 78% des francais inquiets pour leur vie privee

A Enjeux juridiques et éthiques :
Un nouveau paradigme de société ?

A 1dO: opportunité ou danger ?
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A AdaptationRS f Q2FFNB t I RS
A Unemeilleure connaissance du parc industriel

A Un suivi en temps réel des moyens de
production : maintenance et réparations

A Gainsde productivite et economies ﬁ I
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DES RESPONSABILITES ACCRUIES
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responsable ?

r

I Legardien ( 1384 Code Civil)
I Lefabricant ( 1386l Code Civil)

[ QS Y (i NeBphdNdbla &données
personnelles
(Loi rf78-17 du 6 janvier 1978 )
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A Plusde sécurité sur les chaines de production
A Optimisationdu geste métier
A5 Ql I gelghird S

A Unnouveau levier de bierétre au travail ?
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A Analysedes performances ou surveillance ?

A Undispositif déclaré, justifié et proportionné
avec une information collective et individuelle
des salaries (Code du travail)

A Consentemenbu abus de pouvoir ~

(Loi 7817 du 6 janvier 1978 ) x
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Instaurerla confiance pour assurer le
développement des Objets connectés

A Impactdu réglement européen des données
personnelles sur les objets connectés ?

A Undroit a la « désactivation des puces »?
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A Ludovic HAYE
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A JeanLuc DELANGLE
Conselller au CREOGN
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' A Introduction

* A Lesdifférents moyensde paiement

A Les dangerpotentiels

I A Lesbonnespratiqueset lesnouveautés

A Conclusion
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« A Payer en ligne par carte bancaire

S - A PR =

A Par ecarte bleue
A Lestiers de confiance: Google Checkout ou Paypal

A Les autres modes de paiement (Bitcoin, téléphone
surtax., cheques etc.)

A Les bonnegratiques
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! A PHISHING

A FOVI
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A Risques partagés

A Les inéluctables :
(site malhonnéte, vol a posteriori
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A Sites qui inspirent confiance (label)

A Ne jamais transmettre ses coordonnées bancaires

A En https (cadenas) avec activation du cryptage

At NBTFSNBI f Sa ' w[ R@Balgdz2a Tl
Al GAftAaST fSa NizaRW| &5dJ 05
A Etui de carte antiNFC

A SIGNALEZ tout site / mail qui vous parait suspect.

(https://www.internet -signalement.gouv.fr/PortaiIWeb/pIanets/AccueiI!input.actiobl

ANTI CYBERCRIMINALITE

e Lo communauté des infermnaules
passe a l'action |

Aldez-nous a lutter contre les
cybercrimineis

© Déposez les emalls lllicites ot
frauduleux
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_es navigateurs amphishing (Firefox, OpenDNS)
_e SSL (Secure Socket Layer) Crypt + certif

_e 3D secure (AFC)

_es cartes a cryptogrammes dynamigues

A Authentification vocale
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CONCLUSIC

Plus de 7 Millions de
Victimes d'actes de
Cybercriminalité !

AGISSONS !

NE FAITES PAS
DE VIREMENT
INTERNATIONAUX

UNE VIDEQ sy
R INTER
PEUT ETRE RErmEEA.'IET
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JeanLuc DELANGE
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A Est-ceune monnaie ?
A Desavantages espérés
A Desrisques avérés

A Unintérét pour le monde criminel
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cours du bitcoin historique depuis fin 2011 | BTC EUR
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btc.e (EUR) htceEUR
Oct 24, 2015 - Daily UTC - http:iitcoincharts.com a58

M Closing Price: 249

Jan 13



SEGCURITE:-DES MOYENSNRE
O PIEAER Y TGS

-

.
- -

By

REPONSES



A Marc WATIN AUGOUARD
Ancien inspecteur général des armées
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Nationale




LE SALON EUROPEEN DE LA
JANCE NUMEI&IQi'

g8eme Forum International
de la Cybersecurite FIC 2016

La sécurité des données
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