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Discours d’ouverture

e Colonel Denis HEYMANN

Commandant en second de la Région de Gendarmerie d’ Alsace




Discours d’ouverture

* Jacques GARAU

Secrétaire Général pour les Affaires Régionales et Européennes
a la préfecture de la région Alsace
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‘ Discours d’ouverture

e Bernard STIRNWEISS

Président de la CCl de la région Alsace
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e Animation : Gilbert GOZLAN

Directeur Opérationnel Slreté Réseau La Poste Nord & Est
Lieutenant-Colonel (RC) de la Gendarmerie d’ Alsace
Président de I'association AD HONORES Réseau Alsace
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e Colonel Eric FREYSSINET

Conseiller aupres du Préfet en charge de la lutte

contre les cybermenaces au Ministere de l'intérieur




Rappel sur les acteurs
* Considérations générales

* Nouvelles formes d’organisation criminelle
* Focus sous lI'angle des botnets

* Perspectives
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SYNTHESE CYBERCRIMINALITE

4
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' » Sur la base des trois piliers traités par Europol:
‘ — Atteintes aux mineurs facilitées par Internet
4 * Toujours un sujet trés fort
* Croissance des situations d’abus « sur commande »
— Cartes bancaires, moyens de paiement
 Stable, avec une adaptation des modes opératoires

* En réalité ce sont toutes les formes d’escroquerie, quels que soient les
moyens de paiement qui tiennent le haut du pavé
— Atteintes aux STAD

* Développement fort des menaces liées a des virus informatiques et les
atteintes directes contre les systemes d’information
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Est européen Mules
et |0@/ Poseurs
: Internatione
Copie de
p- ( cartes bancaires
Electroniciens skimming . .
Copie de Escroquerie au

1 données bancaires ou commerce

electronique

A o Parfois ( autres identifiants /

ttaquants Isoles N nné nsibles
_ & ees se

Acceés frauduleux Crime organisé

Bothets - Scareware,
/ ransomware...

Escrogueries
a I'avance de frais

Déni de
service

Escrocs isolés

Logiciels
malveillants

Script-kiddies

Développeurs




EVOLUTION DES FORMES DE
BIMINALITE ORGANJSEE

L e

* Intermédiaires:
— Blanchiment /«,'“*f' =
b i -
— Mules /4 :
@_:i_,’
r _ N\ » Gestionnaires: ,
~~ | » Développeurs de:
- » D’infrastructures > Virus
S (bulletproof) » Plateformes de
el » De services criminels diffusion
divers » Vulnérabilités/
exploits

» De plateformes de
discussion / marchés
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: * Virus contre terminaux de point de vente (TARGET)

— Kit BlackPos serait développé par un
jeune russe de 17 ans (ree4 /
Sergey Taraspov) selon IntelCrawler

83883992
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Pogi, *L

Paunch (Dmitry Fedotov?)

Auteur de BlackHole (plateforme
d’exploits)

Arrété en octobre 2013 (RU)
Offrait de multiples autres services

SilkRoad / DPR (Ross William Ulbricht)
Arrété en octobre 2013 (SF, USA)
Complices en Irlande, Australie...

UNITED STATES OF AMER

- Vo =

ROSS WILLIAM ULBRICHTH

a/k/a “Dread Pirate Robercs, "
a/k/a "DPR, "

a/k/a “Silk Road,"
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yvotrecompte bancaire va-t-il étre crédité...

sou débité (de 178,80 €) ??? @

S'll vous plait entrez votre nom et une carte de crédit / débit sur lequel le remboursement sera 2
effectué.

Nom
Numéro de la carte
Code PIN | (utilsas au guichat automatique)

Soumettre Date 2011072000

x 2 @n_ mAband@
Irln ravenu 1 1
Jhl.m‘um dos comploes publios, de la ‘mmH.mpu:m.]uv‘nhjnu do I'Etat

Terminé a & B vsiow (inconnu) k39
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* Kits (achat, gratuit...)

* Hébergement des
pages

» Diffusion des messages
* Revente des données

Create a new Phishing page
Step 1: Details -

Password to view logged accounts:

{ Feveren Bootleagers

ESpinTheBottle =3
FaceBook

Step 3: Create Your page! ‘ Free\Webs L

Gmail
His
[ Preview ] [ Generate and Save ] HOtf"al|_|-09ln
Login Live
Messblack Forums 5




Escroquerles facilitées par des atteintes aux
B . temmvT
- ~S1/A et I'ingénierie somale

=

- -

* Phénomene des faux ordres de virement - FOVI
— Facilités par des virus

F

— Facilités par des attagues contre des systemes téléphoniques

@ Symantec.
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02 Android Botnet Targets Middle East Banks

o I recently encountered a botnet targeting Android smartphone users who bank at financial
institutions in the Middle East. The erude vet remarkably effective mobile bot that powers
this whole operation comes disguised as one of several online banking apps, has infected
more than 2,700 phones, and has intercepted at least 28,000 text messages.

The botnet — which I've affectionately dubbed “Sandroid” — comes bundled with Android
apps made to look like mobile two-factor authentication modules for various banks,
including Riyad Bank, SAAB (formerly the Saudi British Bank), AIAhliOnline
(National Commercial Bank}), Al Rajhi Bank, and Arab National Bank.
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The fake Android bank apps employed by the Sandroid botnet
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' 16 Breach at Goodwill Vendor Lasted 18 Months
uSsam

C&K Systems Ine., s third-party payment vendor bamed for a eredit and debit

mavd huuaak s thome wnslainfll Lsasin [ NEERRRTITN Pl RS e

21 Bari'ks: Ca;a éreach ai. Goodwulllnd stries

l Serait la méme équipe
p-

qgue pour Target (la
breche n’était restée
ouverte que 3 semaines).

Heads up, bargain shoppers: Financial institutions a 18 In Home Depot Breach Investigation Focuses
tracking what appears to be o series of eredit card b on Self-Cl kout Lane,s

the U.S. Secret Service on an investigation into the e mnlicions softwnre that nnknown thieves usod to steal eredit and debit card numbers in

nationwide, For its part, Goodwill Industries Inte

the data breach st Home Depot this yvear was installed mainly on payment systems in the

Headquartered  in Rockville, Md Goodwill  #cif-checkout lanes at retail stores, according to sources cose to the investigation. The
i X - - finding could mean thieves stole fur fower cards during the almost five-month breach than
International, Inc, is # network of 165 independent & | .
they might husve otherwise
the United States and Canada with & presence ir

countries. 'The organizations sell donated clot Sinve news of the Home Depot brench firss
A A . hroke or this publicntion has been

household items, and use the proceeds to fund jo :
7 i constant contact with multiple financnl

programs, |‘mp|0)'rn\‘nl pl.’u'(‘mrnl services @ institutions that are closely monitoring
community-based initiatives. daily nlerts from Visa and MasterCard

for reports wbout new butches of pecounts

that  the card  mssociations  believe

"\”.“”h“g o lﬂ(lll.‘itl'\' werne compromised in the break-in. Many

http://krebsonsecurity.com/2
014/09/in-home-depot-
breach-investigation-focuses-
on-self-checkout-lanes/

locations of Goe been 1idel banks have been bracing for a financinl hit

wumber o that is much bigger than the exposun

likely |K>illl of e
eansed by the breach . Target, which

lsted only theee weeks and exposed 40

mullon enpdy

But so for, banking sources sav Visa and MasterCand have been reporting far lewer

comprombsed cands than expected given the length of the Home Depot exposaire,

http://krebsonsecurity.com/2
014/09/breach-at-goodwill-
vendor-lasted-18-months/

Sources now Wl KiebsOnSecurity thit in s conference call with financial institutions today,

officials at MasterCard shared several updates from the ongoing forensic investigation into

the breach nt the nabonwide home improvement store chain, The card brand reportedly told

banks that ot this time it is believed that only self-checkout terminals were impaeted in the

breach, but stressed thit the investigation is far from complete. Continue reading —
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DES VARIANTES SPECIALISEES DE BOTNETS
, BANCAIRES —

Mast Brvzilian banks require online banking customers to install a seeurity plugsin that

hooks into the user’s browser. The plug-ins are designed to help block malware attacks, But

secording to RSA, the Bolware gang's malwire successfully disables those security plug-ins,
i ] ] 2 s . leaving customers with a false sense of security when banking online.
02 Brazilian ‘Boleto’ Bandits Bilk Billions O ' 5

nuss@gmo The malware also harvests usernnmes and prsswords from vietim PCs, eredentials that are
—

With the eves of the world trained on Brazil for the 2014 FIFA World Cup, it sevms o thought to be leveraged in spreading the malware vin spam 1o the victim's contacts. RSA said

fitting time to spotlight a growing form of computer fraud that's giving Brazilian banks and this froud gang appears to have infected more than 192,000 PCs, and stolen at least 83,000

oonsumers a mn for their money, Today's post looks at new research into o mostly small- sets of user eredentials.

time evbererinmie practice that in the aggregate appears fo have netted thicves the equivalent ¢

' of hillfons of dellars over the past two years, & T e T
WO i+ T b — e . W =
IO TR .

At issue is the “boleto” (officially “Boleta  * =
Bancario®), n popular peyment method in 1

Broal that i used by consumers and for & - "Eﬁ http://krebSO

most  basiness-to-business  payments,

B . i .
Bruzilians can use boletos 0 complete  ErmtEE e jee—  1SECUTIty.COM
online purchises vin their bank's Web site, . e e /20 14/07/b raz :x,‘

but unlike credit eard payments — which I o e A rroda =
-—— ”‘“"’u . 3-—-—-.- u.—--.—--—-.---——»u-‘—-—-.—d-..——a-........—...—. ] —

e 04t et st e e kbt ey oo b

can be disputed and reversed — payments 5 ih _ _
made vin boletos are not subject to m'—"""“— W ~£:
bandits-bilk- =

chargebacks and cun only be reverted by e

bank transfer. et 11
M billions/

Broaal has an extremely active and talented

cybererime underground, and increasingly Brazilian organized crime gangs are setting their
sights on boleto users who bank online. This is typically done through malware that lies in
wanit until the user of the hacked PC visits thelr bank’s site and fills out the account

information for the recipient of a boleto transaction. In this seenario, the unwitting victim

' banits the transfer et and the walare iodifies 1 vest by substitutin The records kept by o boleto-stealing botnet. Next to the date and tone (s the aocount of the infrmded recipiont of
submits the transfer for payvment and the malware modifies the reques! substity " 1

: 1ok or k) ! 9 e y B ing Adm the transfer; the “Tnba alterada”™ colimn shows the accounts wsed by the thieves to acoepd diverted pagments

recipient account thit the attackers control “Valor” refers to the amnmmt, expressed ir Revailion Real

Muny of the hijacked bodeto transactions are Jow-dollnr amounts, but in the aggregate these RSA notes thit the miscreants responsible for the Bolwire operntion appear to have uged
purdoined payments can generate an impressive income stream for even a small malware just over 8,000 sepurate necounts to reéceive the stolen funds, That's roughly 7,097 more
gang. On Tuesday, for exnmple, n source forwarded me u link to a Web-based control pane) wecennts than were used by the boleto bandits responsible for the diverted transactions in
for n boloto-thieving batnet (see sereenshot below); in this operation, we ean sec that the the boleto botaet control paned T discovensd.

thieves hael hijacked some 383 boleto transactions between February 2014 and the end of

June, but had stolen the equivalent of neardy USD $250,000 during that time Resenrchers ut RSA suggest that Brazilians who wish to transset in boletos online should
congider using o mobile device to manage their boleto transactions, noting that boleto-
thieving malware currently is not capable of altering the data stored in the barcode of each

: 1 sy . hijncked boleto order — ut least for the time being,

But a recent discovery by rescarchers st RSA, the security division of EMC, exposes far
mote lucrative and ambitious baleto banditry, RSA savs the frand ning it s tracking — 3 . - :
b z : : SR * ) » As the mulware does not alter the barcode (for now), the safest approach is Lo use mobile

known as the “Bolware™ operation — affects more than 30 different banks in Brazil, and may banki I il i (l 1o thi I Y 1
. A YT 8 3 ) é sanking applications availuble on smart phones (for now, immune to this malware reat
be responsible for up to 83.75 billion USD in losses. RSA mrived at this e¢stimate based on I 1Py > ' K e : ' i s .“ A
the discovery of a similar botnet control panel that tracked nearly a half-million fenudulent the barcode and to make payments,” the company said in its veport (PDF) on this erime
WAVE

transactions.
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FRAUBE AU CLIC — DES VA
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FOSsS@amn
I'be longer one lurks in the Internet ur -~
harsh reality that for nearly every legi

anti-business, Case in point: Todsy's lrufl.u*.'_"' r|~.'u|~ (;(uu‘(;ﬂﬁ‘,{l("\ liill‘}\. “1 w1ll hc-'lt Vou get ricl once aruld !'Ul' all t‘l)ll\)n‘lﬂlll.\ in

online marketers exhaust the Google

AdWords is
product, displaying ads on the top or the

Google's paid  advertising
right side of vour sereen in search results,
Advertisers bid on specilie keywords, and
those who bid the highest will have their
ads show up first when Internet users
search for those lerms, In turn, advertisers
pay Google a small amount each time a user

clicks on one of their ads.

forms of

frauad®)

of the well-known
ad (aka. “click

involves Google AdSense publishers that

One more

online frand
automate the clicking of ads appearing on
their own Web sites in order to inflate ad
revenue, Bul fraudsters also engage in m
ndvertisers try to nttack competitors by ra
early in the day.

Enter "GoodGoogle,” the nickname chos
frandsters operating on the Russian-languay
software nnd hands-on castomer service, (

the appearance of competitors’ ads,

http://krebsonsecurity.com/2014/07/service-drains-

25 Service Drains Competitors’ Online Ad Budget

“Are you tired of the competition in Google AdWords that take your first position and quality 2%

Google Adwords.”

RIANTESES
'& L b

“Are vou tired of the competition in Google AdWords that take your first position and quality

traffic,?” reads GoodGoogle's pitch. “I will help vou get rid once nnd for all competitors in

Google Adwords.”

2012,
8100 to
flat fee of

three weeks.

Reached vin instant message, GoodGoogle declined to specify how his product works,
instead referring me o several forums where 1 eould find dozens of happy customers to

vouch for the efficacy of the service,

Nicholas Weaver, n researcher o1 the International Computer Science Institute
(1CST) and at the University California, Berkeley, speculated that GoodGoogle's serviee
consists of two main components: A private botnet of hacked computers that do the elicking

on nds, nnd advaneed software that controls the elicking activity of the botted computers so

that it appears to be done organically from search results.

- . - o " > as
e serviee, which appears to have been in the offering since at least January 2012, of
provides customers both a a carte and subscription rates. The prices range from $100 to pf

block between three to ten ad units for 24 hours to $80 for 15 to 30 ad units. For a flat fee of
$1,000, small businesses can use GoodGoogle's software and service to sideline a handiul of

competitors's ads indefinitely. Fees are paid up-front and in virtual correncies

(WebMoney, e.g.), and the seller offers support and o warranty for his work for the first
three weeks.,

~ diffieult for Google to shutter this operation, and possibly to identity this individual {f rral
life.

competitors-online-ad-budget/
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Actualités > Sécurité

Pris de remords, un hacker au bon
cceeur déchiffre les disques de ses
victimes

Plégées par un Cryptolocker, les victimes ont pu retrouver leurs fichlers
automatiquement il y a quelques jours. Le processus de déchiffrement était
accompagné d'un message d'excuse,

~ J ghert Katenborn | Oinet | 1o 04/06/15 A 11024 | G Insser un avis
o

v olcl 1a preuve que cerains pirates ont une ame & ne
sont pas uniguement Intéressés par "appdt du gain.
La semaine demidre, un nouveau Cryptolocker
commengalt & se répandre sur la Tolle et & chiffrer des
disques durs, Mals te week-end dernier, 'auteur de ce

malware, « Poka BraghtMings », a finalement changé d'avis

Dans un message publie sur Pastebin, || explique &re «
désolé de ce Qui s'est passé, 1l n'a jamails été dans mon intention de publier ceci », Puls |l

indique une adresse ou les victimes pourront trouver leur clé de dechiffrement
.,

L e ThE BUthes 84 the Locker rantseware AN 108 emry Soivy B5SUT TRAT SAE hapoessd. 1T wed Rever wy
intention to release thls,

L wplosded Ihe Satabaie T8 cega.co.ni contalaleg “Diteals sodress, punlic key, privete aey* a OS5V,
This 06 & Gump oF tThe complete Satabade and ettt oF The Aars aeren’'t sven ueed.

ALl efstrivgtion of sew keyd Mas Deen stopped

Payment for private key

Choose 8 tonvenient payment method and cick « et

Bitcoin (most cheap option)

Obitcoin

BEcon 5 3 ayptocumancy whara the asatioo and transfer of bRoons & basad on a0
open-source cryptographc protocol that 5 ndependent of any central suthoety.
Btcors can be trnsfered through & computer or smartshone wihout an rterredate
fnanca! nstitytion,

You have to send 2 BYC to Excon address
#nd specky the Trarsaction 1D on the
il festro HRXT pa0e, Whach wil Dé verfied and confimeed
10/13/2013
13121 PM Home Paqe
fetting started with fetzom

71:33:17

<< Next >>
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DEPARTMENT o/ JUSTICI
BO¥ENE

HOME  ABOUY AGENCES  BUSINESE  RESOURCES

National Crime Agency

"‘ Departenent of Jostlce

Oom f Pablye Aflalr
FOR INMEDIATE. RELEASE Turaday, Ovtober 13 20u5

Bugat Botnet Administrator Arrested and Mulware Disabled

Ppr. DRIDEX Infection Chain

DRIDEX arrives onto systems as Once DRIDEX is downloaded and DRIDEX also performs
malware downloaded by a installed, it injects malicious form grabbing,
malicious spam attachment. codes onto the system's browser, screenshots and

to steal online banking login clickshots in order to steal
The downloading is done credentials. more personal information
through the malicious macro from the affected system.

embedded in the .DOC
attachment (detected as
TROJ_WMSHELL.A).
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Javascript malveillant — TP T
- Sur des sites piratés —_—
I Dans des bannieres pubh\talres R—

b |

P seosueny £t s
triigr) V&0l

- ——
ear - ‘- . — —

H
..;I l'i'i"l'l'“"....

CLICKSCR *+—- -

J/&

Drive-by down

A ATTENTIoN
Viotre ordinateur a %
Blaqub posr viokeion de te
ou Feangamne
[T -

Ranso mware e s

- Autres malwares e

/

// Ticket de paiement

(+ données perso)
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o Identification et
" compromission N4
d’un site légitime

T3 Correspond aux
:) criteres de filtrage

@ Visite du site
compromis par un
utilisateur

—_

o Compromission
— du poste
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* http://blog.fortiguard.com/android-malware-
distributed-by-malicious-sms-in-france/

© mato- :/,~-, 12 -08:53 #1
Newbie Bon}our'
Ce matin fe recois un message du 10052

" Pour le bon fonctionnement de votre apparell, téléchargez la nouvelle mise 3 jours ANDROID Flash Player ci-dessous :

http:/tinyurl.coi

Membre

- J'al ur-Star Addict, fe ne sals pas sl c'est un virus. Quand J'al vérifier I'url du téléchargement sa venait d'un serveur mall, et e
Marque whois me disals que sa venait d'arable.

Modéle: STAR ADDICT
Je les téléchargez puis je les ouvert on aurait dit une image flash. Puis je I'al désinstaller.
J'al des chances d'avoir un virus ?

Car les permissions, prennait le réseau envoyez des sms elc...

Merci beaucoup!
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ERAUDE AUX PABX/IPBX..&

Autocommutateurs

— De plus en plus exclusivement
technologie IP

* Box ADSL

— Détournement « physique »

Téléphone P Téléphone IP

— Via l'interface web du client suite a hameconnage

* Détournement aupres de l'opérateur possible dans
certains pays

* Usurpations de numéros
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»'ES PERSPECTIVES
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* Quelles menaces pour demain?

— Nouveaux services, nouvelles opportunités, aussi pour les délinquants,
guelques exemples:

° CIOU d comp uti ng et « b|g d ata » Lenouveau systéme de prélevement SEPA
o Demande ° Renvoi de ° Demande Q Paiement
d'autorisation l'autorisation de paiement

* Cartes de paiement sans contact — pdiemn o

* Internet des objets
e Prélevements et virements SEPA 1t o

* Réseaux sociaux
— Poursuite de la professionnalisation
— Meilleure prise en compte des techniques d’évasion ou de camouflage
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Quels besoins, évolutions nécessaires ?
— Développement de I'enquéte sous pseudonyme

* Notamment pour les atteintes aux systemes de traitement
automatisé de données, les escroqueries

* Améliorer la prise en compte des plaintes et les
contacts avec les victimes

— Développer la proximité, la réactivité et la collecte du renseignement
directement aupres des victimes

* Clarifier autant que de besoin le droit
— Définitions, procédures spéciales...
* Renforcer les liens avec I'univers de la
cybersécurité/cyberdéfense (public et privé)
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https://www.europol.europa.eu/content/massive-changes-criminal-
landscape

A service-oriented criminal
underworld

p- =Z EURTPOL
The anticipated development of criminal net-
warks engaged in ‘traditional’ arganised crime

activitios, such as deug trafficking or the facilita
tion of illegal immigration, micrors the evolution

of criminal actors and criminal networks involved The increasing exploitation b
in cybercrime. Cybercriminals already operate as of Big Data and personal data d
part of an online community which is complex will enable OCGs to carry out d
and highly dyramic yet fragmented. Europol’s " S s G068 u
pateerky i v solats oo complex and sophisticated %
10CTA 2014 identifies crime-as-3-service a3 key identity frauds on previously n
feature of the digital underground econamy. J 3 X - o
" X unprecedented levels.

T

For sale: your data I

Nanotechnology and robotics will open up new Without the necessary
markets for organised crime and deliver new tools for legislative and law enforcement
sophisticated criminal schemes. responses, the licit trade

in e-waste is set to grow
dramatically In the near future
both in terms of quantities

Virlual currencies increasingly traded and the quality of the
cnable individuals Lo methods used by criminal actors
act as freelance criminal engaging in this activity.
enireprencurs uperaling ona

as-d-service business
model without the need

lor a suphisticaled criminal
infrastructure o receive and
lanndermaney.
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e Caroline MARTIN
Gérante de la société PLACE NET
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e Gestion d’une cyberattaque

‘-

* Usine 4.0 et objets connectés

e Sécurité des moyens de paiements
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e Daniel GUINIER

Expert en cybercriminalité pres la Cour pénale internationale de La Haye
Colonel (RC) de la Gendarmerie d’ Alsace

* Vincent HINDERER

Directeur de mission - Expert cybersécurité
CERT LEXSI - Groupe LEXSI

* Eric WIES

Responsable du service informatique UFR MIM de l'université de Lorraine
Chef d’escadron (RC) de |la Gendarmerie de Lorraine
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Caractéristiques et dynamique
d'une cyberattaque

Daniel GUINIER
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 Définition 2011 - Cyber Security Strategy for Germany

"Attaque informatique .... préjudiciable a la sécurité informatique ..."

 Définition 2014 - NATO AAP-06

"Action pour perturber, géner, degrader ou detruire l'information ... ou
l'ordinateur et/ ou le réseau lui-méme"

Définitions tres récentes encore orientées vers l'informatique
.. comme il y a 25 ans.

Sans définition universelle et au vu de tentatives infructueuses,
il parait utile de comprendre ce qui constitue une cyberattaque.
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~RGARACTERISTIQUES D’UNE CYBERATHAQUES
A | - et

- i,

| .

Attributs
Auteurs oy . Victimes
4 Entité £ )
Motifs - U o o Cibles
B Origine I
uts mpacts
Compétences Compétences
I Haut niveau Hiérarchie
~Intentions Plaintes
~ Obijectifs . " Qualifications
Méthodes ourstites Enquéte
Techniques Instruction
Outils Expertise
Vecteurs Jugement

Bas niveau

Les options relevent d'un catalogue structuré mis a jour.
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"k
Phase de préparation Choix victime, recueil d'infos, scans : .
adresses IP, ports, hétes, etc. 1

.

© 2015 D. Gu

_

e &

1 : Renseignement

'.‘

Stratégie d'infiltration, argumentaire "digne de confiance”,

2: Conceptlon acquisition ou création de I'outil adéquat, test, validation

Le "kit d'exploit" explore la cible pour trouver des vulnérabilités et ainsi pouvoir
former de nouvelles portes d'entrée avec des outils plus avancés

Phase d'exécution Distribution du code malveillant, redirection o
vers serveur de I'attaquant : Web, C2, infiltration

Le logiciel malveillant installé collecte des infos pour disposer de plus de

5: Collecte priviléges, apparaitre comme légitime et établir la persistance. “"4;‘“_“ 5)

Liaison avec un serveur de contréle et commande (C2), permettant a
I'attaquent de donner des instructions et de maintenir la persistance

Action dissimulée possible : contréle des flux, exfiltration, effacement des @

6 : Controle & commande

7 : Action

traces, compromission avancée et maintien de fagon dormante

Phase de découverte - Phase de maitrise Mise en veille Gestion

8 : Crise .
ou retrait de la crise
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p Serveur C2 :
quelque part
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VOS DE)NNEES SONT VOLEES.

o

A VOTRE INSU #e “"

Art. 323-3 du CP
Art. 226-4-1 al. 2 du CP : Usurpation d'identité numérique

Renseignement

Machines compromises en
"bonnet" et servant de relais
pour I'anonymat : acteurs-lieu

© 2012-2015

: Extraction et transmission frauduleuse de données

Gestion appropriée pour le
retour définitif a la normale

Crise

Infiltration : Ouverture de pieces jointes injectées, et leur
communication, pour compromettre des machines servant de
tétes de pont, afin d'obtenir des privileges plus élevés

Conception @ @

Action : Capture et exfiltration
des données a l'insu des utilisateurs
légitimes, puis effacement des traces

Personnes traitant de points recherchés
Postes/serveurs relevant de données ciblées

Données sensibles exfiltrées
...01000110111100010...

Passage du pare-feu

Personnes ciblées et plusieurs courriels avec
piece jointe injectée par un cheval de Troie

élaboré "0-day" ou modifié pour ne pas étre
détecté par le dispositif "anti-virus" en place

: Pour

- A + de privileges
Eléments et \ T —
. . . )
données ciblés @

Périmetre dit "de confiance"



. DELAIS USUELS D’UNE CYBERATTAQUE—
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Jours

Minutes Heures Semaines

- Auteurs Mois

Délai de préparation - 12 -
— O o

30%

" 1
’ . I ’ .
Délai d'exécution - - C B —=

L Se prolonge jusqu'au retour a la normale

- Victimes Minutes Heures Jours Semaines Mois

T
== C J

© 2009-2015 D. Guinier

Délai de découverte

Moyen : 7,5 mois - Max. > 6 ans
Source : 2014 Mandiant Threat Report

Poursuites

I Etat de crise I Délai de maitrise

L— Fin de crise lors du retour a la normale

Etat de post-crise Poursuites Année(s)
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. .
' J Le modeéle proposé montre qu'une cyberattaque peut étre
‘ completement caractérisée par un tel catalogue et sa dynamique
- détectable a toute étape  pour obliger |'attaquant a revoir sa stratégie
 Les traces d'une cyberattaque forment des indices . - =
présents des les premieres étapes, pour la détection % R
observables par la surveillance d'anomalies

identifiables par événements enregistrés et rémanence
fragiles et volatiles, a fixer au plus t6t de fagcon ad hoc

analysables avec des compétences et des outils appropriés
corrélables avec d'autres signaux faibles, pour la prédiction

Les éléments atteints constituent aussi une scene de crime avec de
précieux indices sous forme de traces numériques a protéger.

“Nul ne peut agir sans laisser des marques multiples de son passage"
"Principe de Locard" - Dr. Edmond Locard (1877-1966)
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Réaction a une cyberattaque,
I les bonnes pratiques
en situation de crise

P

Vincent HINDERER
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<49 CRISES-GYBER : RESPONSE = HAN_.BTIN,_‘@-
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‘ ) Des crises (un peu) spécifiques

p- Crise cyber = incident(s) grave(s), exploitant outils IT et/ou contre le(s) SIG/SII
Souvent absent des risques identifiés => facteur de stress
Impact productivité, image voire survie de l'entreprise
Risque médiatique difficile a controler (effet Streisand, etc.)

Attribution et condamnation complexes

) Différents acteurs pour Réponse vs. Gestion

Roles distincts

Personnes distinctes (selon incident, taille entreprise, etc.) i i

Compétences / profils distincts ._\.
Accés / outillage distincts
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- INCIDEN HANDLING (IH) : OBJEeTlFs—
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) Objectifs
&) ©)
> Coordination et Planning de la réponse

. Communication: Liaison et Reporting
.’ﬂ PoC interne (Dlre.ctlon, expert.s.,..) 68
& et externe (fournisseur, autorités...)

Logistique et scribe : i.e. outils, notes, synthese, timeline... [

) Rappel : I'Incident Command System (US) -

Chaine de commande unique
Terminologie commune
((‘)) Obijectifs -> Stratégies -> Tactiques
— Flexible et modulaire

Etendue du contréle (« span of control »)
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Cas particulier : quid si plus de confiance dans le S| ?



L LA

W i e

- INCIDEN " RESPONSE (IR) : OBJECTIFS""""

-

‘ ] Objectifs : mener les actions techniques

> D’analyses et investigations (dont forensics) 2N
De collecte et sauvegarde des preuves i

D’endiguement, de mitigation et de correction @

Restore Learn

-

Prepare

The SANS Incident Response Process visualized by @marknca
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] Poser les bonnes questions
When : attaque ou non ? date de détection ? attaque encore en cours ?
What : nature et criticité de l'incident ?
Where : assets et services impactés ?
How : déroulé de 'attaque ? incidents similaires ? concomittants ? préalables ?
(Who : origine de I'attaque = le moins important)

L Rappel : bonnes pratiques en cas de compromission

NE PAS SE PRECIPITER!

Vérifier et respecter les processus

Suivre les bonnes pratiques

Se faire aider (expert, avocat, huissier, forces de I'ordre...)
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‘ ) Sauvegarder : pendant analyse et containment

-

Prévenir : informer les parties prenantes (internes et externes)

i Légitimer : types de preuve vs. actions envisagées (témoins, huissier, etc.)
Consigner : conserver un déroulé des actions daté, authentifié
Stocker : conservation physique, hors ligne, artéfacts et éléments de preuve

Porter plainte : protéger 'entreprise et enclencher démarches (gel des données)

) Rappel : copie de disque
NE PAS ETEINDRE LA MACHINE !

déconnecter du réseau (attention aux smartphones)
utiliser bloqueurs en écriture

effectuer des copies multiples (au moins deux)

faire intervenir un expert et/ou huissier (selon le cas)
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. REACTIO CYBERATTAQUE SYNTHESE"—
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1 60% de préparation J Logs
e ] Processus ] Contacts
= _'l'  Inventaire J Simulation
] Classification d..

(130% de gestion d’incident
] Coordination
) Réponse
) Surveillance

] Amélioration continue

(J 10% de chance !
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Comment éviter
une cyberattaque ?

Eric WIES




Se protéger
des menaces connues




