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! e Malware

. — Mise a jour (systeme et applica’fions)l PANDA it i Lst G et
— Anti-virus, pare-feu, outils de sécurité -
, Norton @avG B M
* Perte de données oot BAVG e |
— Sauvegarde, PRA/ PCA Wnsvgx (@bitdefender @webroot
* Intrusion sur les réseaux "?v‘"f' alpinfices

e Utilisation frauduleuse d’un poste de travail

* Acces illicite aux données e
uman Error

« Software Corruption

& Computer Viruses

& Theft

& Hardware Destruction
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: e Atteinte a l'image

— Photos, vidéos volées

* Menace sur les personnes

— Utilisation du Web pour trouver des personnes

* Rancons

— Virus "gendarmerie"

— Cryptlocker

e Ordre de virement

— Utilisation de renseignement pour détournement




Se protéger
des menaces inconnues
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:  Localiser ses données

— Poste de travail 0 wowe moae RECKN-COMMUE  SPORT  LOGBRE  SERvES

— P h Otoco p i e u r “ Fadsespics Lo Macve Cuadepor Scoakib A Ub  Prcaet
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— Cloud Piratage informatique. Imprimantes et

photocopieurs ne sont pas a I'abri

 Connaitre ses processus
— Qui a acces a quoi
— Qui a le droit de faire quoi,
et dans quelles circonstances

e Connaitre ses collaborateurs e

— Quand ils arrivent ... et quand ils partent ! ot g s s s i ek i

pardarmane
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tmalaludnmrmpnu a noqut Daned Gomer, exper! on cdercrmmae 4
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EVAIER LA CYBERATTAQUE
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* Sensibilisation o
— Atous les étages de I'entreprise @ s
o UEHtES Rt wzuen @)
* Maintenir la vigilance
.. GUIDE D'HYGIENE INFORMATIQUE
— Visiteurs ? Sondages ? —

— Nouveau processus ?
Parmi les mesures techniques que les entreprises doivent prendre

— i ? pour garantir la sécurité de leurs systémes d'‘information, il en existe
Malls dOUteux ' des simples, qualifiées d'hygiéne informatique, car elles sont la
transposition dans le monde numérique de régles dlémentaires de
sécurité sanitajre,

* Obtenir un comportement

— minimisant les risques

! Vow fes rosponmble de b séounind des systemes
g dinformatico de witre onganisaticn ou, phis simplement,
cet 1 vwom que mvient b resposssbiled du beo
foetanement de wa nfornutioue. Ce Sadraeed ¥

* Maintenir un systeme d’information a jour !
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* Adjudant Chef Patrick WOLFERT

Enquéteur en Nouvelles Technologies, Cellule d’identification criminelle,
4 Bureau Départemental de Renseignements et d’Investigations Judiciaires

* Cécile DOUTRIAUX

Avocate au barreau de Strasbourg

Chef d’Escadron (RC) de la Réserve Citoyenne de la Gendarmerie

Membre de la Chaire Cyberdéfense et Cybersécurité des écoles de Saint-
Cyr Coétquidan

e Jean Christophe MATHIEU

Responsable sécurité des solutions et produits Siemens France

* Cédric LEVY-BENCHETON

Expert en réseau et sécurité de I'information a 'ENISA
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= resisupports nomade

Adjudant Chef Patrick WOLFERT
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- [ Des solutions d’extraction et d’analyse des données
stockées dans les outils nomades existent.

-

) Elles peuvent étre soit logicielles ou matérielles.

) Les données récupérées donnent des informations pouvant
avoir un impact grave voire dramatique sur la sécurité.

) La localisation d’un objet ou d’un lieu devient facile, mais
plus encore...
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Apple ID s600_w221i@mailru AppleID
Last Used ICCID 8933230010062649330 Icap
Phone Number 33106836933

mamuka2221@mail.ru
8933250010062649330

Fonction modem

Heure de la derniére activation 26/05/2015 23:28:03{UTC+0)

Interfaces réseau

IP réseau Internet 185.13.106.2:58930 3L J015-05-31 14:57: 1P réseau local p015-05-31 145734

10.110.191,20:58830 &

iPhone (2

ICCID 8933250010062649330 Device Name Phone (2}

Product Version 22 Display Name = whes

IME Phone Number
Serial Number NOLUGSMN Product Type = 2

Unique Identifier 81022FC2783077380C2B00F55ECC15515554F7CE Product Name iPhone €

Is Encrypted False

e
Données de téléphone

Applications installées Calendrier Chaines modelées Chats Comptes d'utilisateur Contacts Cookies Historique Web Journal des appels
[ ||

r "t“-l - [ s - [
. & = & = L]

35 {0} 40 (8) 1(1) 24 (13) 17 (0} 237 (23) 851 (17} 130 (0} 235 (1)

Messages MMS | Messages SMS Notes Réseaux sans fil Signets Web

‘_' L_ \ ‘ g [ '\' 7

ad O N i

11) 28 (15) 5 {2) 25 {0) 10 {1)
Fichiers de données

Audio Bases de données Configurations Images Texte Vidéos

e 2 ] P

117 {0) 691 (0} 322 {0}
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Rechercher dans le tableau

Heure de création Heure de modification U Note
1 24/05/2015 02:17:57(UTC+0)  |24/05/2015 16:43:14(UTC+0} |C C f Titre: Mail-Mamuka2221@mail.fu
2 31/03/2015 23:5421{UTC+0) _ (31/03/2015 23:55:07(UTC+0) |078905 <div><br> </div><div><br></0iV  Leyre de création:  10/03/2015 20:41:34UTC0)
1V 3 1 |10/03/2015 20:41:34(UTC+0) | 7[04/2015.19‘949:11@'[&0), Mail-Mamuka2221@mail.ru|Mail-Mamuka2221 @mail.ru<div>st Heure de modification:  17/04/2015 19:49:11(UTC~0)
|4 @ Mail-Mamuka2221 @mailru<divast  Source;
F| 5 © local://local/store Synthise LE_J -

Mail-Mamuka222 1 @mail.

s600221

1D-8s600221

Skype- mamuka2221
3600221

Piéce jointe

| Carte
Pasition
Adresse:

Adresse sur la carte:

< m
Eléments;5/5 Sélectionné: 5
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o SECURISER L’INFORMATIQUE MOBILE—
& '*sa.
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) Chiffrement des données stockées.

) Sécuriser les terminaux mobiles / Verrouillage des appareils.
. Prévoir régulierement des purges de données non utilisées.

] Utiliser un stockage dématérialisé.
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Maitre Cécile DOUTRIAUX
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: e Chiffres:
15 milliards d’IdO en 2015, 50/80 milliards en 2020

Quelle confiance pour les Objets connectés ?

I 78% des francais inquiets pour leur vie privée

* Enjeux juridiques et éthiques :

Un nouveau paradigme de société ?

* 1dO : opportunité ou danger ?
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* Adaptation de l'offre a la demande des clients
* Une meilleure connaissance du parc industriel

* Un suivi en temps réel des moyens de
production : maintenance et réparations

- Gains de productivité et économies ﬂ
llIIIII III




DES RESPONSABILITES ACCRUES:
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! * En cas de dommage causé par I'objet connecté : qui est
responsable ?

— Le gardien ( 1384 Code Civil )
— Le fabricant ( 1386-1 Code Civil )

LU'entreprise responsable des données
personnelles

( Loi n°78-17 du 6 janvier 1978 )
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Plus de sécurité sur les chaines de production
e Optimisation du geste métier
 D’avantage de gains

* Un nouveau levier de bien-étre au travail ?
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~=4BDES NOUVEAUX RISQUES POUR LESSSEKARIES
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Analyse des performances ou surveillance ?

Un dispositif déclaré, justifié et proportionné
avec une information collective et individuelle
des salariés (Code du travail)

Consentement ou abus de pouvoir ?
( Loi 78-17 du 6 janvier 1978 )




W g W

S CONCLUSION ET PERSPECTIVES S
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: instaurer la confiance pour assurer le
développement des Objets connectés

r

* Impact du reglement européen des données
personnelles sur les objets connectés ?

 Un droit a la « désactivation des puces »?
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RECOMMANDATIONS
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CONTEXTE I:EGISLATIF DANS JFUUE S

S

- 3

ENISA Il — nouveau mandat
» * Proposition pour une Directive SRI

 Directive elDAs- article 19

* EU Cyber Security Strategy (COM)
* EU Cloud Computing Strategy and Partnership (COM)
 Paquet Telecom — article 13 3, art. 4

 EU’s CIIP action plan

* Marché Unique Numérique - Digital Single Market "t

. enisa
* Alliance for Internet of Things Innovation *

*"
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SECUB]_fE DES INFRASTRUCTUY
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Communication networks: Critical Information Security Measures
Infrastructure and Internet Infrastructure for Smart Grids

SECURING L L
EUROPEAN
NETWORKS =

CONTENT AND APPLICATION STANDARDS
- (HTTR, TLS...) -

Smart Grids
enable efficient
use of energy

NETWORK PROTOCOLS
AND STANDARDS
(TCPAP, DNS, BGP...)

TELECOMMUNICATION
INFRASTRUCTURE
(ROUTERS, CABLES...)

ENHANCING THE eHealth
SECURITY OF ICS
SCADA IN EUROPE

ot By

INDUSTRIAL
CONTROL
SYSTEMS

SUPERVISORY CONTROL AND DATA ACOUISITION
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e 10T AU géUR DE L’INFRASTRUCT;U
'1/ " |\ NECT 's"

: * La donnée au cceur de la gestion

— Plusieurs opérateurs
’l
— Dépendante aux échanges de données Systeme Systéme
.- . . . Cyber Physique
— Utilisation de systemes cyber-physiques

I * Objectifs
— Adaptation dynamique du service

— Réduction des colts d’exploitation
— Amélioration de la qualité de vie

Important de sécuriser les infrastructures intelligentes et les citoyens
contre les menaces cyber
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- MENACES SUR L’ECOSYSTEMEsIOTq—-.
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' T * Des menaces a plusieurs niveaux

— Niveau équipement
— Echange de données

SCADA — Infrastructure sous-jacente
and Industry 4.0 , . .
— Dépendances physiques et logiques

— Opérations et la gouvernance

o Besoin de sécuriser le cycle de vie
= eveath  des produits/ services

— Security by design

— Intégration dans un environnement existant

Intelligent . n . ]
Transportation Systems — Usage Jjusqu a la fin de vie

Les menaces évoluent dans le temps
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 Augmentation de la
connectivité a Internet

* Impact réel et sérieux en
cas d’attaque

* Nouveaux types
d’attaques (APT...)

e Effets de cascade dus
aux interconnexions

entre infrastructures
critiques
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:  Sécurité et Résilience des infrastructures et services eSanté

— Critical information infrastructures protection (incident-impact)
r

* Domaines d’étude
— Réseaux d’informations de santé comme infrastructures critiques
— Responsabilités juridiques pour I'eSanté
— Données médicales numériques

e Domaines d’intérét de I’ENISA

— eSanté et Cloud Computing
— Hopitaux intelligents
— Big Data pour les données médicales
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 Menaces avec conséquences sur la société
— Dépendance aux TIC généralisée
— Echange de données intégré aux processus business
— Cohabitation entre nouveaux et anciens systemes

I e Objectifs
— Augmenter la sensibilisation aux menaces
— Fournir des guides de sécurité a I'industrie
— Importance de la cyber sécurité pour la sGreté

e Domaines d’intérét de I’'ENISA

— Systemes de Transport Intelligents

— Voitures intelligentes et routes connectées
— Maison intelligente

— Aéroports intelligents
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. CONCLUSION

P
.
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' * Importance de I'loT en Europe

‘ — Apparition de nouveaux modeles économiques
4 — Augmentation des déploiements dans les secteurs critiques
— Un manqué d’harmonisation autour de la sécurité

* ENISA vise a améliorer la sécurité d’loT en Europe

— Développement d’'une expertise sectorielle
— Evaluation des menaces

— Promotion des bonnes pratiques de sécurité
— Engagement des parties-prenantes

La cyber sécurité de I'loT est une opportunité pour
I’'Union Européenne
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SEcUrIte des moyenside

paliement enligne
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Consultant IT a I'international

* Ludovic HAYE
Chef d’Escadron (RC) de la Gendarmerie d’Alsace

* Jean-Luc DELANGLE

Conseiller au CREOGN
Lieutenant Colonel (RC) de la Gendarmerie d’lle de France
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Introduction
* e« Les différents moyens de paiement
* Les dangers potentiels

l * Les bonnes pratiques et les nouveautés

- H?l ] I 1001
* Conclusion " %M
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» * Payer en ligne par carte bancaire

.

* Par e-carte bleue
* Les tiers de confiance: Google Checkout ou Paypal

* Les autres modes de paiement (Bitcoin, téléphone
surtax., cheques etc.)

* Les bonnes pratiques
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PHISHING
* FOVI
* Usurpation d’identité
I * Risques partagés

* Les inéluctables:
(site malhonnéte, vol a posteriori
des fichiers clients, poste d’achat infects, ...)
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* Sites qui inspirent confiance (label)

* Ne jamais transmettre ses coordonnées bancaires
* En https (cadenas) avec activation du cryptage
 Préférez les URL de vos favoris plutot qu’un e-mail
e Utilisez les rubrigues “Mon compte — Mon espace”
* Etui de carte anti-NFC

* SIGNALEZ tout site / mail qui vous parait suspect.

(https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueillinput.action)

ANTI CYBERCRIMINALITE

e Lo communauté des infernaules
passe a l'action |

Aldez-nous a lutter contre les
cybercrimineis

Déposez les emalls lilicites of
frauduleux
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: * Les navigateurs anti-phishing (Firefox, OpenDNS)

. Le SSL (Secure Socket Layer) Crypt + certif
* Le 3D secure (AFC)
* Les cartes a cryptogrammes dynamiques
* Authentification vocale




CONCLUSION

Plus de 7 Millions de
Victimes d'actes de
Cybercriminalité !

AGISSONS !

NE FAITES PAS
DE VIREMENT
INTERNATIONAUX

UNE VIDEQ g
UR INTER
PEUT ETRE RETIRER | |
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+ LE BITCOIN

CES

Est-ce une monnaie ?

* Des avantages espérés

* Des risques avérés

* Un intérét pour le monde criminel
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VOLATILITE DU BITCOIN se

(BT C el EoDTcE RV .b' Dricatlfgae)ss))

3

cours du bitcoin historique depuis fin 2011 | BTC EUR

u LMTQT i@\ G+1 +2 Recommander ce contenu sur Google

?
i

btc.e (EUR) htceEUR
Oct 24, 2015 - Daily UTC - http:ihitcoincharts.com A

M Closing Price: 249

Jan 13
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* Marc WATIN AUGOUARD

Ancien inspecteur général des armées

>

Directeur du centre de recherche de I'école des Officiers de la Gendarmerie

Nationale
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La sécurité des données

Le 25 et 26 janvier 2016
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