« Mieux vaut prévenir que guérir », ce proverbe
frangais connu depuis I'époque médiévale,
résonne toujours avec autant d'acuité quand il
s'agit de gestion de risques visant une entreprise.
Empécher la survenance d'une situation délicate
est foujours moins colteux, en temps et en argent,
que résoudre un probléme avéré qui plus est,
lorsque celui<i entraine des effets résilients
difficiles a contenir. Au palmarés des fake news,
les deepfakes - ces vidéos détournées ov
n’importe qui peut se retrouver en situation de tenir
des propos sur n’importe quoi — matérialisent un
de ces nouveaux risques & connaitre. A double
titre : d'une part pour développer suffisamment
d’esprit critique afin de prendre du recul face & ce
type de contenu et d'autre part pour reconnaitre
les situations qui multiplient les risques
d’exposition avec comme obijectif de les limiter.

potentiels, immédiats et a long terme dans le but
d’agir préventivement doit étre notre ligne de
conduite professionnelle comme personnelle. Sans
prétention & devenir un spécialiste des vulnérabili-
tés, une meilleure connaissance technique, méme
vulgarisée, de tous les éléments constitutifs d'un
risque cyber s'impose.

Ce 12éme forum est |'occasion de faire le point
sur les menaces réellement encourues par les
entreprises actuellement, au regard des attaques
effectivement recensées, des points faibles que
peuvent représenter un site internet ou des
paiements en ligne mais également du point du
vue des professionnels des risques comme
I'assureur ou le risk manager.

Emmanuelle Haaser
Responsable intelligence économique — CCl Alsace Eurométropole
Chef d'escadron (RC) de la gendarmerie nationale

En effet, connaitre les risques auxquels nous
pouvons éfre exposés, comprendre leurs effets
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Entrée libre sur réservation & I'adresse : forumrhincyber@gmail.com

En précisant : Nom, prénom, fonction, entreprise, téléphone, adresse e-mail.



ACCUEIL DES PARTICIPANTS
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13h30
Colonel Marc CLERC

Commandant adjoint de la région de gendarmerie du Grand Est.
Commandant le groupement de gendarmerie départementale du BasRhin.

Monsieur Jean-Luc HEIMBURGER
Président de la CCl Alsace Eurométropole.

Monsieur Jean-Luc MARX
Préfet du Bas-Rhin.
Préfet de la région Grand Est.

DISCOURS D'OUVERTURE

B Animation
Monsieur Gilbert GOZLAN
Directeur Délégué Sécurité - la Poste Nord & Est.

Président de 'association AD HONORES Réseau Alsace.
Colonel (RC) de la gendarmerie nationale.

14h00

PANORAMA DES RISQUES CYBER
Colonel Philippe BAUDOIN

Officier Adjoint du Commandement de la région de gendarmerie du Grand Est - Zone de
Défense et de Sécurité Est.
Ancien Conseiller au Ministére de I'Intérieur & la Mission de Lutte contre les Cybermenaces.

PROSPECTIVES ET ENJEUX
Général d'armée (2S) Marc WATIN-AUGOUARD

Ancien inspecteur général des armées-gendarmerie,

CONFERENCES PLENIERES

Directeur du Centre de Recherche de I'Ecole des Cfficiers de la Gendarmerie Nationale (CREOGN).

15h00 TABLE RONDE #1

MIEUX CONNAITRE LES RISQUES CYBER

La cyber assurance, le risque percu par l'assureur.
Monsieur Michel SCHIRRA
Directeur fechnique des assurances de biens et de responsabilité du Groupe ROEDERER.

La chasse aux vulnérabilités : le Bug Bounty.
Monsieur Jean Bernard YATA
RSSI du Groupe FM Logistic.

Evaluer ses risques : la méthode EBIOS.
Monsieur Michel ROCHELET
Référent ANSSI Région Grand-Est.

16h00

16h30
DEMONSTRATION OPERATIONNELLE :

Peut-on encore faire confiance aux images 2
Messieurs Kevin OUAHMAD et Gauthier WAGNER

Etudiants de I'Ecole Nationale Supérieur d'Ingénieurs Sud Alsace (ENSISA),
a I'Université de Haute Alsace (UHA).

17h00 TABLE RONDE #2

LA SECURITE DU SITE INTERNET DE L'"ENTREPRISE

Le cambriolage numérique : actualisation.

Lieutenant Olivier BROGGI
Commandant la division délinquance, économique, financiére ef numérique
de la Section de Recherches de Strasbourg.

Adjudant Elena VALLEJO
Enquétrice délinquance financiere de la Section de Recherches de Strasbourg.

Les enjeux des PME en matiére de sécurisation des paiements électroniques.
Monsieur Eric WIES

Chef d’escadron (RC) de la gendarmerie nationale.

Ingénieur réseau INSEE.

L'hébergement du site : le cloud public.

Monsieur Thomas VIERLING
Directeur de LPB Conseil.

18h00 CONCLUSION DE LA JOURNEE
Colonel Marc CLERC et Monsieur Gilbert GOZLAN

18h30 COCKTAIL
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