LA CONFIDENTIALITE DES DONNEES

Le RGPD pour les entreprises :
syndrome de Bruxelles
ou incitation structurante ?
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Qu’est-ce qu’une donneéee personnelle ?

Données personnelles >
v

Informations associees Informations qui Informations anonymes

aun nom permettent d’identifier dont le recoupement
une personne permet l'identification

Nom, prénom Photo, numéro de sécu,

numéro de téléphone,... Empreinte digitale, ADN,

adresse IP,...




Des données personnelles client partout !
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Contraintes

Obligations du RGPD :

» Garantir les nouveaux droits
a lapersonne

« Etablir un registre de
traitement des données

» Désignerun DPO

* Mener une étude d’'impact

» Notifier les failles de sécurité

Mise en
oceuvre par
NXO

Passer des contraintes aux beneéefices

=51
Bénéfices

Plus de confiance et de
fidélité

Meilleure gestion des
données
Responsabiliser les
acteurs
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Ml Assurer la
confidentialité

des données

Technique

Organisationnelle




Nouvelles relations contractuelles

Nouveaux salariés

Clients

Fournisseurs

Adaptation du contrat de travail

Avenant sur contrats existants et
adaptation des CGV

Audit et Adaptation des CGA




Principes et outils
La sécurité périmétrique
Renf Lauthentification
entorcer Le chiffrement
La prévention des fuites de données
Limiter L’accés aux données
maitriser Les droits des comptes a privileges
Controler Sonde de détection

i Sonde d’analyse de réseau
deétecter Outil d’analyse comportemental
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Catalogue NXO
fournitures de
solutions de
Sécuriteé
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Organisation et communication

Formation et sensibilisation des collaborateurs

Nomination d’un DPO

Cartographie des données

Adaptation du Manuel de Gestion des Données




Conclusion

= Constat pertinent

<Pour NXO = Prise de conscience et Accélérateur de bonnes pratiques>




