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La confidentialité des données dans 
le cloud : utopie ou réalité ? 



Plus généralement: le manque de sécurité est de loin 
l’objection que l’on entend le plus souvent dans la 

bataille que se livrent opposants et défenseurs du cloud 
computing.

(véritable crainte ou excuse pour ne pas y aller ?)



Le cloud « 100% secure » 
reste en effet une utopie…



« Comment tirer profit des avantages du Cloud tout en conservant mes 
données commerciales de façon sûre et confidentielle ? »

2 solutions :
• l’architecture de l’application est hébergée en Pure Cloud.
• Soit en Hybrid Cloud ce qui signifie que l’utilisateur peut conserver les 

données ayant le plus de valeur (Clients, Contrats, Données 
financières, etc.) sur son réseau et utiliser du Cloud uniquement des 
données non marquées, anonymes.





• 8-9 ans on ne parlait pas encore de cloud ss (stockage propriétaire)
• 4-5 ans certains y sont allés frileusement (pas tjs avec les bonnes données)

• Enfin depuis 3 ans, la question n’est plus de l’utiliser ou non, mais 
comment y aller (pure cloud ou hybrid)

Le cloud lui-même a évolué :
• la baisse des prix du stockage 
• l’amélioration de la bande passante
• Le développement des services proposés (infra diminue en interne / 

on demand)



De toute évidence, l’adoption des services cloud 
dépend avant tout des exigences réglementaires,

des questions de confidentialité et de sécurité. 
Plus la réglementation va se développer et 

gagner en maturité, plus les entreprises 
profiteront pleinement des bénéfices du cloud 

computing.



En Europe, tout particulièrement, les règles régissant la 
confidentialité sont on ne peut plus strictes et de nombreux 
gouvernements interdisent aux entreprises d’exporter les 
données au-delà des frontières (Longbottom 2008).
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• Quelles sont les technologies de sécurité particulières 
mises en place par le fournisseur ?

• Comment les sauvegardes de données sont-elles gérées et 
où les données sont-elles stockées ? (jeux de réplication)

• Comment le chiffrement est-il utilisé ?

• Où sont situés les datacenters ?



• TRANSMISSION DES DONNÉES (ligne chiffrée SSL ou data)

• STOCKAGE DES DONNÉES
 honnêteté du fournisseur …
 si chiffrement il y a, quid de la gestion des clés ?

• ACCÈS AUX DONNÉES (mécanismes d’authentification sont adéquats)

Identification classique (Ident. Mdp, Mdp SMS)
Authentification forte (Ident., Mdp, Mdp Token)

• DESTRUCTION DES DONNÉES (en fin de contrat)



La sécurité/confidentialité 
(angle technique):

Le chiffrement homomorphe très prometteur…



• Cloud du GAFAM (sociétés américaines soumises au Patriot Act)
(Cas SpideRoak (zero knowledge)

• Cloud Européen (Mozy (iso27001), OVH, Wimi, Wuala…)



• Bien étudier les contrats en amont

• Le choix du fournisseur et surtout des sous-traitants

• Partir sur un « Cloud hybrid »

• Rester sur le territoire Européen

• Chiffrer ses données durant les transfert et dans le cloud

• S’assurer des conditions de stockage


