LES CONTROLES D’ACCES

Open ID / FranceConnect et
WebAuthentification
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" Fonctionnement basique de I'authentification
unique Web (WebSSO)

1.L'utilisateur accéde sans étre authentifié a une application
intégree au WebSSO

2.1l est redirige sur un service d'authentification qui valide son
identité et fournit un jeton

3.Le jeton est transmis a l'application qui obtient l'identité de
I'utilisateur en validant/résolvant ce jeton

4.|'utilisateur accede aux autres applications sur le méme
principe, sans se réauthentifier




Redirection pour
authentification

Premier acces

i

EAVOI Génération
du jeton d'un jeton

Validation du jeton
- Récupération de l'identité

Application Web Portail d'authentification
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Le protocole OpenlID Connect

Basé sur OAuth2, REST, JSON, JWT, JOSE

Adapté aux navigateurs Web et aux applications mobiles
natives

Publication des informations de configuration au format
JSON

Consentement de |'utilisateur requis sur le partage
d'attributs
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Choix de I'OP ‘ d'authentificatio

du JWT Création

du JWT

Validation de la signature
Lecture du JWT

Lecture du

_ _ UserInfo _
Partie de confiance Fournisseur OpenID

(RP) (OP)




Spécification du protocole

. Publiées sur le site de la fondation OpenlID

: Dynamic Client
] [ Discovery ] [ Registration ]

Minimal

Dynamic

Session Form Post
Management Response Mode Complete




Autres standards impliqués

OAuth 2.0 OAuth 2.0 OAuth 2.0 OAuth 2.0 OAuth 2.0
Core Bearer Assertions JWT Profile Responses
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eyJhbGciOi]JIUzI1 NilsInR5cCI6lkpXVC]9.ey]
zdWIiOiIxMjMONTY30ODkwliwibmFtZSI61k
pvaG4gRGOlliwiYWRtaW4iOnRydWV9.TJVA
950rM7E2cBab30RMHrHDcEfxjoYZgeFO
NFh7HgQ
"sub": "1234567890",
"name": "John Doe",
"admin": true

HMACSHA256(
baseB64UrlEncode(header) + "." +
baseB4UrlEncode(payload),
secret

) |__secret base64 encoded

http://jwt.io
/







Un service d’authentification

« FranceConnect ne fournit pas directement I'authentification, mais
s'appuie sur des fournisseurs d'identités agréés, comme le
service des impots

« Apres authentification, une « identité pivot » est transmise au
service final (site d'une mairie, service public, etc.)

. Les échanges sont realises a I'aide du protocole OpenID Connect
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Connectez-vous simplement avec FranceConnect,
Choisissez parmi l'un des organismes ci dessous

Impots
.gouv.fr

impots.gouv.fr

LoGain
IDENTITE
NUMERIQUE

idn.laposte.fr
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QUESTIONS

VOS DEMARCHES SERVICES ASSOCIES FREQUENTES TOUT SAVOIR  NOS PARTENAIRES

Les différentes catégories
de permis de conduire

Le résultat du permis de
conduire * : Champs obligatoires

Pré-demande en ligne
Le permis A points >
Avis de contravention
Perte / Vol >

Echange d'un permis de
conduire étranger




Site service-public.fr

IDENTITE ®

Nom de naissance :
Nomd'usage:
Prénom:

Sexe:

Clément Pierre

Homme

Identité vérifiée grace a

Date de naissance

Commune de naissance

Département de naissance :

Pays de naissance

: 20/08/1980

: Reims

Marne

: FRANCE
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Identité pivot (particulier)

Champs
given_name
family_name
birthdate
gender

birthplace

birthcountry

Description

prénoms séparés par des espaces (standard OpenlDConnect)

le nom de famille de naissance (standard OpenlDConnect)

la date de naissance au format YYYY-MM-DD (standard OpenlDConnect)

male pour les hommes, female pour les femmes (standard OpenlDConnect)

le code INSEE du lieu de naissance (ou une chaine vide si la personne est née a

I'étranger)

le code INSEE du pays de naissance



Identité pivot (entreprise)

Champs
given_name
family_name
email

siret

Description

prénoms séparés par des espaces (standard OpenIDConnect)
le nom de famille (standard OpenIDConnect)

I'adresse mail de la personne

le numéro SIRET ou SIREN de I'entreprise (non standard)
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