LES CONTROLES D’ACCES

La gestion des acces :
comment et pourquoi ?




Maitrise des acces




2. Absence de gestion : quels sont les risques?

Perte de
confidentialité

Perte de maitrise du Sl

Fuite de

Manque de données |
Par erreur humaine ou

segmentation par malveillance

Propagation de
ransomware, data miner




3. Comment maitriser les acces ?

Comprendre
I’organisation
de I'entreprise

Pour se projeter dans la
segmentation des acces

Connaitre
son Sl

Pour faire le lien
entre les
applications et
métiers

Impliquer les
responsables
métiers

Pour concevoir

I'organisation des droits
de leurs profils métiers

[Fre2018)




4. Le mot de passe

Responsabiliser
les utilisateurs

Fournir un
moyen de
sécurisation
du mot de
passe

Utiliser un coffre fort
sécurisé ou fédérer
I’identité : OpeniD

Chaque utilisateur pourra stocker des mots
de passe de fagon sécurisée et en partager

en interne et externe, ou se connecter a
I'aide d’'un compte unique !

[Fre2018)




5. Les nouveaux moyens d’acces

Authentification multi-facteurs

Radio /
Electronique

Nous vous avons Entrez votre code :
envoyé un SMS 4012
contenant un code Authentification
PIN ! réussie!




Conclusion

Niveau de Qu’est ce qui
est réellement

confidentialité confidentiel ?

Analyser le risque
et connaitre ses
obligations




