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La cybercriminalité dans tous ses états pour-
rait être vue comme une pandémie numérique. 
Concernant les rançongiciels, le «Big Game Hun-
ting» constitue un changement de stratégie, visant 
les entreprises et les collectivités mais aussi les 
organismes de santé : hôpitaux,  mutuelles, etc., 
avec des rançons très élevées. Ainsi, les rançon-
giciels peuvent tuer et pas uniquement les en-
treprises... Il s’agit de veiller à l’ensemble de la 
chaîne de traitements et de communications, sans 
oublier les moyens mobiles dont les smartphones, 
insuffisamment sécurisés. Des poursuites judi-
ciaires s’imposent. Aussi, les victimes sont invitées 
à déposer plainte au plus vite dans leur brigade 
de gendarmerie, ou commissariat, où elles seront 
orientées en fonction de leur cas et de la gravité.
Ce 14ème forum revient à l’ENA avec pour ob-
jectif de montrer que des investigations sont 
menées dans le cyberespace pour dissuader et 
faire condamner les cybercriminels. La riposte 
s’appuie sur la réorganisation de la justice avec
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une section dédiée, et celle des forces de l’ordre 
avec des compétences et des ressources impor-
tantes. Pour sa part, la gendarmerie dispose du 
Pôle national de lutte contre les cybermenaces 
qui s’appuie sur le réseau CyberGend de plusieurs 
milliers d’enquêteurs spécialisés répartis sur les 
territoires, et du Centre de lutte contre les crimi-
nalités numériques (C3N) pour les dossiers com-
plexes. Enfin, le Commandement de la gendarme-
rie dans le cyberespace créé en 2021 en sera la 
bannière de coordination unique.
Les témoignages d’une entreprise victime, d’en-
quêteurs et d’un magistrat illustreront ces propos, 
rappelant que la poursuite des cybercriminels 
reste assujettie aux accords de coopération inter-
nationaux, et que l’identification des auteurs et la 
qualité de la preuve numérique conditionnent leur 
jugement.
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QUAND LES CIBLES SONT LES CYBER-
CRIMINELS ET PLUS LES VICTIMES.



LES INVESTIGATIONS CRIMINELLES
DANS LE CYBERESPACE 

13H00 ouverture des portes

13H30 discours d’ouverture

14H00 conférence d’ouverture

14h30 Table ronde # 1 : réactions face à une cyberattaque

16H15 Table ronde # 2 - retour d’expérience et prévention

17h45 conférence de clôture

18H30 cocktail
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Général Jude VINOT - Commandant adjoint de la Région de Gendarmerie Grand Est
Commandant le Groupement de Gendarmerie du Bas Rhin
Jean Luc HEIMBURGER - Président de la CCI Alsace Eurométropole
Josiane CHEVALIER - Préfète de la Région Grand Est - Préfète du Bas Rhin

Emmanuelle HAASER - animation - CEN (RC) Gendarmerie Nationale 
Responsable veille et marketing - Direction Economie Numérique, Information, Marketing 
CCI Alsace Eurométropole

La lutte contre la cybercriminalité, un enjeu majeur commun
Colonelle Fabienne LOPEZ - Cheffe du Centre de lutte contre les criminalités numériques (C3N)
du Commandement de la gendarmerie dans le cyberespace (COMcyberGEND)

L’intervention opérationnelle 
Major Florent PEYREDIEU - Chef du Groupe Atteintes aux Systèmes de Traitement Automatisé de 
Données (ASTAD) Centre de Lutte Contre les Criminalités Numériques

La justice face à la cybercriminalité : enjeux et perspectives
Myriam QUÉMÉNER - Avocat général près la cour d’appel de Paris, docteur en droit

Intrusion informatique et traces 
Madeleine DUFRASNE et Alexandre RADOS - Etudiants en troisième année de l’ENSISA
à Mulhouse - Spécialité Informatique et Réseaux

Comprendre les risques et les menaces pour mieux se protéger
Laurent VERDIER - Chargé de mission sensibilisation - risque cyber - cybermalveillance.gouv.fr

15h45 pause

Témoignage d’un dirigeant d’une entreprise victime
Olivier PIQUET - Directeur général / CEO du groupe LISE CHARMEL

Les enjeux pour une collectivité locale
Cyrille BRAS - Responsable de la Sécurité des Systèmes d’Information (RSSI) - Grenoble 

 Alpes Métropole, Ville de Grenoble et CCAS

Retour d’expérience et prévention du risque cyber à Butachimie 
Stéphane FACOTTI - Responsable des systèmes d’Information de la société Butachimie

 (Fabrication d’intermédiaires Polyamide) – Chalampé (68) 

Général Marc WATIN-AUGOUARD 
Général d’armée (2S) 

Fondateur du Forum International de la Cybersécurité (FIC)
Président de l’Institut National pour la Cybersécurité et la Résilience des Territoires
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