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FRC 2027 : NOTRE PROGRAMME

LES INVESTIGATIONS CRIMINELLES 2 NOVEMBRE 2021
DANS LE CYBERESPACE auditorium de ’ENA de Strasbourg A

Général Jude VINOT - Commandant adjoint de la Région de Gendarmerie Grand Est
Commandant le Groupement de Gendarmerie du Bas Rhin

Jean Luc HEIMBURGER - Président de la CCl Alsace Eurométropole Témoignage d’un dirigeant d’une entreprise victime
Josiane CHEVALIER - Préféte de la Région Grand Est - Préféte du Bas Rhin Olivier PIQUET - Directeur général / CEO du groupe LISE CHARMEL
Emmanuelle HAASER - animation - CEN (RC) Gendarmerie Nationale Les enjeux pour une collectivité locale
Responsable veille et marketing - Direction Economie Numérique, Information, Marketing Cyrille BRAS - Responsable de la Sécurité des Syatemfas d'Information (RSSI) - Grenoble
CCl Alsace Eurométropole Alpes Métropole, Ville de Grenoble et CCAS

Retour d’expérience et prévention du risque cyber 4 Butachimie
Stéphane FACOTTI - Responsable des systémes d'Information de la société Butachimie
(Fabrication d'intermédiaires Polyamide) — Chalampé (68)

La lutte contre la cybercriminalité, un enjeu majeur commun

Colonelle Fabienne LOPEZ - Cheffe du Centre de lutte contre les criminalités numériques (C3N)
du Commandement de la gendarmerie dans le cyberespace (COMcyberGEND)

Général Marc WATIN-AUGOUARD

Général d'armée (25)

Lintervention opérationnelle Fondateur du Forum Intemational de la Cybersécurité (FIC)
Major Florent PEYREDIEU - Chef du Groupe Atteintes aux & de Traitement A isé de Président de I'Institut National pour la Cybersécurité et la Résilience des Territoires

Données (ASTAD) Centre de Lutte Contre les Criminalités Numériques

La justice face a la cybercriminalité : enjeux et perspectives
Myriam QUEMENER - Avocat général prés la cour d'appel de Paris, docteur en droit

Intrusion informatique et traces
Madeleine DUFRASNE et Alexandre RADOS - Etudiants en troisiéme année de I'ENSISA
4 Mulhouse - Spécialité Informatique et Réseaux

Comprendre les risques et les menaces pour mieux se protéger .
Laurent VERDIER - Chargé de mission sensibilisation - risque cyber - cybermalveillance.gouv.fr pré-inscription en ligne obiigatoire
présentation du pass-sanitaire 4 I'antrée du Forum
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FRC 2021 : FICHE D’EVALUATION

FORUM DU RHIN SUPERIEUR
SUR LES CYBERMENACES

B A

Prénom : Nom :

Fonction: Entreprise :

Accuel
Je suis safisfait des condifions d'accueil au forum :

Table ronde « Mieux connaitre les risques cyber »

Ce sujet est uile & I'exercice de mon méfier :

J'ai trouvé réponse & mes questions :

Table ronde «La sécurité du site intemet de Fentre prise »
Ce sujet est utile & I'exercice de mon méfier :

J'ai trouvé réponse & mes questions :

Bilan

Je suis globalement satisfait de ce forum sur les cybermenaces :

Ce forum a répondu & mes attentes :

Je conseillerai ce forum & mon enfourage :

J'ai participé au forum I'année dermiére 2

Si oui, j'ai mis en place une (des) actions de prévention
dans mon entreprise 2

Lesquelles 2

Je souhaite voir raiter au 154 forum en 2022, le(s) theme(s) suivant(s) :

Merci de remettre ce document complété lors de voire sortie de lasalke.
Les informations demandées sont & destination exclusive de I'équipe de I'organisation du forum.
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Connexion au réseau wifi : WIFI_ENA

Identifiant gendarmerie
D Mot de passe WPy57qq4
Profil EVENEMENT
N’hésitez pas a consulter notre site :
& | www.adhonores.alsace



CONFERENCE PLENIERE

Colonelle Fabienne LOPEZ
Cheffe du C3N

« LA LUTTE CONTRE LA CYBERCRIMINALITE, UN ENJEU
MAJEUR COMMUN »



MintsTERs =@ Pour la population

DE LUINTERIEUR

Par le gendarme

Presentationdu . = = e
ComCyberGend

CyberGend



COHERENCE

PERFORMANCE LISIBILITE

(90, Rattachement direct au DGGN, sous l'autorité du ministre
\"7/ de I'lntérieur

" \ Positionnement transverse permettant de creer de la
/cohérence et d‘animer I'ensemble des structures

nationales et territoriales

1)

( [+] ) Périmétre d’intervention large sur I'ensemble du territoire

oy

\=/ national et en appui des unités

=

Objectifs :

- Mieux anticiper les menaces de demain
- Favoriser la création d'un SCN cyber PN/GN

- Préparer un triplement des capacités cyber de
la GN



Le réseau CyberGend : une allonge dans les territoires

4 piliers

NIVEAU DEPARTEMENTAL

* Une expertise de premier niveau

* 100 sections opérationnelles de luttes contre les cybermenaces
(SOLC)

* Coordination des manceuvres départementales de prévention

Investigations et interventions ' l

numeériques _ — - |
_ - * Intervention sur des investigations complexes
* 11 antennes du C3N dans les territoires
*  Structurer parcours évolutifs avec des responsabilités
transverses, tant techniques que préventionnelles

NIVEAU NATIONAL l

Prise en chafge et suivi des cpéfatians du trés haut du
‘spectre

* Capar;ltes d’investigations et de ﬁévaleﬁpaement de pomte (C3N
et DAONUM - central)

EXR a ‘ #wu Lg?‘(
MINISTERE ‘ ]

DE LINTERIEUR i

Leberté

Egaité

Fratemite



Une implantation
geographique
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Une implantation dans tous PR
les territoires, y compris en %
Légende :

outre-mer
Centres ComCyberGend @

EN
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st Antennes C3N (11) @
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Douanes -

Partenaires UE et”

internationaux.

Services
de rens.

EN
MINISTERE

DE L'INTERIEUR
Libertt

Egatiré

Fratenité

Un écosystéme de coopération dense

“— Liens métiers
«<— Liens techniques
Liens préventionnels

Autorité
judiciaire

TPE/PME

Associations
prof.

(cybermalveillance.gouv.fr,




MINISTERE
DE L'INTERIEUR

Liberté
Egalité
Fraternité

CENTRE DE LUTTE CONTRE

M LES CRIMINALITES

@} NUMERIQUES
-C.3.N.

===

Com [s¥=I=IgcT=Ials]

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numeriques)



Qsﬂdﬂ"f”f Organisation

30 personnels

3 départements @ CyberGend

Département
Enquétes et
recherches en sources
ouvertes

Département Département
Coordination Enquéte cyber

opérationnelle cyber




Qﬁdgwﬁf Departement Enquete

5 grandes thématiques traitées en relation étroite
avec EUROPOL

* G1: Atteintes aux STAD

* G2:Trafics illégaux sur le Darkweb (ESP) el Cybercend
* G3: Crypto-actifs (FINTECH)
* G4: Atteintes sexuelles sur mineurs (CNAIP)

* G5:Enquétes complexes
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TABLE RONDE #1

LA REACTION FACE A
UNE CYBER ATTAQUE

Major Florent PEYREDIEU
Chef du groupe ASTAD — C3N

« UINTERVENTION OPERATIONNELLE »
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mtm CyberGend

Les Rancongiciels

. Les Rang¢ongiciels

ll. LaCybercriminalité en chiffres
lll. Laréponse face a une attaque
IV. L’enquéte judiciaire

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)



I. LES RANCONGICIELS ©

. | Les Rancongiciels:

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)




l. LES RANCONGICIELS |

Le 18" ransomware, ou rancongiciel en francais, est apparu en 1989. Ce logiciel
informatique malveillant, prend en otage les données.

Le rancongiciel chiffre et blogue les fichiers contenus sur un ordinateur et propose
en échange d’'une rancon une clé permettant de les déchiffrer.

> Rancongiciel de verrouillage (Ransomware Lockers) : blocage de I'acces a
I'interface de l'ordinateur, toutefois il n’affecte pas les fichiers ni le systeme.

> Rancongiciel bloqueurs de données (Ransomware Crypto) : les fichiers
individuels sont chiffrés

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)



 Les acteurs :

Trois types peuvent étre mis en évidence :

> Les A.P.T. (Advanced Persistant Threat) financeés et soutenus par des Etats
Commanditaires

» Des groupes cybercriminels organises

- Des cyber délinquants

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques) E i1



lIl. LES TYPOLOGIES D’ATTAQUE @

« Les typologies d’'attaques :

Quatre types peuvent étre mis en évidence :

> Attaque ciblée dite Big Game Hunting (Chasse au gros gibier)
> Attaque Massive

> La double extorsion

> RaaS (Ransomware-as-a-Service)

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)




Il. LA CYBERCRIMINALITE EN CHIFFRES @

. Il La CYBERCRIMINALITE:

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)




Autres /
Atteintes aux STAD 7% !
5% :

\
ATTAQUES A
OFFENSIVES
20%

Atteintes aux
personnes —
13%

SIMSWAPPING /
APPELS SURTAXES
4%

Escroqueries

759 CONNEXIONS |

FRAUDULEUSES
76%

Ensemble de la cybercriminalité Atteintes aux STAD (2021)

\.
\,
\

= Les attaques par rancongiciel ne représentent que 0,5% de la cybercriminalité mais le préjudice
économique et social le plus important.

= Un chiffre noir important estimé a un dépét de plainte pour 267 attaques tentées ou réussies concernant

les rangongiciels c
COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques) e ¢




Il. LA CYBERCRIMINALITE EN CHIFFRES &

Typologie des victimes rangongiciels

Grandes Associations

entreprises 2%
" ‘
Particuliers

11%

PME
44%

Administrations
15%

TPE
21%

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)
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Il. LA CYBERCRIMINALITE EN CHIFFRES L\

Secteurs ciblés par les rancongiciels

40
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5 1 |
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COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)




lll. LA REPONSE FACE A UNE ATTAQUE \

o lll La réponse face a une attaque :

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)



Il. LA REPONSE FACE A UNE ATTAQUE ©

« Lareponse face a une attaque :

- Arréter la propagation (déconnection du réseau des machines infectées et des
sauvegardes)

> Deésinfecter I'ordinateur ou les machines

> Ne pas payer la rancon

» Trouver de 'assistance technique (interne ou externe)

- Isoler les éléments techniques utiles ultérieurement (remédiation et enquéte)
- Signaler 'attaque aux autorités (Plainte, C.N.I.L., AN.S.S.1.)

»  Consulter le site cyber malveillance

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques) ]



IV. 'ENQUETE JUDICIAIRE ©

« |V L'Enquéte judiciaire:

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)




IV. 'TENQUETE JUDICIAIRE L\

Les enquétes judiciaires en matiere de cybercriminalité sont similaires aux enquétes
judiciaires classiques.

Elles répondent au méme formalisme que ces dernieres.

La particularité est gu’elles sont commises dans un univers dématérialisé, ou
souvent les auteurs ceuvrent depuis I'eétranger.

- Délinquance internationale
- Organisation criminelle structurée

- Haute technicité

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques) Q i1



IV. ’ENQUETE JUDICIAIRE ©

Les leviers d’action :

- Proactivité
- Expertises techniques
- Techniques spéciales d’enquétes

- Coopération internationale ( BKA, FBI, NCA, INTERPOL, EUROPOL,...... )

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)




IV. 'ENQUETE JUDICIAIRE ©

Le C.3.N.:

» Direction des enquétes a connotation cyber

» Accompagnement de la victime

» Préservation des données techniques

» Actes d’enquéte utiles

» Saisie et exploitation des données techniques
» Mise en place de techniques spéciales

» Aide a la prise de decision

COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)



COMCYBERGEND / C3N (Centre de Lutte Contre les Criminalités Numériques)
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TABLE RONDE #1

LA REACTION FACE A
UNE CYBER ATTAQUE

Madame Myriam QUEMENER

Avocat général pres la cour d’appel de Paris

« LA JUSTICE FACE A LA CYBERCRIMINALITE :
ENJEUX ET PERSPECTIVES »
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La justice face ala cybercriminalité

Enjeux et Perspectives B
* Myriam Quéméner avocat général pres la Crbercrminalt
Cour d’appel de Paris i s i
* Docteur en droit

—




LES CYBERTENDANCES

Cybercriminalité organisée et criminalité financiere

Une posture plus agressive des délinquants, avec des modes d’action relevant de plus en plus souvent de I'extorsion:
sextorsion, rancongiciels chiffreurs de données( postes ou serveurs)

La croissance du nombre et de I'ampleur des détournements de données,

Les logiciels malveillants sont une menace croissante, avec une évolution dans le domaine des botnets bancaires

Les FOVI qui touchent de nombreux pays occidentaux avec des formes de plus en plus sophistiquées d’acces aux
informations permettant I'ingénierie sociale ;

Les attaques en déni de service (DDoS) sont un mode opératoire en croissance, (requétes massives, plus de réponse du
serveur)

Les cryptomonnaies (bitcoin, ethereum monero...) sont devenues un moyen transactionnel de choix car discret pour les
échanges financiers entre cybercriminels

Explosion de la cybercriminalité durant la pandémie sanitaire



Les réponses pénales : les infractions

Les acces et maintiens frauduleux dans un STAD, entrave, entente en vue de commettre
une des infractions des 323-1 et ss CP

Collecte illégale de données a caractére personnel et divulgations, détournement de
finalité de fichier 226-17 et ss CP

Contrefacon de bases de données L 341-1 et L 343-4 du CPI

Escroquerie et Faux et usage de faux 313-1 et 441-1ssCP

La fraude a la carte bancaire L.163-4 du code monétaire et financier E‘\ ﬁ
L'usurpation d’identité en ligne 226-4-1 CP CD)

Le blanchiment en bande organisée 324-1 CP



Une politique pénale réaffirmée

e Dépéche du 9 juin 2021 relative a la lutte contre la cybercriminalité

e Annexe 1 : pcyberd final clean

 Annexe 2 : Compétences cyber final

e Annexe 3 : Fiche rancongiciels final v26 mai

* Annexe 4 : Canevas plainte Ransom

* Annexe 5 : Fiche Reflexe Ransom

* Annexe 6 : Jackpotiing final

e Annexe 7 : Botnets final

e Annexe 8 : TheseePerc final




Exemples d’affaires internationales

* Crime organisé : un responsable du réseau crypté Sky ECC mis en examen en France

e Un Canadien accusé d’avoir distribué des téléphones munis d’'une messagerie cryptée
utilisée par des réseaux criminels a été placé en détention a Paris avec son épouse.

Un des principaux distributeurs du réseau de téléphones cryptés Sky ECC, au coeur
d’investigations anticriminalité hors-norme a travers le monde, a été mis en examen et
incarcéré vendredi a Paris, selon les informations de I'’AFP, qui cite une source judiciaire.
Arrétés en Espagne début juin, le Canadien Thomas Herdman et son épouse, qui contestent
les accusations, ont été mis en examen pour «association de malfaiteurs, fourniture et
importation de moyen de cryptologie en méconnaissance de la réglementation et
blanchiment de trafic de stupéfiants», a précisé la source judiciaire.




Exemples La loi du 3 juin 2016 au
regard de la compétence territoriale

JAdaptation des regles de compétence territoriale du 43 CPP du PARQUET et des juridictions
d’Instruction et de Jugement

* En sus de la compétence classique (52,382,522 du CPP

* Domicile ou lieu d’arrestation ou de détention de I'auteur et le lieu des faits
* tout crime ou tout délit réalisé au moyen d'un réseau de communication électronique
* au préjudice d'une personne résidant en France
* est réputé commis sur le territoire national,

= octroyant une compétence nationale concurrentes au parquet et juridiction de Paris (p6le de
I'instruction, tribunal correctionnel et cour d'assises) pour I'ensemble des atteintes a un
systeme de traitement automatisé de données.



Organisation du parquet de Paris

* Deux nouvelles divisions

* La troisieme division, forte de dix-sept magistrats, est chargée des contentieux de tres
haut vol, d’'une grande complexité a une tres grande complexité. Elle regroupe en effet
la juridiction interrégionale spécialisée, la juridiction nationale de lutte contre la
criminalité organisée et la lutte contre la cybercriminalité. La deuxieme division. J1, est
focalisée sur la criminalité organisée. J2 est dédiée a la criminalité financiere la section
dédiée a la cybercriminalité est désormais J3, rattachée a la Junalco.



Quelques exemples d’affaires

* Jackpotting
* Blanchiment en bande organisée ( affaire Vinnik)

* Escroquerie en bande organisée
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Pour aller plus loin

Telecharger le rapport

LE DROIT PEMAL A L EPREUVE
DES CYBERATTAQUES

EDITION 2021 _



Merci de votre attention

Myriam Quéméner - Frédérique Dalle - Clément Wierre

QUELS DROITS
FACE AUX INNOVATIONS
NUMERIQUES ?

LEGISLATION, JURISPRUDENCES
ET BONNES PRATIQUES DU CYBERESPACE

DEFIS ETPROTECTIONS
FACE AUX DERIVES DU NUMERIQUE
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TABLE RONDE #1
LA REACTION FACE A

UNE CYBER ATTAQUE

Madame Madeleine DUFRASNE & Monsieur Alexandre RADOS
Etudiants ENSISA

DEMONSTRATION
« INTRUSION INFORMATIQUE ET TRACES »
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Les traces laissées par les attaques
informatiques
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Un ordinateur piraté est une scene de crime !

Et on ne touche pas a une scene de crime !

En revanche, i1l vaut mieux déconnecter 1'ordinateur infecté du réseau.




I FRC 2021 '

Quelques traces laissées par un programme malveillant




IFRC 2021 l

Pourquoi conserver et rechercher les traces d'une infrusion ?

Jdentifier la cause de l'infection ;
.— Donc ¢eviter un 2e piratage utilisant la méme faille !
.Savoir quels fichiers ou programmes ont été ciblgs ;

.— Comprendre ce qui intéressait 1'attaquant et quelles données doivent étre modifiées ou
considérées comme obsoletes.

-Avoir des informations sur l'origine de l'attaque.

.— Donc avoir une chance de retrouver l'attaquant et d'éviter d'autres intrusions.




IFRC 2021 l

Et maintenant, une petite déemonstration...
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TABLE RONDE #1
LA REACTION FACE A UNE°CYBER

ATTAQUE

Monsieur Laurent VERDIER

Chargé de mission cybermalveillance.gouv.fr

« COMPRENDRE LES RISQUES ET LES MENACES
POUR MIEUX SE PROTEGER »
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REPUBLIQUE . CYBER
FRANCAISE =~ MALVEILLANCE

, .GOUV.FR
Liberté _ .
Egalité Assistance et prévention
Fraternité en sécurité numérique

Dispositif national de sensibilisation,
préevention et d’assistance aux victimes



g b |
REPUBLIQUE 3 ﬁﬂ\EEuLANCE
FRANCAISE .GOUV.FR

Liberté
Egalité Assistance et prévention
Fraternité en sécurité numérique

LES MISSIONS DU DISPOSITIF

ASSISTER LES VICTIMES
d’actes de cybermalveillance .°

COLLECTIVITES
TERRITORIALES

PARTICULIERS ENTREPRISES

INFORMER & SENSIBILISER
e a la sécurité numeérique

OBSERVER & ANTICIPER
le risque numérique

EDITION 2021
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CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

© ©

53 1200 335 000 47

organisations prestataires victimes types d’incidents
membres référencés assistées traités
(publiques et privées) sur ’ensemble depuis fin 2017
du GIP ACYMA du territoire
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REPUBLIQUE CYBERMALVEILLANCE.GOUV.FR
FRANCAISE Assistance et prévention du risque numérique

LE PARCOURS VICTIME SUR CYBERMALVEILLANCE.GOUV.FR

DIAGNOSTIC CONSEILS MISE EN RELATION TRAITEMENT SATISFACTION

Cherche a comprendre Applique les conseils Décide de se faire aider et Suit la bonne exécution Note le service
son probléme personnalisés proposés  sélectionne un prestataire de la prestation
! . e gézv:%#é‘"ce ESPACE PRESTATAIRE = MOMN ESPACE Q A
L'ACTUALITE DE LA VICTIME D'UN ACTE DE .
LES MENACES ET BONNES PRATIQUES NOUS DECOUVRIR
CYBERMALVEILLANCE CYBERMALVEILLANCE 7

DES SERVICES POUR: TOUS PUBLICS PROFESSIONNELS

1- DIAGNOSTIC EN 2 - DES CONSEILS ET SOLUTIONS
LIGNE :

ré

e

CLIQUER ICI
Pour commencer

Ensavoir plus =»
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2020

Assistance et prévention
en sécurité numérique

Professionnels (entreprises, collectivités...) :

Rancongiciel

Piratage informatiqu

Piratage de compt

Faux support techniqu 5%

Violation de donnée_ 5%

Dénis de servic 4%
Fraude au viremen!/
(o]
0% 5% 10% 15% 20%
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ALERTES ET GUIDES PRATIQUES

* Alertes réguliéres sur les réseaux sociaux pour nos publics

* Publication d’articles et guides pratiques adaptés aux entreprises

Ex

DES CENTAINES DE FAILLES DE SECURITE
CORRIGEES DANS LES MISES A JOUR D'AVRIL

L/

Microsoft Windows, Exchange Server, Office, Edge, 365 Apps...
Linux Red Hat, Suse, Ubuntu
Apple iOS, iPadOS, watchOS
Google Android, Chrome, Chrome OS
Mozilla Firefox, Thunderbird
GitLab - Joomla! - OpenSSH - OpenSSL - Samba - WordPress
Cisco - Citrix - IBM - Juniper - SAP - VMware...

Mettez a jour sans tarder !
www.cybermalveillance.gouv.fr

.. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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PROGRAMME DE SENSIBILISATION A DESTINATION DES ELUS

Objectif : sensibiliser aux risques numériques et partager  Madamesyiie marsilly, maire de Fouras-Les-Sains (17): L.
avec eUX leS bOnneS prat]queS Quelles sont les principales menaces numériques pour les collectivités 7

Cybermalveillance.gou.fr ; en 2019, la premiérs
menace ohservés par ke dispositif national

Démarche : s’inscrire_dans l_a durée
(3 volets : octobre/fevrier/mai)

Cybermalvedlance. gouwfr chez les collectivites et
entreprises est hamegonnage oul représenie prés dun

guart des demandes d assistance, suhi du piraiage de
\ camptes en ligne et des rangongicels.

Approche pragmatique : en contextualisant
par rapport a leur quotidien pour reussir a les interpeller Madame Sylvie Marsilly : "Qui sont les auteurs de ces actes malveillants, que

recherchent-ils, par ol attaquent-ils 2=

Cybermalveillance.gouwfr - ies profils des cybercriminels sont trés vanés, suivant les
fnalités poursurvies - appal du gain, motivations ideologiques, politiques._.

Ay sein des collectivités, les principakes cihles des ataques sont les systémes
d'information intemes et les sites intemet sowvent insuffisamment sécurisés ou avec des

failles de sécurité non comigees par défaut d'appbcation des mises a pour

Volet 1 : les principales menaces et les réflexes essentiels
Volet 2 : vigilance toutes les collectivités sont concernées !

Volet 3 : valorisation de collectivités ayant mis en place des actions de sensibilisation
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I.M.M.U.N.I.T.E. Cyber

Projet « I.M.M.U.N.I.T.E Cyber»
Conjointement avec le Ministéere Intérieur et I’ AMF

=n K
G- = Fame
* OQutil d’autoévaluation de la sécurité numérique des collectivités o e -
z . \ o . . ybarmalvalionce goufr
* Evaluation tres rapide en 10 questions simples N
* Permet une démarche proactive des collectivités s e e e e

* Courrier envoyé par ’AMF a ses adhérents début septembre
* Diffusion générale de l’information au niveau de la gendarmerie

En expbrant sincrement gue cot outi réaande b vas siantes et qud pise S Uthise par e phe graed
ncemiare pour disre bes riguess ot cyberattaques.

uj::m. ~ f\ DARMANIN hm;.‘ BARCIN

et g, Mity mdﬂ'm«.a L-/mnr*rmf

cybiermatveilance gou. fr

votre GENDARMERIE pour un ACCOMPAGN EMENT DETAILLE
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LE LABEL EXPERTCYBER Ex P E RT

L objectif ; C Y B E R

Reconnaitre 'expertise en sécurité numeérique

 Sur les activités d’installation, maintenance et assistance R
Cybermalveillance.gouv.fr

Pour les clients (TPE-PME / Associations / Collectivités)
I 3 REPUBLIQUE FRANGAISE

Pensé par et pour I’écosystéme :

FEDERRTION —
P j U B E n KCI ) @'{émtion Francgaise
* Avec les representants du secteur :  syntec numerique e e "\ NUMERIGUE de FAssurance

J
ET DU NUMERIQUE

* En partenariatavec: afmor

GROuUrE
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L'ACTUALITE DE LA VICTIME D'UN ACTE DE
LES MENACES ET BONNES PRATIQUES
CYBERMALVEILLAN CYBERMALVEILLANCE ?

DES SERVICES POUR : TOUS PUBLICS PROFESSIONNELS

1- DIAGNOSTIC EN 2 - DES CONSEILS ET SOLUTIONS
LIGNE :

. W ET/0U
> ot = . CLIQUER ICI

h ] i P ommencer

“ @ Q) ) E

SECURISER SON SE PROTEGER SIGNALER DEPOSER PLAINTE
SYSTEME
D'INFORMATION Consultez nos bonnes Vous souhaitez signaler une Vous souhaitez déposer
pratigues et conseils pour escroquerie en ligne ocu un plainte suite 3 une
Sécurisez votre Sl avec un vous protéger des contenu illicite sur Internet ? cybermalveillance ?
professionnel labellise cybermenaces.
ExpertCyber.

SOITION 2024 _
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ADOPTER LES BONNES PRATIQUES !

ﬁ LES MOTS DE PASSE

Voire mot de passe doit
étre différent pour chaque
service, suffisamment
long et complexe, et
impossible & deviner. Ne

le communiquez jamais
a un tiers. Pour votre
messogerie, il doit étre
particuliérement robuste.

C’est...
* Gérer ses mots de passe,

LA SECURITE SUR
@@ LES RESEAUX SOCIAUX

Protégez l'accés @

vos comptes, vérifiez

vos paraméires de
confidentialité et maitrisez
vos publications, Faites

afttention & qui vous parlez.
Vérifiez réguliérement
les connexions & voire

compte.

* Rester maitre de ses réseaux sociaux,

* Sécuriser ses outils quotidiens.

% LA SECURITE
DES APPAREILS MOBILES

Mettez en place les codes
d’accés. Appliquez les
mises & jour de sécurité
et faites des sauvegardes,
évitex les réseaux Wi-Fi
publics ou inconnus. Ne
laissez pas volre appareil
sans surveillance,
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SANS OUBLIER...

o LES SAUVEGARDES

Pour éviter de perdre vos
données, effectuez des
sauvegardes réguliéres.
Identifiez les appareils et
supports qui contiennent

des données et déterminez
lesquelles doivent étre
sauvegardées. Choisissez
une solution adaptée & vos
besoins. Protégez et testez
vos sauvegardes.

@ LES MISES A JOUR

Mettez @ jour sans
tarder I'ensemble de vos
appareils et logiciels.
Téléchargez les mises &
jour uniquement depuis

les sites officiels et activez
I'option de téléchargement
et d'installation
automatique des mises &
jour.

8 |

M LES USAGES PRO-PERSO

Utilisez des mots de passe
différents pour tous les
services professionnels et
personnels auxquels vous
accédez. Ne mélangez
pas velre messagerie
professionnelle et
personnelle et n‘utilisez
pas de service de stockage
en ligne personnel a des
fins professionnelles.

* La préservation des données,

* L’optimisation sécurisée des programmes et des plateformes,

* La différentiation des usages.
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SENSIBILISATION ET PREVENTION

Objectifs : Publics : l;,;;‘”;‘“'

* Sensibiliser aux risques * Particuliers ?.
* Partager les bonnes pratiques * Entreprises ot s
* Alerter * Collectivités

17 thématiques

6 types de contenus :

* Fiches pratiques/réflexes

* Vidéos

* Mémos et infographie

* Alertes sur les réseaux sociaux @cybervictimes
* Articles
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YW @cybervictimes

& O X @ ﬁ K] @cybervictimes

www.cybermalveillance.gouv.fr m @Cybermalvei”ancegOUVfl’
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FRC 2021
LA PAROLE DES VICTIMES

Marko MAYERL
Inédit Théatre
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Monsieur Cyril BRA ’ﬁ ' Mon5|eurf5tephane FACOTTI

Responsable de la Sécurité des SPstémes Refsponsable des systemes\
d’Information (RSSI) , R S d’information

Grenoble-Alpes Métropole, Ville de & _ j@ela sapiété Butachimie
Grenoble et CCAS : i

—

Monsieur
Olivier PIQUET

Directeur général/
CEO du groupe
LISE CHARMEL

. Mon5|eur Sean GITTINS

‘Docteur en




TABLE RONDE #2

GRANDIR DE NOS EXPERIENCES

Monsi€ur Olivier PIQUET
Directeur général/CEO du groupe LISE CHARMEL

« TEMOIGNAGE D’UN DIRIGEANT D’UNE
ENTREPRISE VICTIME »
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GRANDIR DE NOS EXPERIENCES

Monsieur Cyril BRAS

Responsable de la Sécurité des Systemes d’Information (RSSI)
Grenoble-Alpes Métropole, Ville de Grenoble et CCAS

« LES ENJEUX POUR UNE COLLECTIVITE LOCALE »



WIN.CRT

JEBE e RESILENGE - TERRITORES

La Cybersécurité des collectivités territoriales

Cyril Bras
Vice-président INCRT
RSSI Grenoble alpes métropole & ville de Grenoble
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=  Contexte : explosion des cyberattaques
=  Pourquoi un tel « succes » ?
= Quels impacts ?

®  Conclusion
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=  Contexte : explosion des cyberattaques
®  Pourquoi un tel « succes » ?
®  Quels impacts ?

m  Conclusion
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= Une faible prise en considération du risque cyber du fait du faible nombre
d’attaque avant 2019-2020

= 2003,2009 Toulouse : Contrefagon de site officiel

= 2005 Clichy Sous Bois : publication d’une fausse information (démission du maire)

€5 2
. . A . .. les collectivités
= 2009 Longjumeau : prise de contréle d’ordinateurs municipaux territoriales

Rémy Février

= 2010 Gaillac & Croisilles: Dénaturation de site web

. o . . . peeries®  « Police pré_ﬂict_:'vc »i
= 2011 Reims : pénétration directe via un flux RSS les belles histoires
de I'Oncle Predpol

Kavier Ravfer

Source: Rémy Février, « Toujours plus cyber-menacées : les collectivités territoriales »,Sécurité
globale 2015/3 (N° 3-4), p. 9-93.
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" Les premieres attaques d’ampleur débutent en mars OUTAGE ALERT
2018 aux USA

® Rancongiciel contre la Métropole d’Atlanta The City of Atlanta is currently experiencing outages on

) . o, ) various customer facing applications, including some that
= Puis commencent a frapper des collectivités francaises & app 8

customers may use to pay bills or access court-related
information. Our @ATL_AIM team is working diligently
with support from Microsoft to resolve this issue.
Atlantaga.gov remains accessible.We will post any updates
as we receive them.Thank you for your patience.

= Juillet 2018 La Croix Valmer (Var)

EDITION 2021
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C O N T EXT E _ CYBER - RESILIENCE - TERRITOIRES

o oy g
©
® [ )
0@ 0. ¥
= 2019 Perfectionnement et industrialisation des attaques ® B
. . o, 7 Nantes @@ @
= 2020-2021 Explosion des attaques contre les collectivités : &) 8 o
& FfGEpnce :
= Métropoles, villes, départements, régions . A "on
=] P e ) ,
@ @8
® o Gér
o Og- "D
o o BHPP

Source : Club RSSI
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= Les systemes industriels des collectivités nouvelles cibles ?

m 25 février 2021: Modification du dosage de soude caustique
dans 'eau potable de Oldsmar en Floride

= 28 juillet 202 1: National Security Memorandum on Improving
Cybersecurity for Critical Infrastructure Control Systems

Source :Wikipedia —Wknight94 CC BY-SA 3.
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= Les systemes industriels des collectivités nouvelles cibles ?

= Juin 2021 : Oloron Sainte Marie, des pirates informatiques
prennent le controle du systeme de relevage de la station
d’assainissement et réclament une rancon
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Pourquoi un tel « succes » ?

Quels impacts ?

m  Conclusion
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= Renforcement de la sécurité des principaux acteurs
= Les attaquants se déportent vers des cibles moins exposées

= De nombreuses campagnes d’hamegonnage visent les
collectivités territoriales en 2018

Source : Rapport annuel 2018 ANSSI, avril 2019
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POURQUOI 7 _ CYBER - RESILIENCE - TERRITOIRES

= La prise en compte des enjeux de Cybersécurité est tres
variable méme si 'arrivée du RGPD a contribué a améliorer

la situation
= La gestion de la SSI est trop souvent placée sous pavillon DSI e o sl
entrainant une situation de juge et partie pour le RSSI - SEENSe

Edition 2020

= Le budget alloué n’est pas a la hauteur

»Les entreprises de plus de 100 salariés
»Les collectivités territoriales

» Les particuliers internautes

Source : Etude MIPS 2020, CLUSIF

t 0 CLUSIF
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= Les collectivités possedent des données « intéressantes » qui ont une valeur importante a la revente

= Certaines collectivités operent des systemes industriels relevant des OIV ou de la directive NIS

= Eau potable, transport, énergie...

" Les aspects Cybersécurité sont souvent considérés comme exclusivement techniques alors qu’ils reposent sur :

= La couche physique ) )
Sécurité informatique
= La couche logique

= La couche sémantique



POURQUOI ?
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=« On s’est beaucoup plus concentrés sur le fait d’augmenter les
services qu’on offrait a la population grace au numérique qu’au fait
de protéger l'architecture de ces systemes. Ca ne veut pas dire
qu’on n’a rien fait, ¢ca veut dire qu’on n’a pas mis assez
d’efforts la-dessus. »

Christophe Béchu, Maire d’Angers

Source : Brut,Victime d’une cyberattaque les services de la ville d’Angers paralysés

Christephe Béchu

Maire d’Angers

Parce que pour lereste,
on estenmode
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Quels impacts ?

m  Conclusion
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" Typologies d’impacts
= IMPACTS SUR LES MISSIONS ET SERVICE DE L'ORGANISATION Cette mairie varoise victime d'une cyberattaque risque une

amende de 10 millions d'euros

Depuis jeudi dernier, la mairie de la Croix-Valmer est victime d'un virus qui crypte ses données. Et avec le
renforcement de la loi protégeant les données personnelles, lamende pourrait étre salée.

" |IMPACTS HUMAINS, MATERIELS OU ENVIRONNEMENTAUX
" IMPACTS SUR LA GOUVERNANCE

o LEDIR
= IMPACTS FINANCIERS =
= |MPACTS JURIDIQUES [ sz
= |MPACTS SUR L'IMAGE ET LA CONFIANCE "

Source :Var-Matin
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Les données personnelles d'agents Une éyberattaque cotite 550 000
du Grand Annecy diffusées cinq mois euros a Ia wlle de Chalon -sur-Saone
apres Ia cyberattaque a1 e - e st s e

Lors du conseil municipal du 20 juillet, le
maire de Chalon-sur-Sadne a annoncé le
~ coiit de la cyberattaque subie par la ville
L et la communauté d'agglomération en
février dernier. Plusieurs embauches sont
en cours.

RESERVE AUX ABONNES

Tests « Covid-19 » ou coordonnées
personnelles de plus de 1000 agents de la
communauté d'agglomération ont été
diffusées sur le web alternatif. Une
attaque par rangongiciel avait ciblé le
Grand Annecy a la fin de I'année 2020.

Source : La Gazette des Communes
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Conclusion
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CONCLUSION L CYBER - RESILIENCE - TERRITORES

ANSSI |

ACTUALTES

CYBERSECURITE : PROTEGER LES SERVICES PUBLICS ET LES COLLECTIVITES TERRITORIALES AVEC FRANCE RELANCE

B Bl B O [O oecummonuneuee ENcAUNCONT AERE PRESSE  RERUTENEN

& S

@
Dans le cadre du plan France Relance, '’ANSSI bénéficie d'une envel, Malres de H‘ance ,; e A S
cybersécurité de Etat et des territoires sur la période 2021-2022. Lo, N x:’:',‘,f‘;';ﬁz: o
fersbeur 0 Etal) dos ollcinits das dellisemenis da el ks L'ACTU  INTERCO ET TERRITOIRES  DOSSIERS ET ENQUETES  SOLUTIONS LOCALES  PRATIQUE  JU

développant le tissu industriel frangais de cybersécurité.

LES OFFRES DE SERVICE Pratigue ° o o . n n
ESPACE PRESTATAIRE MONESPACE QA

ANSSI propose aux acteurs publ  FAVENLANCE
B

© un dispositif de sécurisation = =
systémes d'information exist LES MENACES ET BONNES PRATIQUES c::;rx:tllzlr;:‘?:i NOUS DECOUVRIR
© un accompagnement financi : P : :
incdents cybe (CSIRT). FEVRIER 2021 Numérique, résea : e :

La démarche de TANSSI est d
bénéficiaires en leur donnant limp

Cybersécurité : un guide pour favoriser "
prise de conscience " des élus

es collectivités sont devenues des cibles
d'attagues informatiques de plus en plus

Label « Ville Cyber
nombreuses. Pour sensibiliser les élus et leurs
ReSPonsabIe » équipes a ce sujet, 'AMF et 'Agence nationale de la

sécurité des systémes d'information (ANSSI) publient
un guide leur permettant de vérifier létat de

ccueil > Lesactuslités > Article =)

Vigilance face aux cyberattaques: les
collectivités sont toutes concernées! in

Publié le 11 févr. 2021

préparation de leur collectivité tout en leur apportant
des conseils méthodologiques. Les élus peuvent aussi consulter IANSS! (www.Ssigouvfr), ses

@ 8513 Temps delecture: 9 min

régionaux et la plateforme cybermalveillance. gouv.fr (www.amf.asso fr,_réf. BW40406)
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“ « DANS CE COMBAT PERMANENT, QUE L'ON PEUT CROIRE A TORT
EXCLUSIVEMENT TECHNIQUE, LA VICTOIRE APPARTIENT A CELUI

QUI SAURA SE RENOUVELER ET INNOVER, TANT DANS SES MODES
D’ACTION QUE DANS SES ORGANISATIONS. »

GUERRILLA 2.0 BERTRAND BOYER #SNC3

MERCI DEVOTRE
ATTENTION

WIN.CRT

JEER (B  RESILIENCE - TERRITOIRES

GENERAL (2S) MARC WATIN — AUGOUARD — PRESIDENT
M. CYRIL BRAS —VICE- PRESIDENT
M. ERIC LAMBERT — DIRECTEUR GENERAL

WWW.CYBERTERRITOIRES.FR
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GRANDIR DE NOS EXPERIENCES

Monsi€ur Stéphane FACOTTI

Responsable des systemes d’information
de la société Butachimie

« RETOUR D’EXPERIENCE ET PREVENTION DU
RISQUE CYBER A BUTACHIMIE »



November 8, 2021 Stephane FACOTTI / RSI

N CYBERSECURITE :

W Retour d’experience et
g_i_g Prévention du risque cyber

0 i ;

T 3 4?

Wi !4% Ay v S W utachimie

ﬁ’f’"&:m-‘ \E |y 'k ‘."f' o !E,& Fabrication du Nylon 6-6
b 4.

30 | u M ‘%..:‘..ﬂt:- .:“‘m o eV .

”ﬁ“ﬁ T . W 'k h.ni,; b e L .,1?-;:__ ! 'I ".ﬁ_




Butachimie : une Joint Venture de 45 ans

I -BASF

The Chemical Company

LD INVISTA

Propriété de Butachimiec



La Fabrication d'intermédiaires pour le Nylon 6.6

Production :

ADN <’ \S HMD

Adiponitrile Hexaméthylenediamine

1P Site Butachimie

capacité

iy de Chalampé

INVISTA: Propriétaire de la Technologie ADN
BASF: Propriétaire de la Technologie HMD

Propriété de Butachimie



EDITION 2021

La cybersécurité — les menaces a Butachimie

* *
x " *
J enisa

LA X J
=
~
S X
-9

Web-based attacks

¢

Identify theft

Web application attacks

& >

. Botnets

Physical manipulation, -
damage, theft and loss . Information leakage

Ransomware Cyberespionage - Cryptojacking

* Agence de I'Union européenne pour la cybersécurité

Propriété de Butachimie

Attaques
fréquentes

Attaques a
fort
potentiel de
gravité




La cybersécurité — les menaces a Butachimie

Retour d’expérience des attaques du mois de septembre 2021

Type d’attaques :

Fréquence

Origine

Botnet *

5x /mois Canada

Cheval de Troie 3x / mois Allemagne

Vulnérabilité logiciel 1x / mois Angleterre

Vulnérabilité OS * + Réseau 9x / mois us

* Botnet : Programme type Robot
* 0S : Windows 10

Propriété de Butachimie



Exemple Statistiques: Anti-virus / Poste
PC utilisateur

Type de menace Octobre | Novembre | Décembre | Janvier | Février | Mars | Avril Mai juin__ | Juillet | Aoit |Septembre
Cheval de troie 6 5 4 6 3 1 3 1 8 7 7
Virus 0 0 0 i i 0 1 1 0 0 1 0
Programme indésirable 6 0 0 1 1 0 1 1 1 1 0 5 4

9

8

7 Aucun virus sur le mois de Septembre.

;’ Nouveaux utilisateurs par rapport au mois précédent
4 Sensibilisation des personnes effectuée.
3

2

1
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La cybersécurité — notre socle

* Disposer d’'un Corpus permettant de traiter
globalement les risques cyber

PSSl (Plan de Sécurité du Systeme
d’Information)

Politique de Cybersécurité:
Charte IT
Formation nouvel arrivant
Politique d’architecture réseau et autres composants IT
! e

Analyse de risque (Classe 1, 2, 3)

Plan de continuité (PCA ou PRA)
Sauvegarde journaliere et externalisation
Processus de réponse a une attaque (gestion de crise)
Un contact avec ANSSI

* IT :Information Technology
* QT : Opérational Technology
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La cybersécurité : nos réponses

LES COMPOSANTS 4 4 LES MOYENS

Uutilisateur 9
)

4 Sabotage, Vol, Atteinte a I'image, ... 4 NDA (IP), Formations et Sensibilisations, Tracabilité, Evaluations

s

Flux métiers 4 i
Intrusion, Vol 4 Politiques et regles (Mdp), Filtrage Web, Filtrage du traffic, Audit

4 Intrusion, Vol

Intrusion, Vol, Défaillance
Perte de services vitaux

Mises a jour des versions, Cryptage disque dur

Poste ClicHiiis Anti-virus, sécurisation PC (USB, Extension chrome)

Mises a jour des versions, Serveurs coupés d’internet, regles d’installation, Flux

Serveurs et Logiciels
courriels, MFA, MDM, ...

Infrastructure IT Active
(routeur, switch, firewall)

Regles d’installation, Redondance
Séparation des réseaux (VLAN, Firewall, Sonde, IPSec,...)
Regle de flux réseaux (serveurs coupés d’internet,...)
Flux Web HTTP, SFTP....

Intrusion, Vol, Défaillance
Perte de services vitaux

Infrastructure IT Physique

(Prise réseau, cablage,...)

\ Intrusion, Vol, Espionnage Regles d’installation, Redondance, Sécurisation NAC

Infrastructure Géographique
(Limite de propriété)

Barriere physique (Mur, grillage,...)

=
=
=
=
=

Intrusion Physique . .
Gardiennage, systeme badge, camera, ...

Propriété de Butachimie
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FORUM DU RHIN SUPERIEUR
SUR LES CYBERMENAGES

‘ LA GEHDARMERIE KT LES OFFICIRS C4 LA RESERVE CITOVENAR

Prénom : Nom :

Foncfion: Entreprise :

Accueil
Je suis sofisfoit des conditions d'accueilau forum :

Table ronde « Mleul connaitre lesrisquescyber »

cice de mon méfier
onse & mes quesfions :

Table ronde « La sécurité du site intemet de I'entreprise »
Ce sujet est ufiles & I'exercice de mon méfier

T aifrouvé réponse & mes qu

Bian

Je suis globalement safsfait de ce forum sur les cybermen

e forum @ répondu & mes aftenies

onseilerdi ce forum & mon entourage :

Jgiporficipé ou forum Fonnée derniére

Sioui.j'ai mis en place une (des] acfions de prévention
dans mon enireprise ¢

lesquelles 2 ...

Je souhaite vor fraiter gy 15

lors de votra sorfe de o 1ol

deléquipe de l'organsaton du loum.
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