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Notre objectif

aƻōƛƭƛǎŜǊ ƭŜǎ ŘŞŎƛŘŜǳǊǎ ŘΩŜƴǘǊŜǇǊƛǎŜǎ ǎǳǊ 
les enjeux de la cybersécurité afin de 
ƭŜǳǊ ǇŜǊƳŜǘǘǊŜ ŘΩŜƴ şǘǊŜ Ǉƭǳǎ ŀŎǘŜǳǊ 
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Connexion wifi

Connexion au réseau Wifi : WIFI_INSP
   Identifiant :         forumcybermenace
   Mot de passe :   pX6Xzg89
   Profil :                  EVENEMENT

Dans le respect de la charte informatique de l'INSP
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Conférence plénière

Souveraineté numérique : mythe ou réalité
Quelles réponses européennes ?

Par Myriam QUÉMÉNER
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Définition

La souveraineté 
numérique désigne 
ƭŀ ŎŀǇŀŎƛǘŞ ŘΩǳƴ ;ǘŀǘ 

à contrôler ses 
infrastructures, ses 

données et ses 
technologies 
numériques.

Dans un monde 
dominé par les 

géants du 
numérique, cette 

souveraineté 
devient un enjeu 

stratégique.

Apparition du 
terme dans les 

années 2000, avec 
la montée en 
puissance des 

GAFAM.Révélations 
ŘΩ9ŘǿŀǊŘ {ƴƻǿŘŜƴ 
(2013) ont renforcé 
les inquiétudes sur 

la surveillance 
numérique.

Depuis, les États 
cherchent à 
reprendre le 

contrôle sur leurs 
données et 

infrastructures.
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Les enjeux 

Sécurité nationale : protection 
contre les cyberattaques.

Protection des données 
personnelles : éviter la fuite vers 

des serveurs étrangers.

Indépendance technologique : 
limiter la dépendance aux 

logiciels et matériels étrangers.

Préservation des valeurs 
démocratiques : encadrer les 

algorithmes et les plateformes.
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Les défis  actuels 

Dépendance aux GAFAM : 
hébergement, logiciels, réseaux 

sociaux.

Fragmentation du web : vers un 
internet à plusieurs vitesses.

Manque de transparence : 
algorithmes opaques, biais.

Retard technologique : difficulté 
à concurrencer les leaders 

mondiaux.
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Les acteurs  concernés

États : législateurs, régulateurs, agences de cybersécurité.

Entreprises : fournisseurs de cloud, développeurs de logiciels, startups.

Citoyens : utilisateurs, consommateurs, électeurs.

Organisations internationales : ONU, UE, OCDE.
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Cadre juridique  et règlementaire

RGPD (UE) : encadrement du 
traitement des données 

personnelles.

Cloud Act (USA) : accès des 
autorités américaines aux 
ŘƻƴƴŞŜǎ ǎǘƻŎƪŞŜǎ Ł ƭΩŞǘǊŀƴƎŜǊΦ

Initiatives françaises : cloud 
souverain, cybersécurité, plan 

France Num.
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Réponsesenvisageables

Investir dans les 
infrastructures 
locales : data 
centers, réseaux.

01
Favoriser les 
logiciels libres et 
européens.

02
Former les 
citoyens au 
numérique 
responsable.

03
Renforcer la 
coopération 
internationale sur 
la cybersécurité et 
les normes.

04
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Perspectives : la souveraineté numérique, une 
priorité  gouvernementale

Vers un internet plus souverain, 
mais aussi plus fragmenté ?

[ΩƛƴǘŜƭƭƛƎŜƴŎŜ ŀǊǘƛŦƛŎƛŜƭƭŜ Υ 
nouveau champ de bataille 

géopolitique.

[ΩŞǉǳƛƭƛōǊŜ ŜƴǘǊŜ ƻǳǾŜǊǘǳǊŜΣ 
innovation et protection reste à 

inventer.
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[ΩŀǇǇƻǊǘ ŘŜ ƭŀ ƭƻƛ {w9b

La loi SREN de mai 2024  y a inscrit 
ƭΩŜȄƛƎŜƴŎŜ  ŘŜ ǎƻǳǾŜǊŀƛƴŜǘŞ 

Toute donnée relevant d'un secret protégé 
par la loi et dont la violation pourrait 

porter atteinte à l'ordre public doit être 
hébergée de manière souveraine, avec 

la qualification SecNumCloudde l'Anssi. 
La France n'a pas réussi à imposer ses 

critères de souveraineté dans la 
certification européenne des services de 

cloud (EUCS), toujours en discussion.
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Exemplede souveraineté: France connect

FranceConnect incarne l'une des réussites de la politique 
de souveraineté numérique. Lancé par la Dinum pour 
contrer les systèmes d'authentification de Facebook et 
Google, ce connecteur est aujourd'hui massivement 
utilisé, même si les petites collectivités peinent à le 
déployer, du fait notamment des frais d'intégration 

demandés par les éditeurs.

La Cour regrette néanmoins que la Dinum soit 
"dépendante de ses prestataires". Cette dépendance 

fragilise la maîtrise d'un dispositif conçu pour garantir la 
souveraineté de l'identité numérique des citoyens. Elle 

expliquerait en partie la réaction tardive de l'État face aux 
usurpations d'identité massives de 2022 qui a débouchée 
sur la mise en place de France Connect+ et d'une cellule 
de sécurité dédiée. La Cour recommande à la Dinum de 

professionnaliser sa stratégie de lutte contre la fraude en 
s'inscrivant dans le programme de travail de la mission 
interministérielle de lutte contre la fraude (Micaf), qui 

coordonne les administrations en matière de fraude aux 
finances publiques.
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Pour aller plus loin

CNIL, ANSSI, Commission européenne

Rapports : 
"Souveraineté 

numérique" (Institut 
Montaigne), "Cloud 
souverain" (Senat)

Baromètre de la  souveraineté numérique  
2025

https://www.ey.com/content/dam/ey-
unified-site/ey-com/fr-

fr/services/cybersecurity/documents/ey-
barometre-de-la-souverainete-numrique-

sep-2025.pdf

Rapport  de la  cour  des  
comptes  sur la  souveraineté 

numérique  2025
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Merci de  
votre  
attention
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Expert en comportement de sécurité - CBC

On sait mais on ne fait pas !

Philippe Van GOOSSENS WOUTERS
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Table ronde 1

Enjeux et menaces

Elena VALLEJO
Sébastien DUPENT
Anthony CHARREAU

Damien ERNST
Patrick ARNOULD
Ludovic HAYE
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Consultante Cybersécurité - Acesigroup

Crise en réseau : maîtriser ou subir

Madame Elena VALLEJO

Monsieur Sébastien DUPENT
Professeur agrégé en Economie et Gestion spécialité système 
d'information - Spécialiste cybersécurité - Lycée René Cassin
RC Gendarmerie nationale
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Responsable cybersécurité

Organiser sa résilience numérique 
et anticiper la crise : est-ce 
vraiment indispensable ?

Monsieur Anthony CHARREAU
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Notre monde actuel est profondément digital
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Notre monde va vite




