-

. FORUM DU RHN-SUIR
» SURLES CYBERMESS




ANIMIATION

MadamefEmmamnelle HAAS i

Responsable vellle et marketing
CCI Alsace Eurometropole
RC Gendarmerie nationale

EDITION 2025



MadameNoétie RISASSE

Responsable du p6le communication
Institut National du Service PubhtNSP

EDITION 2025



Géneraldawendal DURAND

Commandant le Groupement de Gendarmerie
Départementale du BaRhin

EDITION 2025



Monsieurf=téderic SSPINDLEF

Membre élu de la CCI Alsace Eurométropole,-Vice
Président déelegué a I'économie numerigque
Dirigeant dePromoveo

EDITION 2025



Madame|teene/\WEISS

Conseillere régionale deléguée a la cyberseécurité
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BATIR UN ECOSYSTEME NUMERIQUE SOLIDE ET

SOUVERAIN POUR REPRENDRE LA MAIN SUR
SON AVENIR DIGITAL

La souveraineté digitale s'impose aujourd’hui
comme une priorité stratégique pour reprendre le
contrdle de notre destin numérique.

Dans un monde ou données, infrastructures et
technologies sont devenues les moteurs du déve-
loppement économique et de I'influence géopoli-
tique, chaque dépendance technologique accroit
notre vulnérabilité.

Cyberattaques, concentration du pouvoir numé-
rique, fragilité des chaines critiques : les me-
naces se multiplient et s'intensifient.

Experts, décideurs et acteurs de terrain sont
réunit sur ce forum autour d’un enjeu central:
Comment garder la main sur nos choix technolo-
giques et mieux gérer notre destin numeérique ?
Les eohanges porteront sur la protectlon des

la sécuri des

P

la réduction des dépendances et I' adopton de ,
solutions fiables, éthiques et conformes aux
standards européens.

INSP - 1 rue Sainte Marguerite a Strasbourg

La souveraineté numérique ne s'improvise pas :
elle se construit pas a pas.

A travers des témoignages concrets, seront pré-
sentés des stratégies de résilience, des outils de
cybersécurité et des modéles opérationnels alliant
innovation, autonomie et durabilité.

La souveraineté numérique se construit par des
choix éclairés, une gouvernance forte et une
culture partagée de la sécurité.

Ce forum est I'occasion d'identifier des leviers
d'action, de partager les meilleures pratiques et de
coopérer autour d’une ambition commune : batir
un numérique plus sir, plus durable.... et pleine-
ment souverain.

Pascal MARY

Responsable cybersécurité - Hager Group
Enseignant en informatique - CCl Campus Alsace
RC Gendarmerie Nationale
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Connexion wifi

Connexion au réseau WilWIFI_INSP

ldentifiant : forumcybermenace
Mot de passe :pX6Xzg89
Profil : EVENEMENT

Dans le respect de la charte informatique de I'INSP
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Définition

Apparition du
terme dans les
Dans un monde années 2000, aveg
dominé par les la montée en
géants du puissance des
numeérique, cette GAFAM.Révélation
souveraineté RQI9RSI NR
devient un enjeu (2013) ont renforcé
stratégique. les inquiétudes sur
la surveillance
numerique.

La souveraineté
numerique désigne
f O LJ OA

a controler ses

Depuis, les Etats
cherchent a
reprendre le

controle sur leurs
données et

infrastructures.

infrastructures, ses
données et ses
technologies
numeriques.
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Lescenjeux

Sécurité nationale protection
contre les cyberattaques.

Protection des données
personnelles eviter la fuite vers
des serveurs étrangers.

Independance technologique
limiter la dépendance aux
logiciels et matériels étrangers.

Préservation des valeurs
democratiques: encadrer les
algorithmes et les plateformes.
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Lescdéfis: actuels

Dépendance aux GAFAM
hébergement, logiciels, réseau
sociaux.

Fragmentation du web vers un
internet a plusieurs vitesses.

Manque de transparence
algorithmes opaques, biais.

Retard technologique difficulté
a concurrencer les leaders
mondiaux.
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Les-acteurs cconcernés

m Etats: législateurs, régulateurs, agences de cybersécurité.

s  Entreprises fournisseurs de cloud, développeurs de logiciels, startups.

i Citoyens: utilisateurs, consommateurs, électeurs.

Zz== Organisations internationales ONU, UE, OCDE.
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Cadre juridique-et-reglementaire

RGPD (UE)encadrement du
traitement des données
personnelles.

Cloud Act (USA)acces des
autorités americaines aux

R2yySSa aiz2o0]

Initiatives francaises cloud
souverain, cybersecurite, pla
France Num.
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Investir dans les Favoriser les Former les Renforcer la
Infrastructures logiciels libres et citoyens au coopération
locales: data européens numeérique Internationale sur

centers, reseaux. responsable la cyberseécurité et
les normes
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Perspectives :laosouveraineté numerique; une
priorité gouvernementale

0

Vers un internet plus souverain, [ QAYUSEft ATSYOS N5l IAOASNSS SY i NB
mais aussi plus fragmenté ? nouveau champ de bataille innovation et protection reste a
geopolitique. inventer.

EDITION 2025



Toute donneée relevant d'un secret proté
par la loi et dont la violation pourrait
porter atteinte a I'ordre public doit étre

hébergée de maniere souveraine, ave

La loi SREN de mai 2024 y a inscrit
f QSEAISY OS RS

la qualification SecNumCloude 'Anssi.
La France n'a pas reussi a imposer se
criteres de souveraineté dans la
certification européenne des services d
cloud (EUCS), toujours en discussion.

/
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Exemplale souverainete: France-connect

FranceConnect incarne l'une des réussites de la politiq
de souveraineté numérique. Lanceé par la Dinum pour
contrer les systéemes d'authentification de Facebook e
Google, ce connecteur est aujourd'hui massivement
utilisé, méme si les petites collectivités peinent a le
déployer, du fait notamment des frais d'intégration
demandeés par les éditeurs.

/
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La Cour regrette néanmoins que la Dinum soit
"dépendante de ses prestataires”. Cette dépendance
fragilise la maitrise d'un dispositif concu pour garantir |
souverainete de l'identité numeérique des citoyens. Ell
expliquerait en partie la réaction tardive de I'Etat face aux
usurpations d'identité massives de 2022 qui a débouchée
sur la mise en place de France Connect+ et d'une cellule
de sécurité dédiée. La Cour recommande a la Dinum de
professionnaliser sa stratégie de lutte contre la fraude en
s'inscrivant dans le programme de travail de la missio
interministérielle de lutte contre la fraude (Micaf), qui
coordonne les administrations en matiere de fraude aux
finances publiques.
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Pour allerplusloin

Rapports :
"Souveraineté
numerique" (Institut
Montaigne), "Cloud
souverain" (Senat)

Barometre de la souveraineté numérique
2025

https://www.ey.com/content/dam/ey
unified-site/ey-com/fr-
fr/services/cybersecurity/documents/ey
barometre-de-la-souverainetenumrique-
sep2025.pdf

Rapport de la cour des
comptes sur la souveraineté
numeérique 2025

CNIL, ANSSI, Commission européenne

)
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Myriam QUEMENER [ BB S LR
et Amelie KOCKE

Merci dle Cyberarnaques
votre "o,
attention

Préface de Virginie Bensoussan-Brulé

un Savoinfaice oe
LIGIDJ B iecenso

EDITION 2025



On saitrmais onde ifaibpas !

Philippe Marc GOOSSENS WAL

Expert en comportement de sécurité€CBC
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Crisecendéeseauranattriser ows

MadametfEena VMALICEJO

Consultante Cybersécuritédcesigroup

Monsieurssébastien DURPENT

Professeur agrégé en Economie et Gestion specialité systeme
d'information - Spécialiste cybersécuritdycee René Cassin |
RC Gendarmerie nationale
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Organiser sacrgsilience mumerio U Ko
et anticiper|laccrisecsese
vraimentimdispensable ?

MonsieurAnthony CHARREAU

Responsable cybersécurité

EDITION 2025



EDITION 2025

































Notre mondeva vite

EDITION 2025






